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фотонов [6]. Еще одним подходом реализации ГСЧ 
в случае однофотонных событий является регистрация 
временных интервалов между однофотонными собы-
тиями, которые являются независимыми квантовыми 
случайными величинами [7]. При генерации последова-
тельности случайных чисел на основе многофотонных 
процессов регистрируется интенсивность излучения, 
а не отдельные фотоны [8,9], что значительно увели-
чивает скорость генерации случайных чисел.

Одной из важных задач при генерации случайных 
чисел оптическими генераторами случайных чисел, 
основанными на квантовых принципах, является 
экстракция случайной битовой последовательности, 
которая формирует ряд истинно случайных чисел 
[10,11]. В работе [12] предложен подход к форми-
рованию случайных последовательностей на осно-
ве выравнивания значений мощности дискретного 
вейвлет-преобразования для оптимизации работы 
оптического ГСЧ. Полученный модифицированный 
ряд чисел исследовался с применением тестов NIST, 
используемых для оценки случайности последова-
тельностей битов [13]. Было показано, что после 
применения подхода [12] происходит улучшение 
прохождения тестов LongestRun, FFT и Runs. При 
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этом, в случае LongestRun и FFT процент успешно 
прошедших тест последовательностей увеличивался 
с 7 % и 89 % до 81 % и 95 % соответственно. Однако 
при этом процент успешно проходящих тест Runs 
последовательностей составил всего лишь от 1 до 15 % 
в зависимости от различных комбинаций выравнива-
емых значений мощности. В отличие от дискретного 
вейвлет-преобразования, непрерывное вейвлет-пре-
образование [14] обеспечивает большее разрешение 
по частоте, что позволяет более детально анализиро-
вать и преобразовывать исследуемые сигналы. В дан-
ной работе представлены результаты эффективности 
применения непрерывного вейвлет-преобразования 
для экспериментальной последовательности случай-
ных чисел, которая была получена ГСЧ, принцип 
работы которого состоит в следующем [12]. Лазерное 
излучение подается на вход светоделителя, разделя-
ющего излучение на два одинаковых по мощности 
потока, которые детектируются на двух pin фото-
диодах. Электрические сигналы такого балансного 
детектора вычитаются, чтобы убрать из сигнала по-
стоянную классическую компоненту сигнала. По-
лученная последовательность разностного сигнала 
оцифровывается и используется в настоящей работе. 
Исследования проводились при различных значени-
ях размеров выборки случайных чисел и количества 
выравниваемых масштабов вейвлет-преобразования. 
Было показано, что при определенных размерах вы-
борки варьирование параметров непрерывного вей-
влет-преобразования позволяет увеличить процент 
успешного прохождения теста Runs при сохранении 
процента прохождения тестов LongestRun и FFT. 
На основе этого, предложено определять оптималь-
ные параметры математической обработки данных 
ГСЧ путем оптимизации эффективности прохожде-
ния различных тестов NIST.

МАТЕМАТИЧЕСКАЯ ОБРАБОТКА 
С ПРИМЕНЕНИЕМ НЕПРЕРЫВНОГО 

ВЕЙВЛЕТ-АНАЛИЗА

Непрерывное вейвлет-преобразование W a b( , )  
одномерного сигнала f t( )  представляет собой дву-
мерный массив, отражающий изменение вклада раз-
личных частотных компонент с течением времени:
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где a  — масштаб, b  — сдвиг, ψ( )t  — базисный вей-
влет. По аналогии с мощностью фурье-преобразо-
вания, определяется энергия E a( )  непрерывного 
вейвлет-преобразования, которая характеризует от-
носительный вклад вейвлет-коэффициентов на мас-
штабах в общий сигнал:

E a W a b db( ) ( , )=∫ 2                     (2)

При проведении расчетов, исходный сгенериро-
ванный сигнал разбивался на последовательности, 
содержащие равное количество сгенерированных 
чисел. Для каждой последовательности выполнялось 
непрерывное вейвлет-преобразование. Затем про-
водилось выравнивание значений энергии на мас-
штабах, путем итерационного уменьшения вей-
влет коэффициентов на выравниваемых масштабах, 
по следующей схеме:
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После каждого выравнивания энергий производи-
лось обратное непрерывное вейвлет-преобразование 
и оценка эффективности прохождения тестов NIST 
новой числовой последовательности. При этом приме-
нялось два подхода выравнивания энергий: по мини-
муму и по среднему. При выравнивании по минимуму 
среди значений энергий выравниваемых масштабов 
определялся масштаб с минимальным значением 
энергии Emin(a), после чего вейвлет-коэффициенты 
всех остальных масштабов уменьшались до значения 
Emin(a). При выравнивании по среднему, определялось 
среднее значение энергии Emean(a) между выравнивае-
мыми масштабами, после чего вейвлет-коэффициенты 
масштабов, у которых E < Emean(a) увеличивались, а для 
масштабов с E > Emean(a) — уменьшались. При этом 
вводится числовой параметр D, определяющий гра-
ницы интервала, в который должны попасть значения 
энергий выравниваемых масштабов. Нижняя граница 
интервала определяется как Emean(a) - Emean(a)D, верх-
няя граница Emean(a) + Emean(a)D. Выбор параметра D 
определяется исходя из соотношения между временем 
расчетов и размеров интервала энергий, в данной 
работе D = 0.5.

РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЕ

Применяя предложенный алгоритм выравни-
вания энергий, были проведены исследования 
по влиянию способа выравнивания (по миниму-
му или по среднему) и количества выравниваемых 
масштабов. На рис. 1 изображены зависимости 
процента прохождения теста NIST от количества 
масштабов N, для которых проходило выравнива-
ние энергий. При этом N меньше на единицу числа 
выравниваемых масштабов, то есть значение N = 1 
означает, что выравнивались значения энергий для 
первого и второго масштабов E E( ) ( )1 2= , N = 2  — 
для масштабов один, два и три E E E( ) ( ) ( )1 2 3= = , 
аналогично для всех остальных значений. Для срав-
нения, графики построены в одном масштабе, 
размер исследуемой последовательности 1000 
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элементов Для теста FFT, выравнивание по средне-
му (рис. 1а), процент успешно прошедших последо-
вательностей не опускается ниже 60 % при любом 
значении выравниваемых масштабов, достигая 
глобального максимума 90 % при выравнивании 
с 1 по 70 масштабы и локального максимума 83 % 
при выравнивании с 1 по 47 масштабы. В случае 
выравнивания по минимуму (рис. 1б) наблюдает-
ся локальный максимум 78 % при выравнивании 
13 масштабов и глобальный максимум 87 % при 

выравнивании 67 масштабов. Также при этом об-
разуется область, в которой эффективность про-
хождения теста опускается ниже 60 % при вырав-
нивании по 27 масштаб и по 46 масштаб. Тест FFT 
нацелен на выявление равномерности распределе-
ния мощности различных частот, присутствующих 
в генерируемой последовательности, выявление 
периодических структур, которые могут указывать 
на предсказуемость, по сути, определяя, насколь-
ко сбалансированы вклады от высокочастотных 

ба

в г

д е

 %

0 20 40 600 20 40 60

0 20 40 600 20 40 60

0 20 40 600 20 40 60

0

20

40

60

80

100

0

20

40

60

80

100

0

20

40

60

80

100

0

20

40

60

80

100

0

20

40

60

80

100

0

20

40

60

80

100

N

Рис. 1. Зависимость процента успешных прошедших тест NIST последовательностей в зависимости от количе-
ства масштабов непрерывного вейвлет-преобразования, для которых выполнялось выравнивание энергий: тест 
FFT, выравнивание по среднему (а); тест FFT, выравнивание по минимуму (б); тест LongestRun, выравнивание 
по среднему (в); тест LongestRun, выравнивание по минимуму (г); тест Runs, выравнивание по среднему (д); тест 
Runs, выравнивание по минимуму (е).
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и низкочастотных гармоник. Таким образом, слу-
чай выравнивания по минимуму для интервала 
масштабов с 1 по 27, с 1 по 28, …, с 1 по 46 для рас-
сматриваемого оптического ГСЧ приводит к появ-
лению периодических структур в спектре сигнала 
и не должен выполнятся для рассматриваемого 
ГСЧ. В случае выравнивания по среднему значению 
энергии подобных ограничений нет и возможно 
указывать практически любое значение выравни-
ваемых масштабов. Тест LongestRun, выравнивание 
по среднему (рис. 1в), формирует ярко выраженный 
максимум 87 % при выравнивании масштабов с 1 
по 38. При этом выше 60 % значения формируются 
в области выравнивания по 30 и по 49 масштабы. 
При выравнивании до 20 масштаба эффективность 
прохождения теста не превышает 10 %. В случае 
теста LongestRun и выравнивания по минимуму, 
эффективность прохождения теста при всех зна-
чениях выравниваемых масштабов не превышает 
38 %, при этом область максимума эффективности 
наблюдается при значениях выравнивания с 1 по 14 
и с 1 по 22 масштабы, тогда как при выравнивании 
по среднему значению в этих областях масштабов 
наблюдается минимум эффективности. Тест Lon-
gestRun тестирует последовательность чисел на то, 
как долго идут подряд одинаковые биты максималь-
ной длины. Сравнивается длина самой длинной 
последовательности с ожидаемыми значениями для 
теоретической последовательности. Если значение 
существенно отличается от ожидаемого, это может 
свидетельствовать о наличии предсказуемости, что 
является нежелательным в криптографических 
приложениях. Фактически проверяется наличие 
существования самого длительного тренда в генери-
руемом сигнале, который будет являться коррели-
рованным участком сигнала во временной области, 
снижая степень случайности генерируемой после-
довательности. Применение выравнивания по ми-
нимальному значению энергии увеличивает эффек-
тивность прохождения теста LongestRun с 7 % для 
исходной сгенерированной ГСЧ последовательно-
сти до 38 %, но при этом уступает в эффективности 
применения алгоритмов обработки с применением 
расчета по среднему значению для непрерывного 
вейвлет-анализа и дискретного вейвлет-анализа 
[12], которые дают сопоставимые значения эффек-
тивности в 87 % и 81 % соответственно. Тест Runs, 
эффективность которого не превышала 15 % при 
применении дискретного вейвлет преобразования 
[12], демонстрирует существенное увеличение эф-
фективности выше 85 % уже при выравнивании 
первого и второго масштабов по среднему значению 
энергии (рис. 1д), достигая максимального значе-
ния 99 % при выравнивании в области с 1 по 16 и с 1 
по 23 масштабы. Выше 60 % эффективности наблю-
дается при выравнивании по 27 масштаб. В случае 
выравнивания по минимальному значению энергии 
(рис. 1г) максимальное значение эффективности 
99 % наблюдается при выравнивании до 9 масштаба, 

область эффективности выше 60 % формируется 
при выравнивании по 11 масштаб, с резким спа-
дом до 20 % при выравнивании по 12 масштаб. Тест 
Runs анализирует последовательность на наличие 
непрерывных последовательностей одинаковых 
битов. Если количество таких последовательно-
стей велико, это означает присутствие большого 
количества коррелированных участков в сигнале. 
Результаты расчетов показывают, что тест Runs 
существенно зависит от влияния высокочастотных 
компонент, точнее от их соотношения, так как 
высокочастотные компоненты обладают большей 
разницей по значениям энергии от масштаба к мас-
штабу и выравнивание их вклада в результирующий 
сигнал значительно улучшает прохождение теста, 
а добавление в процессе выравнивания более низ-
кочастотных масштабных компонент приводит 
к ухудшению результатов. Существенное улуч-
шение по сравнению с применением дискретного 
вейвлет-анализа можно объяснить особенностями 
практической реализации расчете дискретного 
преобразования. На каждом этапе преобразования 
исследуемый сигнал проходит через высокочастот-
ный и низкочастотный фильтры, в результате чего 
сигнал разделяется на низкочастотную и высоко-
частотную компоненты, при этом разделение про-
исходит посередине частотного диапазона. Таким 
образом, для исходного сигнала с областью частот 
от 1 до 1000 Гц, после первого этапа выполнения 
дискретного преобразования, будут соответствовать 
два сигнала, определенных на частотных областях 
от 1 до 500 Гц и от 500 до 1000 Гц. После чего низко-
частотная составляющая опять пропускается через 
фильтры высоких и низких частот, давая два сигнала 
с областями от 1 до 250 Гц и от 250 до 500 Гц. При 
этом сигналы от 500 до 1000 Гц и от 250 до 500 Гц 
образуют, соответственно, первый j =1  и второй 
j = 2  масштабы дискретного вейвлет-преобразо-

вания. В отличие от дискретного, непрерывное 
вейвлет-преобразование разделяет исследуемый 
сигнал на более детальные в частотной области 
компоненты благодаря возможности изменять пара-
метр масштаба a=1 2 3, , ,...  с заданным дискретным 
шагом. В результате непрерывное вейвлет-преобра-
зование позволяет проводить выравнивание энер-
гий на масштабах, которые в случае дискретного 
преобразования все находятся на  j =1  масштабе.

Были проведены исследования влияния размеров 
последовательностей, которая принимала значения 
300, 500, 700 и 1000 элементов, на эффективность 
прохождения тестов NIST. По графикам, приведен-
ным на рис. 1 оценивались оптимальные, с точки 
зрения эффективности прохождения рассматри-
ваемыми тестами, масштабы вейвлет-преобразо-
вания для которых выполнялось выравнивание 
значений энергий. Результаты приведены в табл. 1. 
Указаны результаты расчетов для различных длин 
последовательностей и различных выравниваемых 
масштабов. Через косую черту приведены значения 
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для вычислений выравнивания энергий по сред-
нему / по минимуму. Как видно из таблицы, ос-
новные изменения по эффективности прохождения 
тестов затрагивают три теста: FFT, LongestRun 
и Runs. При этом эффективность прохождения 
теста FFT не опускается ниже 70 % для всех рассма-
триваемых длин последовательностей. При длине 
последовательности равной 300 чисел прохождение 
тестов дает хорошие результаты, кроме теста Linear 
Complexity, который исследуемая числовая после-
довательность не проходит. Этот тест оценивает 
количество предыдущих битов, необходимых для 
восстановления текущего бита в последователь-
ности с помощью линейного рекуррентного соот-
ношения. Чем длиннее последовательность, тем 
большую степень случайности она может демон-
стрировать с точки зрения теста Linear Complexity. 
Это видно из табл. 1, где уже для последователь-
ности длиной 500 элементов, после выравнивания 
энергий масштабов, эффективность прохождения 
данного теста составляет более 90 %. Также стоит 
отметить, что при увеличении длины исследуемой 
последовательности результаты прохождения те-
стов LongestRun и Runs демонстрируют обратную 
корреляцию. Например, для длины 700 элементов 
и при выравнивании с 1 по 29 масштаб относитель-
но средней энергии, эффективность прохождения 
теста LongestRun составляет 68 %, а теста Runs — 
72 %. При увеличении количества выравниваемых 
масштабов до 30, то есть на один масштаб, эффек-
тивность прохождения теста LongestRun вырастает 
до 75 %, а теста Runs падает до 57 %. Поэтому, при 
применении предлагаемого подхода, необходимо 
определиться с минимальным размером выборки, 
которая будет подходить для поставленных перед 
исследователем задач, а потом подобрать опти-
мальное количество масштабов, обеспечивающее 
удовлетворяющий, с точки зрения прохождения 
тестов NIST, результат.

ЗАКЛЮЧЕНИЕ

Рассмотрен подход на основе непрерывного 
вейвлет-анализа математической обработки сиг-
нала, генерируемого оптическим ГСЧ, позволяю-
щий увеличить процент прохождения тестов NIST 
LongestRun, FFT и Runs. Рассмотрена эффектив-
ность подхода в зависимости от размера выборки. 
В случае длительности последовательности генери-
руемых чисел до 300 элементов, рассматриваемые 
тесты NIST демонстрируют процент успешность 
прохождения тестов выше 90 %. При увеличении 
размеров выборки необходимо подбирать масштаб 
вейвлет-преобразования, относительно которого 
будет осуществляться выравнивание остальных 
значений энергии, для увеличения процента про-
хождения рассматриваемых тестов. Проведенные 
исследования необходимы при реализации аппа-
ратного комплекса оптического ГСЧ на основе 
разрабатываемого нами алгоритма улучшения па-
раметров случайных последовательностей с помо-
щью вейвлет-преобразований на ПЛИС [15,16], что 
позволит избежать потерь при экстракции и уве-
личить скорость генерации ГСЧ

Исследование проведено при финансовой под-
держке Минобрнауки России (рег. номер НИОКТР 
121020400113-1).
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Analysis of the possibility of increasing the degree of randomness of noise using  
a continuous wavelet transform on the example of a sequence of numbers generated  

by an optical random noise generator
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The possibilities of controlling the parameters of random number sequences using a continuous wavelet 
transform are investigated. It is shown that changing the energy of the scales of the continuous wavelet 
transform can increase the percentage of passing the NIST LongestRun, FFT and Runs tests. The 
possibility of increasing the percentage of passing tests has been demonstrated for various sizes of the 
experimental sequence of random numbers under study.
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