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1. Введение. Системы квантовой криптографии
используются для распределения ключей через воло-
конные линии связи и через открытое пространство.
Стандартное одномодовое волокно, которое исполь-
зуется в волоконных линиях связи, не сохраняет со-
стояние поляризации, поэтому обычно используется
не поляризационное, а фазовое кодирование. Для от-
крытого пространства удобнее использовать поляри-
зационное кодирование, поскольку в открытом про-
странстве поляризация сохраняется.

Фундаментальные законы квантовой механики
позволяют связать вероятность ошибки на прием-
ной стороне с верхней границей утечки информа-
ции к нарушителю при его атаках на передаваемые
квантовые состояния. Системы квантового распре-
деления ключей гарантируют секретность ключей
при условии, что вероятность ошибок на приемной
стороне не превышают некоторой критической вели-
чины. Поскольку принципиально невозможно отли-
чить ошибки на приемной стороне, которые возни-
кают от неидеальностей аппаратуры, от ошибок, вы-
званных действиями подслушивателя, то все ошибки
приходится списывать на действия нарушителя. Для
устойчивой работы систем квантовой криптографии
важно обеспечить устойчивую работу аппаратуры,
т.е. уменьшить вероятность собственных ошибок на
приемной стороне из-за неидеальностей аппаратуры.

1)e-mail: sergei.molotkov@gmail.com

Одним из источников ошибок при поляризацион-
ном кодировании при распределении ключей меж-
ду стационарными и подвижными (между подвиж-
ными) объектами является не строго согласованная
ориентация системы координат передающей и при-
емной станций, что приводит к рассогласованию осей
поляризации и появлению ошибок на приемной сто-
роне даже в отсутствии вторжения в канал связи.
Согласование координатных осей требует постоян-
ной подстройки взаимной ориентации передающей
и приемной станций. При фазовом кодировании на
передающей и приемной станциях используются ин-
терферометры, которые должны быть одинаковыми
для достижения идеальной безошибочной интерфе-
ренции на приемной стороне. Для этого также требу-
ется постоянная подстройка интерферометра на при-
емной стороне, что снижает скорость распределения
ключей и усложняет систему.

Одной из задач теории является разработка про-
токолов квантового распределения ключей, которые
не требуют согласования координатных осей в слу-
чае поляризационного кодирования и балансиров-
ки интерферометра в случае фазового кодирования.
Один из таких протоколов был предложен в работе
[1]. В [1] был также приведен набросок доказатель-
ства стойкости протокола.

Возможны различные атаки на передаваемые со-
стояния. Индивидуальная атака – Ева атакует каж-
дую посылку отдельно, а затем отдельно измеряет
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свое квантовое состояния. Более эффективная кол-
лективная атака – Ева атакует каждую посылку от-
дельно, но сохраняет свою квантовую подсистему в
каждой посылке в квантовой памяти, а затем произ-
водит коллективные измерения над всей последова-
тельностью своих состояний. На первый взгляд, еще
более эффективная когерентная атака – Ева атаку-
ет сразу всю передаваемую последовательность, ис-
пользуя свое вспомогательное квантовое состояние
большой размерности, а затем производя измерение
свое квантовой системы. На сегодняшний день уста-
новлено (см., например, детали в [2–8]), что коге-
рентная атака не является более эффективной, чем
коллективная атака, они эквивалентны. Формальное
доказательство основано на квантовом варианте тео-
ремы де Финетти [8]. Неформальная причина состо-
ит в том, что индивидуальные измерения на прием-
ной стороне разрушают сцепленность (запутанность)
состояния Евы со всеми передаваемыми состояния-
ми Алисы, что приводит к эффективному “расцепле-
нию” состояния на состояние в отдельных посылках.
Поэтому ниже рассматривается коллективная атака
Евы.

Системы квантовой криптографии являются от-
крытыми системами, т.е. кроме атак на состояния в
квантовом канале связи возможны атаки на переда-
ющую и приемную аппаратуру [2]. Часто такие атаки
являются более критическими, чем атаки на состо-
яния в канале связи, по этой причине невозможно
говорить о стойкости таких систем без учета утечки
информации через побочные каналы.

Целью работы является доказательство стой-

кости RFI протокола с фазовым кодированием с

учетом побочных каналов утечки информации.

2. Описание протокола. Общая идея протоко-
ла состоит в использовании дополнительного бази-
са. Напомним, что в стандартном протоколе BB84
используется два базиса. Один из базисов является
информационным, два других контрольными.

Состояния в информационном базисе устрое-

ны таким образом, что разбалансированность ин-

терферометра на приемной стороне не приводит

к ошибкам. Состояния в двух контрольных ба-

зисах устроены таким образом, что существу-

ет определенный инвариант, который формирует-

ся из результатов измерений при рассогласованных

осях ориентации или несбалансированном интерфе-

рометре и не зависит от рассогласования осей или

несбалансированности интерферометра.

В качестве базисных информационных состояний
выбираются состояния |0Z〉 и |1Z〉, локализованные
во временных окнах 1 и 2 (рис. 1). Безошибочность

Рис. 1. Состояния, прибывающие на приемную сторону
в базисах Z, + и ×. Состояния в контрольных базисах
+ и × детектируются во временном окне 2. В зависимо-
сти от входного состояния деструктивная интерферен-
ция для состояния |0+〉 имеет место на детекторе D1, и
конструктивная на детекторе D2. Аналогично для со-
стояния |0×〉 в базисе ×. Выбор базиса осуществляется
выбором фазы на фазовом модуляторе PM . Показана
только интерференция для состояний 0 в базисах + и
×. Точность интерференции состояний в базисах + и

× зависит от балансировки интерферометра, кото-

рая определяет вероятность ошибки. Состояния в ин-
формационном базисе Z детектируются во временных
окнах 1 или 3 в детекторах D1 и D2. Безошибочность

детектирования состояний в базисе Z не зависит от

точности балансировки интерферометра

детектирования состояний в базисе Z не зависит

от точности балансировки интерферометра. Дан-
ные состояния являются собственными векторами
оператора σZ , который в базисе собственных векто-
ров имеет вид

σZ = |0Z〉〈0Z | − |1Z〉〈1Z |, (1)

с собственными числами 1 и −1.
Состояния 0 и 1 Алисы и Боба в базисах + и × бу-
дем обозначать соответственно как |±〉A,B и |±̃〉A,B,
которые выражаются через состояния |0Z〉 и |1Z〉 в
базисе Z как (см. рис. 1):

|±〉A,B =
1√
2
(|0Z〉A,B ± |1Z〉A,B) , (2)

|±̃〉A,B =
1√
2
(|0Z〉A,B ± i|1Z〉A,B) . (3)

Данные состояния являются собственными состояни-
ями следующих операторов, которые в базисе соб-
ственных векторов имеют вид:

σA,BX = |+〉A,BA,B〈+| − |−〉A,BA,B〈−|, (4)

σA,BY = |+̃〉A,BA,B〈+̃| − |−̃〉A,BA,B〈−̃|, (5)

с собственными значениями ±1.
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Имеется формальное соответствие между базис-
ными состояниями |+〉 и |−〉 и базисными состояния-
ми системы координат x и y. Неточность согласова-
ния координатных осей Алисы и Боба дается преоб-
разованием координат

x′ = cβ/2x+ sβ/2y, y′ = −sβ/2x+ cβ/2y,

cβ/2 = cos(β/2), sβ/2 = sin(β/2),
(6)

где β = βA − βB есть неточность установки фазы
на стороне Боба (βB) по отношению к фазе на сто-
роне Алисы (βA).2) При неточной балансировке ин-
терферометра Боба аналогичным преобразованиям
подвергаются состояния |±〉A,B и |±̃〉A,B. Соответ-
ствующие преобразования операторов σBXβ

и σBYβ
име-

ют вид

σBXβ
= cβσ

B
X + sβσ

B
Y , σBYβ

= −sβσBX + cβσ
B
Y . (7)

Отметим, что в преобразование состояний (2, (3) при
несогласованности интерферометров Алисы и Боба
входит угол β/2, а в преобразование операторов вхо-
дит угол β [3]. Для дальнейшего потребуются сред-
ние значения от произведения операторов Алисы и
Боба – коррелятор σAX,Y σ

B
Xβ ,Yβ

(о физической интер-
претации средних значений см. ниже).

Далее считаем, что Алиса оставляет копию по-
сланного к Бобу квантового состояния у себя как
эталонную копию. Данное состояние никому, кро-
ме Алисы, недоступно, состояние, посланное к Бобу,
подвергается атаке Евы. В результате имеется сов-
местная матрица плотности Алиса–Боб ρAB. Опре-
делим коррелятор как

σARσ
B
Fβ

= TrAB{ρABσARσBFβ
}, R, F = X,Y, (8)

тогда, с учетом (2)–(8), прямыми вычислениями на-
ходим

(
σAXσ

B
Xβ

)2
+
(
σAXσ

B
Yβ

)2
+
(
σAY σ

B
Xβ

)2
+
(
σAY σ

B
Yβ

)2
= (9)

=
(
σAXσ

B
X

)2
+
(
σAXσ

B
Y

)2
+
(
σAY σ

B
X

)2
+
(
σAY σ

B
Y

)2
.

Таким образом, сумма квадратов корреляторов в

контрольных базисах + и × не зависит от угла

β рассогласования интерферометров Алисы и Бо-

ба – является инвариантом. Данный факт будет

использован при анализе стойкости протокола.

3. Унитарное представление супероперато-

ра. Для учета утечки информации через побочные

2)Расчет оптического тракта системы представляет стан-
дартную задачу волоконной оптики, см., например, [3].

каналы требуется явное знание состояний подслуши-
вателя. В [1] был приведен набросок доказательства
стойкости протокола и была получена формула для
длины секретного ключа, однако непрямое доказа-
тельство стойкости – без явного получения состояний
нарушителя – не позволяет учесть побочные каналы
утечки информации (см., например, [2]).

Действия нарушителя сводятся к действию су-
пероператора [4], который переводит исходные кван-
товые состояния в выходные квантовые состояния –
в общем виде в матрицы плотности. Любой суперо-
ператор унитарно представим [5] – задается действи-
ем унитарного оператора UBE на исходные кванто-
вые состояния и вспомогательное квантовое состоя-
ние нарушителя |E〉. Унитарное представление атаки
позволяет получить в явном виде состояния подслу-
шивателя. Рассмотрим унитарную атаку на инфор-
мационные состояния. Действие унитарного операто-
ра на состояния в базисе Z имеет вид

|Ψ(0)〉ABE = (UBE ⊗ IA)|0Z〉A ⊗ |0Z〉B ⊗ |E〉 = (10)

= |0Z〉A ⊗ [
√
1−Q|0Z〉B ⊗ |Φ0〉+

√
Q|1Z〉B ⊗ |Θ0〉],

|Ψ(1)〉ABE = (UBE ⊗ IA)|1Z〉A ⊗ |1Z〉B ⊗ |E〉 = (11)

= |1Z〉A ⊗ [
√
1−Q|1Z〉B ⊗ |Φ1〉+

√
Q|0Z〉B ⊗ |Θ1〉].

Формулы (10), (11) представляют собой разложение
по базисным векторам в тензорном произведении
пространств состояний Алиса–Боб–Ева. В качестве
базисных векторов в пространстве Боба размерно-
стью dimHB = 2 выбрана пара ортогональных состо-
яний |0Z , 1Z〉B . Базисными состояниями в простран-
стве Евы выбраны состояния |Φ0,1〉, |Θ0,1〉. Размер-
ность проcтранства Евы dimHE = 4 (см. детали в
[6, 7]), унитарность UBE диктует следующие условия
на скалярные произведения [6, 7],

〈Φ0|Φ1〉 = u, 〈Θ0|Θ1〉 = v, 〈Φ0,1|Θ0,1〉 = 0, (12)

где параметры u, v – скалярные произведения оста-
ются пока свободными.

Сделаем комментарий по выбору параметра Q.
В квантовой криптографии всегда считается, что

нарушитель знает параметры системы, в том числе и
квантовые эффективности детекторов. Данные зна-
ния Ева может использовать при построении своей
атаки на состояния – при построении унитарного опе-
ратора.

Если квантовые эффективности детекторов оди-
наковы, то естественно, по соображениям симметрии
использовать симметричную атаку по 0 и 1, поэтому
параметр Q в (10) и (11) выбран одинаковым.
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Если квантовые эффективности разные, то оп-
тимальная (оптимальная в смысле, максимум утеч-
ки информации к Еве при заданных наблюдаемых
ошибках в канале регистрации 0 и 1) атака, очевид-
но, не будет симметричной. Даже при одинаковых
эффективностях, можно изначально заложить в ата-
ку разные параметры ошибок в каналах 0 и 1, Q0

и Q1, а затем найти максимум утечки по Q0 и Q1.
Такую процедуру можно проделать, например, мето-
дом работы [7], и использованием неравенства Йенсе-
на и убедиться в оптимальности симметричной ата-
ки. По этой причине, чтобы не усложнять выкладки
техническими деталями, рассматриваем симметрич-
ную атаку.

Есть еще одно соображение в пользу симметрич-
ной атаки при равных эффективностях детекторов.
Напомним, что для протокола BB84, именно, на сим-
метричной атаке достигается нижняя граница фун-
даментальных энтропийных соотношений неопреде-
ленностей.

Матрица плотности для информационных посы-
лок в базисе Z имеет вид (чтобы не загромождать
выкладки, считаем, что состояния 0 и 1 посылаются
равновероятно)

ρinf(X) = 1
2

(
|Ψ(0)〉ABEABE〈Ψ(0)|+

+ |Ψ(1)〉ABEABE〈Ψ(1)|
)
. (13)

Атака на состояния в других базисах получается из
(10), (11) унитарным преобразованием (2), (3) состо-
яний. В базисе + собственных векторов оператора
σX получаем

|Ψ(+)〉ABE = (UBE ⊗ IA)|+〉A ⊗ |+〉B ⊗ |E〉 = (14)

=
1

2
|+〉A ⊗

{
|+〉B ⊗

[√
1−Q|Φ+〉+

√
Q|Θ+〉

]
+

+ |−〉B ⊗
[√

1−Q|Φ−〉+
√
Q|Θ−〉

] }
,

|Ψ(−)〉ABE = (UBE ⊗ IA)|−〉A ⊗ |−〉B ⊗ |E〉 = (15)

=
1

2
|−〉A ⊗

{
|−〉B ⊗

[√
1−Q|Φ−〉+

√
Q|Θ−〉

]
+

+ |−〉B ⊗
[√

1−Q|Φ+〉 −
√
Q|Θ+〉

] }
,

где

|Φ±〉 = |Φ0〉 ± |Φ1〉, |Θ±〉 = |Θ0〉 ± |Θ1〉, (16)

В базисе × собственных векторов оператора σY име-
ем

|Ψ(+̃)〉ABE = (UBE ⊗ IA)|+̃〉A ⊗ |+̃〉B ⊗ |E〉 = (17)

=
1

2
|+̃〉A ⊗

{
|+̃〉B ⊗

[√
1−Q|Φ+〉+ i

√
Q|Θ−〉

]
+

+ |−〉B ⊗
[√

1−Q|Φ−〉+ i
√
Q|Θ+〉

] }
,

|Ψ(−̃)〉ABE = (UBE ⊗ IA)|−̃〉A ⊗ |−̃〉B ⊗ |E〉 = (18)

=
1

2
|−̃〉A ⊗

{
|+̃〉B ⊗

[√
1−Q|Φ−〉 − i

√
Q|Θ+〉

]
+

+ |−̃〉B ⊗
[√

1−Q|Φ+〉+ i
√
Q|Θ−〉

] }
.

Матрица плотности для посылок в контрольных ба-
зисах + и × имеет вид

ρcontr =
1

2
(ρcontr(X) + ρcontr(Y )) = (19)

=
1

2

{1
2

(
|Ψ(+)〉ABEABE〈Ψ(+)|+

+ |Ψ(−)〉ABEABE〈Ψ(−)|
)
+

+
1

2

(
|Ψ(+̃)〉ABEABE〈Ψ(+̃)|+ |Ψ(−̃)〉ABEABE〈Ψ(−̃)|

)}
.

4. Вычисление корреляторов. В этом разделе,
используя результаты предыдущих разделов, будет
приведено вычисление инварианта (9).

Важно отметить, что при подсчете инвариан-

та корреляторы вычисляются на операторах, от-

вечающих идеальной согласованной балансировке ин-

терферометров Алисы и Боба (β = 0, см. формулы

(9), (10)). Для корреляторов, с учетом (14)–(19), по-
лучаем

σAXσ
B
X = TrABE

{
1

2
(ρcontr(+) + ρcontr(−)) σAXσ

B
X

}
=

= (1−Q)u+Qv. (20)

σAY σ
B
Y = TrABE

{
1

2

(
ρcontr(+̃) + ρcontr(−̃)

)
σAXσ

B
X

}
=

= (1−Q)u−Qv. (21)

Аналогично для остальных средних. Окончательно
для инварианта находим

C(Q, u, v) =
(
σAXσ

B
X

)2
+
(
σAY σ

B
Y

)2
=

= 2[(1−Q)2u2 +Q2v2]. (22)

Данный коррелятор является инвариантом, т.е. не

зависит от угла β рассогласования интерферомет-

ров. Параметры u, v пока остаются свободными, в

дальнейшем будут определяться из условия мак-

симизации утечки информации к подслушивателю

(см. ниже).
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5. Частичные матрицы плотности. Алиса и
Боб оставляют только те посылки, в которых базисы
измерений совпадали. После измерений Алисы и Бо-
ба в информационном базисе Z матрица плотности
принимает вид

ρXAXBE(Z) = (23)

=
1

2
|0〉XAXA〈0| ⊗

{
(1−Q)|0〉XBXB 〈0| ⊗ |Φ0〉〈Φ0|+

+Q|1〉XBXB 〈1| ⊗ |Θ0〉〈Θ0|
}
+

+
1

2
|1〉XAXA〈1| ⊗

{
(1−Q)|1〉XBXB 〈1| ⊗ |Φ1〉〈Φ1|+

+Q|0〉XBXB 〈0| ⊗ |Θ1〉〈Θ1|
}
.

Частичные матрицы плотности

ρXAE(Z) = (24)

=
1

2
|0〉XAXA〈0| ⊗ {(1−Q)|Φ0〉〈Φ0|+Q|Θ0〉〈Θ0|}+

+
1

2
|1〉XAXA〈1| ⊗ {(1−Q)|Φ1〉〈Φ1|+Q|Θ1〉〈Θ1|} .

ρE(Z) = (25)

=
1

2

{
(1−Q) [|Φ0〉〈Φ0|+ |Φ1〉〈Φ1|] +

+Q [|Θ0〉〈Θ0|+ |Θ1〉〈Θ1|]
}
.

ρXAXB (Z) = (26)

=
1

2
(1−Q)

{
|0〉XAXA〈0| ⊗ |0〉XBXB 〈0|+

+ |1〉XAXA〈1| ⊗ |1〉XBXB 〈1|
}
+

+
1

2
Q
{
|0〉XAXA〈0| ⊗ |1〉XBXB 〈1|+

+ |1〉XAXA〈1| ⊗ |0〉XBXB 〈0|
}
.

Матрица плотности Боба

ρXB (Z) =
1

2
{|0〉XBXB 〈0|+ |0〉XBXB 〈0|} . (27)

6. Вычисление условных энтропий. Длина
секретного ключа в асимптотическом пределе длин-
ных последовательностей определяется через услов-
ные энтропии фон Неймана. Для условной энтро-
пии Алиса–Ева в информационном базисе Z с учетом
(23)–(27) находим

H(XZ
AE|E) = H(ρXAE(Z)|ρE(Z)) = (28)

= H(ρXAE(Z))−H(ρE(Z)) =

= 1−
(
(1−Q)h

(
1 + u

2

)
+Qh

(
1 + v

2

))
.

Далее, для условной энтропии Алиса–Боб в базисе Z
получаем

H(XZ
AX

Z
B |XZ

B ) = H(ρXAXB (Z)|ρXB (Z)) =

= H(ρXAXB (Z))−H(ρXB (Z)) = h (Q) , (29)

где бинарная энтропийная функция Шеннона h(x) =
= −x log2(x) − (1− x) log2(1 − x).

7. Длина ключа. Длина секретного ключа есть
разность дефицита информации Евы о битовой стро-
ке Алисы, при условии, что Ева имеет в своем распо-
ряжении квантовую систему (ρ(Z)E), коррелирован-
ную со строкой Алисы и дефицита информации Боба
о битовой строке Алисы, при условии, что Боб име-
ет битовую строку (XB), коррелированную с битовой
строкой Алисы (XA) (см., детали в [8]).

ℓZ = H(XZ
AE|E)−H(XZ

AX
Z
B |XZ

B) = (30)

= 1− max
u,v,C(Q,u,v)

(
(1−Q)h

(
1 + u

2

)
+

+Qh

(
1 + v

2

))
− h(Q).

Отметим, что в наброске доказательства [1] без

детального вывода формула (30) для длины ключа

была получена исходя совсем из других рассужде-

ний. Кроме того в [1], полные зависимости дли-

ны секретного ключа, а также критическая ошиб-

ка протокола, до которой гарантируется секретное

распределение ключей, не была приведена.

8. Результаты численных расчетов. Вычис-
ление зависимости длины секретного ключа ℓZ тре-
бует максимизации утечки информации к подслуши-
вателю по свободным параметрам u, v при условии,
что вероятность ошибки в информационном базисе
есть Q, и значение инварианта в контрольных ба-
зисах есть C(Q, u, v). Инвариант как функция (u, v)

представляет собой уравнение эллипса C∗(Q, u, v) =
= C(Q,u,v)

2 = (1 −Q)2u2 +Q2v2 (0 ≤ C∗(Q, u, v) ≤ 1),

и главными осями (
√
C∗

1−Q ,
√
C∗

Q ). Параметры u, v меня-
ются в пределах (0 ≤ |u| ≤ 1, 0 ≤ |v| ≤ 1).

Заметим, что при любом фиксированном зна-
чении вероятности ошибки Q ∈ (0, 1) функция
ℓQZ (u, v) = 1 −

(
(1−Q)h

(
1+u
2

)
+Qh

(
1+v
2

))
− h(Q)

в указанной области является выпуклой вверх,
что следует из положительной определенности ее
гессиана

∇2ℓQZ =
1

ln 2

[
1−Q
1−u2 0

0 Q
1−v2

]

при всех возможных значениях u, v внутри единич-
ного квадрата. Минимум функции ℓQZ ищется вдоль
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Рис. 2. (Цветной онлайн) Графики поверхности ℓQZ (u, v) при Q = 0.25 (a) и Q = 0.45 (b). Геодезические линии отвечают
кривым на поверхности C∗(Q,u, v) = C∗, где C∗ принимает значения от 0 с шагом 0.05 и не более (1−Q)2 +Q2

геодезической линии (1 − Q)2u2 + Q2v2 = C∗. Та-
ким образом, в каждой точке Q решается задача вы-
пуклой оптимизации (с нелинейным ограничением).
Применим метод множителей Лагранжа, для это-
го рассмотрим целевую функцию вида FQ(u, v, λ) =
= ℓQZ (u, v)− λ

(
(1−Q)2u2 +Q2v2 − C∗). Найдем ста-

ционарные точки:




∂FQ

∂u = 1−Q
2 log2

(
1+u
1−u

)
− 2λ(1−Q)2u = 0

∂FQ

∂v = Q
2 log2

(
1+v
1−v

)
− 2λQ2v = 0

∂FQ

∂λ = −(1−Q)2u2 −Q2v2 + C∗ = 0

=⇒

=⇒





log2

(
1+u
1−u

)
= 4λ(1 −Q)u

log2

(
1+v
1−v

)
= 4λQv

λ = ± 1
4

√
log2(

1+u
1−u )

2
+log2(

1+v
1−v )

2

C∗

.

Система имеет решение в точках (u = ±
√
C∗

1−Q , v = 0)

и (u = 0, v = ±
√
C∗

Q ). При Q < 1/2 минимум, соответ-

ственно, будет достигаться в точке (u = ±
√
C∗

1−Q , v =

= 0). При подстановке получаем следующий вид

функции ℓZ(Q) = 1−(1−Q)h
(
1−Q+

√
C∗

2(1−Q)

)
−Q−h(Q).

В зависимости от значения инварианта C∗, кри-
тическая величина ошибки Q0 достигается при раз-
личных условиях. Точный минимум кривой достига-
ется в точке Q0 = 1−C∗

2 (Q0 = 1+C∗

2 соответствен-
но при Q > 1/2), при этом в случае C∗ ≥ C∗

0 , где
C∗

0 = 0, 608313066 . . . (Q0 = 0, 195843467 . . .) явля-
ется решением трансцедентного уравнения 1+C∗

0

2 −

− h
(

1−C∗

0

2

)
− h

(
(1+

√
C∗

0 )
2

2(1+C∗

0 )

)
= 0 (точка, в кото-

рой функция касается оси абсцисс), данный мини-
мум неотрицателен. При C∗ < C∗

0 критическая ве-

личина ошибки Q0 находится из уравнения 1 − (1 −
−Q0)h

(
1−Q0+

√
C∗

2(1−Q0)

)
−Q0−h(Q0) = 0. Таким образом,

имеем (при Q < 1/2):

Q0 =

{
1−C∗

2 , C∗ ≥ C∗
0

Q0 : ℓZ(Q0) = 0, C∗ < C∗
0

;

ℓZ(Q0)=

{
1+C∗

2 − h
(

1−C∗

2

)
− h

(
(1+

√
C∗)2

2(1+C∗)

)
, C∗ ≥ C∗

0

0, C∗ < C∗
0

Отметим, что минимум функции ℓQZ существует в
том числе при достижении границы единичного
квадрата при |u| = 1 (достигается при Q ≥ 1−

√
C∗),

v = ±
√

C∗−(1−Q)2

Q2 . Размерность пространства Евы в

таком случае понижается на 1 (dimHE = 3) в си-
лу того, что состояния Φ0, Φ1 становятся неразли-
чимыми. При увеличении v утечка убывает вплоть
до достижения вершины квадрата |v| = 1 (Q =

= 1−
√
2C∗−1
2 ). Графики поверхности ℓQZ (u, v) приве-

дены на рис. 2, соответственно, зависимости длины
секретного ключа как функции вероятности ошибки
на приемной стороне при разных значениях инвари-
анта C∗(Q, u, v) показаны на рис. 3.

Из наблюдений за положением максимума утечки
(минимума длины ключа) при различных значени-
ях C∗, u, v можно сделать выводы об оптимальной
стратегии Евы, позволяющие добиться максималь-
ной утечки бит ключа в условиях рассогласования
осей. При фиксированном значении инварианта C∗

наибольшую информацию Ева получает, когда состо-
яния |Θ0〉, |Θ1〉 являются ортогональными, что соот-
ветствует значению v = 〈Θ0|Θ1〉 = 0, при этом поло-
жение состояний |Φ0〉, |Φ1〉 таково, что u = 〈Φ0|Φ1〉 =
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Рис. 3. (Цветной онлайн) (a), (b) – Зависимости длины секретного ключа как функции вероятности ошибки на при-
емной стороне при разных значениях инварианта C∗(Q,u, v) (значения для кривых следующие: C∗ = 0.9; 0.8; 0.7;
C∗

0 ≈ 0.61; 0.5; 0.4; 0.2). (c) – Зависимости длины секретного ключа как функции инварианта C∗ при различных
значениях ошибки Q (значения вероятности ошибки Q для кривых следующие: Q = 0.01; 0.05; 0.1; 0.15; 0.2). Точ-
ки окончания кривых соответствуют положению на границе единичного квадрата и отвечают значениям u2 = 1,
C∗ = (1−Q2)

=
√
C∗

1−Q . Отметим, что из результатов анализа следу-
ет, что существует такое положение осей, что при ве-
роятности ошибки Q = 1−C∗

2 Ева не может получить
больше информации, варьируя значение u.

9. Связь RFI протокола со стандартным

протоколом BB84 и физическая интерпрета-

ция измерений корреляторов. Протокол RFI яв-
ляется в определенном смысле расширением клас-
сического стандартного протокола квантового рас-
пределения ключей BB84, поэтому интересно устано-
вить связь стойкости RFI протокола со стойкостью
BB84.

Как следует из (14)–(18), условная вероятность
того, что послано состояние |+〉A и Боб зарегистри-
ровал |+〉B есть

Pr(+|+) =
1

4

∣∣∣
[√

1−Q|Φ+〉+
√
Q|Θ+〉

]∣∣∣
2

=

=
1

2
(1 + (1 −Q)u+Qv) = 1−Q+, (31)

аналогично послано состояние |+〉A и Боб зареги-
стрировал |−〉B есть

Pr(+|−) =
1

4

∣∣∣
[√

1−Q|Φ−〉+
√
Q|Θ−〉

]∣∣∣
2

=

=
1

2
(1− (1−Q)u−Qv) = Q+, (32)

где Q+ – вероятность ошибки в базисе +. Далее по-
слано состояние |−〉A и Боб зарегистрировал |−〉B
есть

Pr(−|−) =
1

4

∣∣∣
[√

1−Q|Φ+〉 −
√
Q|Θ+〉

]∣∣∣
2

=

=
1

2
(1 + (1−Q)u+Qv) = 1−Q+, (33)

аналогично послано состояние |−〉A и Боб зареги-
стрировал |+〉B есть
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Pr(−|+) =
1

4

∣∣∣
[√

1−Q|Φ−〉+
√
Q|Θ−〉

]∣∣∣
2

=

=
1

2
(1− (1−Q)u−Qv) = Q+. (34)

Из энтропийных соотношений неопределенностей [9–
13] получаем

H(XZ
AE|E) +H(X+

AX
+
B |X+

B ) ≥ 1, (35)

соответственно для длины ключа для протокола
BB84, с учетом (28) и (35) находим

ℓZ ≥ H(XZ
AE|E)−H(XZ

AX
Z
B |XZ

B ) ≥ (36)

≥ 1−H(X+
AX

+
B |X+

B )−H(XZ
AX

Z
B |XZ

B ) ≥

≥ 1− h

(
(1−Q)

1 + u

2
+Q

1 + v

2

)
− h(Q) =

= 1− h(Q+)− h(Q),

где Q+ = (1−Q)1+u2 +Q 1+v
2 – ошибка в сопряженном

базисе, и при переходе к последнему неравенству бы-
ло использовано неравенство Йенсена для энтропии.
Приведенные выкладки выше являются прямой де-
монстрацией известного факта для протокола BB84,
который был впервые установлен в работе [14] с ис-
пользованием квантовых кодов – утечка информа-
ции к Еве в прямом базисе выражается через ошиб-
ку в сопряженном базисе, или, иначе говоря, фазо-
вая и битовые ошибки совместно определяют длину
ключа.

Сравнивая выражения для длины секретного

ключа для протокола RFI (30) и протокола BB84

(36), можно установить следующее.

В стандартном протоколе BB84 используется

два экспериментальных параметра (точнее оценка

параметров) – вероятности ошибок в классическом

канале Алиса–Боб в базисе Z и в базисе +.

Длину секретного ключа в протоколе BB84

можно получить и через оптимизацию по этим

параметрам, но с другими ограничениями. В про-

токоле BB84 в качестве ограничений используются

наблюдаемые величины Q и Q∗, а в протоколе RFI

величины Q и C.

В протоколе RFI экспериментальными пара-

метрами являются ошибка в информационном ба-

зисе Q (точнее оценка вероятности ошибки) и

оценка значения корреляторов C(Q, u, v), которая

зависит от вероятности ошибки в информаци-

онном базисе и двух свободных параметров u, v,

по которым проводится максимизация условной

энтропии.

Обсудим интерпретацию измерений коррелято-
ров. Фактически величина коррелятора C(Q, u, v)

производится следующими измерениями. Пусть из-
мерения проводятся в базисе +. Пусть Алиса по-
сылает состояния 0 в базисе +, Боб подсчиты-
вает число отсчетов в канале измерений + (см.
формулы (14)–(18)), отвечающих регистрации 0 в
этом базисе. Далее подсчитывается число отсчетов
в канале −, отвечающих регистрации 1 в этом ба-
зисе. Разность числа отсчетов в каналах 0 и 1
у Боба есть оценка среднего значения коррелято-
ра C(+) = |+〉AA〈+|(|+〉BB〈+| − |−〉BB〈−|). Ана-
логично подсчет происходит, когда Алиса посы-
лала 1 в базисе +, в этом случае определяется
C(−) = |−〉AA〈−|(|+〉BB〈+| − |−〉BB〈−|). Разность
значений C(+) − C(−) дает коррелятор C(+) −
− C(−) = σXA σ

X
B . Аналогичным образом определя-

ются остальные корреляторы.
10. Учет побочных каналов утечки инфор-

мации. Квантовая криптография гарантирует без-
условную секретность ключей, если учитывать толь-
ко атаки на передаваемые квантовые состояния, ко-
гда подслушиватель не имеет ни прямого, ни кос-
венного доступа к передающей и приемной станци-
ям. Системы квантовой криптографии являются от-
крытыми системами, в том смысле, что подслушива-
тель может иметь косвенный доступ к приемо- пере-
дающей аппаратуре, используя зондирующее излу-
чение. Обычно такие атаки называются атаками на
техническую реализацию или Trojan-horse attacks [2].
Без устойчивости системы к таким атакам невозмож-
но всерьез говорить о секретности распределяемых
ключей. Все атаки на системы квантовой криптогра-
фии условно можно разделить на следующие классы:

1. Атаки непосредственно на информационные
квантовые состояния в канале связи.

2. Пассивные атаки, использующие детектирова-
ние побочного электромагнитного излучения от
аппаратуры приемной и передающей станций.

3. Активные атаки, использующие зондирование
внешним излучением состояния элементов ап-
паратуры – фазовых модуляторов, лавинных
детекторов, модуляторов интенсивности, детек-
тирование переизлучения лавинных детекторов
в линию связи при их срабатывании и т.д.

При учете атак на техническую реализацию напря-
мую воспользоваться энтропийными соотношениями
неопределенностей для вычисления верхней грани-
цы утечки информации к подслушивателю оказыва-
ется уже невозможным и приходится явно строить
всевозможные атаки подслушивателя на квантовые
состояния с учетом побочных каналов утечки.
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Первый класс атак подразумевает, что подслуши-
ватель не имеет ни прямого, ни косвенного доступа
к приемо-передающей аппаратуре. Секретность клю-
чей при таких атаках гарантируется фундаменталь-
ными ограничениями квантовой теории на различи-
мость квантовых состояний даже при не строго од-
нофотонном источнике состояний.

Второй класс атак связан с пассивным детекти-
рованием слабых (фактически квантовых) побочных
сигналов от работы элементов приемной и переда-
ющей аппаратуры – излучения от фазовых модуля-
торов, модуляторов интенсивности, генераторов слу-
чайных чисел, от схемы стробирования лавинных де-
текторов, обратного переизлучения лавинных детек-
торов при их срабатывании и др.

Третий класс атак использует активное зонди-
рование через волоконную линию связи состояния
активных элементов системы, например, фазовых
модуляторов, которые несут информацию о переда-
ваемом ключе. Зондирование внешним излучением
модуляторов интенсивности представляет собой от-
дельную задачу, в отличие от зондирования фазо-
вых модуляторов, поскольку состояние модулятора
интенсивности в отличие от зондирования фазовых
модуляторов не дает “прямой” информации о переда-
ваемом бите ключа, а лишь о состоянии Decoy State
– информацию об интенсивности передаваемого со-
стояния.

Четвертый класс – атаки, при которых внешним
зондированием изменяют штатную работу элемен-
тов, например, лавинных детекторов.

Излучение передающей аппаратуры Алисы и ак-
тивное зондирование фазового модулятора сводится
к введению дополнительного квантового состояния
ρSA(0) или ρSA(1), доступного Еве, которое “привяза-
но” к квантовым состояниям Алисы |0〉XA или |1〉XA ,
которые она посылает в канал связи и которое зави-
сит от посылаемого состояния Алисы.

Состояния в побочных каналах от приемной стан-
ции зависит от того, какое состояние зарегистри-
ровано Бобом. Если Боб зарегистрировал состоя-
ние |0〉XB , то Ева в качестве информационного бо-
нуса будет иметь в своем распоряжении состояние
ρSB(0), аналогично, если Боб зарегистрировал состоя-
ние |1〉XB , то Ева дополнительно получает состояние
в побочном канале ρSB(1).

Ниже, чтобы проиллюстрировать общий подход
учета побочных каналов, мы не разделяем отдельные
побочные каналы, а объединяем их в общие матрицы
плотности ρSA(i) и ρSB(i) (i = 0, 1), которые включают
как излучение аппаратуры, зондирование фазового
модулятора, обратное излучение (back flash) лавин-

ных детекторов на стороне Боба. Это не уменьшает
общности рассмотрения, поскольку каждый побоч-
ный канал задается своей матрицей плотности, “сум-
марный” побочный канал в этом случае также зада-
ется суммарной матрицей плотности ρSA(i) и ρSB(i).

Важно отметить некоторые особенности уче-

та побочных каналов. Побочные каналы утечки ин-

формации являются дополнительным информаци-

онным “бонусом” для Евы. Например, Ева может

производить измерение только квантовых состоя-

ний в побочных каналах без вторжения в кванто-

вый канал связи, при этом Ева не будет приводить

ошибок на приемной стороне, поскольку информаци-

онные состояния (а именно, только их “видит” Боб

на приемной стороне) остаются невозмущенными.

Энтропийные соотношения неопределенностей

связывают ошибки на приемной стороне с утечкой

информации к подслушивателю. Из-за того, что

измерение состояний в побочных каналах не при-

водит к ошибкам, то учет побочных каналов на-

ходится за пределами энтропийных соотношений

неопределенностей, и требуется прямой учет до-

полнительных каналов, что требует в свою очередь

явного вида квантовых состояний.

В общем случае нарушитель имеет доступ к

квантовому каналу связи и состояниям в побочных

каналах, поэтому в более общей атаке Ева может

атаковать как информационные квантовые состоя-

ния, и извлекать информацию посредством коллек-

тивных измерений сразу над состояниями во всех

каналах, что будет приводить, в общем случае, к

ошибкам на приемной стороне. По этой причине

требуется совместный учет утечек информации

по всем каналам, именно, такая ситуация рассмот-

рена ниже.

Поскольку задача стойкости систем квантовой

криптографии с учетом побочных каналов являет-

ся достаточно сложной, и, на наш взгляд, в полном

объеме универсальные подходы к ее решению еще до

конца не “выкристаллизовались”, то существуют и

опробоваются различные подходы к учету утечек

информации с учетом побочных каналов. Один из

таких подходов развивается в работе [15] (и ссылки

в ней), который основан, фактически, на очищении

ЭПР пары (аналогично тому как это делалось в пер-

вой работе по RFI системам [1]) вместе состояния

в побочных каналах.

В реальной практике состояния в каждом побоч-

ном канале “восстанавливаются” при “калибровке”

системы. Например, исследуется отражение от

фазового модулятора зондирующих состояний раз-

ной интенсивности и спектрального состава. Опре-
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деляет верхняя граница интенсивности входных (и

соответственно верхняя граница интенсивности

отраженных состояний, которые могут быть до-

ступны Еве), при которой еще не происходит “раз-

рушение” системы – плавление волокна. Аналогич-

но для других каналов. В результате такой “томо-

графии” восстанавливается матрица плотности в

каждом канале. Это входные данные для анализа

стойкости. По этой причине, требуются методы,

которые позволяют, явно включать в анализ мат-

рицы плотности в побочных каналах.

Учитывая сказанное и (23)–(26), для матриц
плотности для состояний в побочных каналах, по-
лучаем (считаем, что вид матриц плотности в побоч-
ных каналах установлен “калибровкой” системы, как
было отмечено выше)

ρXAXBES(Z) = (37)

=
1

2
|0〉XAXA〈0|⊗ρSA(0)⊗

{
(1−Q)|0〉XBXB 〈0|⊗ρSB(0)⊗

⊗ |Φ0〉〈Φ0|+Q|1〉XBXB 〈1| ⊗ ρSB(1)⊗ |Θ0〉〈Θ0|
}
+

+
1

2
|1〉XAXA〈1|⊗ ρSA(1)⊗

{
(1−Q)|1〉XBXB 〈1|⊗ ρSB(1)⊗

⊗|Φ1〉〈Φ1|+Q|0〉XBXB 〈0| ⊗ ρSB(0)⊗ |Θ1〉〈Θ1|
}
.

Далее
ρXAES(Z) = (38)

=
1

2
|0〉XAXA〈0| ⊗ ρSA(0)⊗

{
(1−Q)ρSB(0)⊗

⊗ |Φ0〉〈Φ0|+QρSB(1)⊗ |Θ0〉〈Θ0|
}
+

+
1

2
|1〉XAXA〈1| ⊗ ρSA(1)⊗

{
(1−Q)ρSB(1)⊗

⊗ |Φ1〉〈Φ1|+QρSB(0)⊗ |Θ1〉〈Θ1|
}
.

ρES(Z) = (39)

=
1

2
ρSA(0)⊗

{
(1 −Q)ρSB(0)⊗ |Φ0〉〈Φ0|+

+QρSB(1)⊗ |Θ0〉〈Θ0|
}
+

+
1

2
ρSA(1)⊗

{
(1 −Q)ρSB(1)⊗ |Φ1〉〈Φ1|+

+QρSB(0)⊗ |Θ1〉〈Θ1|
}
.

Здесь мы не конкретизируем явный вид матриц
плотности, а используем общие выражения. Явный

вид матриц плотности в каждом побочном кана-

ле получается в результате специальных исследо-

ваний побочных каналов для каждой конкретной ре-

ализации системы. Имеем

ρSA(j) =
∑

i

λAi(j)|λAi(j)〉〈λAi(j)|,

ρSB(j) =
∑

i

λBi(j)|λBi(j)〉〈λBi(j)|, (40)

значенние бита j = 0, 1.

Собственные числа матрицы плотности ρXAES(Z)

1

2
(1 −Q)λAi(0)λBj(0),

1

2
(1−Q)λAi(1)λBj(1), (41)

1

2
QλAi(0)λBj(1),

1

2
QλAi(1)λBj(0). (42)

Собственные числа матрицы плотности ρES(Z)

Λ±
ij,1−Q = (1−Q)× (43)

×



λ00ij + λ11i,j ±

√
(λ00ij + λ11i,j)

2 − 4λ00ij λ
11
i,j(1− u2η2ij,u)

2


 ,

Λ±
ij,Q = Q× (44)

×



λ01ij + λ10i,j ±

√
(λ01ij + λ10i,j)

2 − 4λ01ij λ
10
i,j(1− v2η2ij,v)

2


 .

λlmij = λAi(l)λBj(m), l,m = 0, 1. (45)

ηij,u = 〈λAi(0)|λAi(0)〉〈λBi(1)|λBi(1)〉,
ηij,v = |〈λAi(0)|λAi(1)〉〈λBi(1)|λBi(0)〉|. (46)

11. Длина ключа с учетом побочных кана-

лов. Длина секретного ключа с учетом побочных ка-
налов получается аналогично разделу 7 выше, как
разность условных энтропий фон Неймана, которые
вычисляются на матрицах плотности (37)–(39). Ис-
пользуя (40)–(46), приведем выражение для длины
ключа ℓsideZ в информационном базисе Z, находим

ℓside
Z = 1 +

∑

k=0,1

(
χ(ρSA(k)) + χ(ρSB(k))

)
− (47)

− max
u,v,C(Q,u,v)

{
(1−Q)

∑

i,j

(
χ(Λ+

ij,1−Q) + χ(Λ−
ij,1−Q)

)
+

+Q
∑

i,j

(
χ(Λ+

ij,Q) + χ(Λ−
ij,Q)

)}
,

χ(ρSA(k)) = −
∑

i

λAi(k) log2(λAi(k)), (48)
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χ(ρSB(k)) = −
∑

j

λBj(k) log2(λBj(k)), k = 0, 1,

χ(Λ±
ij,1−Q) = −Λ±

ij,1−Q log2(Λ
±
ij,1−Q), (49)

χ(Λ±
ij,Q) = −Λ±

ij,Q log2(Λ
±
ij,Q).

Отметим, что инвариант C(Q, u, v) не зависит от со-
стояний в побочных каналах.

12. Иллюстративный пример. Общие выра-
жения (47)–(49) для длины ключа зависят от струк-
туры состояний в побочных каналах. Интуитивно по-
нятно, что дополнительная информация, получен-
ная Евой из побочных каналов, должна приводить к
уменьшению длины секретного ключа. Удобно при-
вести пример, иллюстрирующий данный факт. Пусть
зондирующие состояния являются чистыми

ρSA(i) = |µi〉AA〈µi|, ρSB(i) = |µi〉BB〈µi|, i = 0, 1,

(50)
|µij〉 = |µi〉A ⊗ |µj〉B, i, j = 0, 1,

ηijlm = AB〈µij |µlm〉AB , l,m = 0, 1, (51)

и пусть скалярные произведения, отвечающие зонди-
рующим состояниям для 0 и 1, одинаковы η = ηijlm.
Собственные числа ρXAES матриц плотности (37)–
(39) двукратно вырождены и равны

1

2
(1−Q)

(
1± uη

2

)
,

1

2
Q

(
1± vη

2

)
. (52)

Для условных энтропий (28), (29), получаем

H(XZ
AES|ES) =

= 1−
(
(1−Q)h

(
1 + uη

2

)
+Qh

(
1 + vη

2

))
. (53)

Длина секретного ключа (54) становится равной

ℓside
Z = H(XZ

AES|ES)−H(XZ
AX

Z
B |XZ

B ) = (54)

= 1− max
u,v,C(Q,u,v)

(
(1 −Q)h

(
1 + uη

2

)
+

+Qh

(
1 + vη

2

))
− h(Q).

Как следует из формул (30) и (54), длина ключа при
утечке информации по побочным каналам в данном
иллюстративном примере масштабируется – получа-
ется из (30) заменой u→ uη, v → vη, что приводит к
масштабированию кривых рис. 2. Различимость со-
стояний в побочных каналах определяется скаляр-
ным произведением η между состояниями в побоч-
ных каналах, отвечающих 0 и 1. При η = 1 состо-
яния в побочных каналах полностью неразличимы
– состояния для 0 и 1 “слипаются”, поэтому не да-
ют дополнительной информации о ключе по отноше-
нию к информации, полученной при атаке только на

передаваемые состояния в квантовом канале связи.
При η = 0 состояния в побочных каналах, отвечаю-
щих 0 и 1, ортогональны, поэтому с достоверностью
различимы. При этом Ева знает передаваемые со-
стояния из измерений состояний в побочном канале
без вторжения в квантовый канал связи, и не про-
изводя ошибок на приемной стороне. В этом случае
h
(
1+uη

2

)
= h

(
1
2

)
= 1, h

(
1+vη

2

)
= h

(
1
2

)
= 1, длина

секретного ключа (54) обращается в нуль ℓsideZ = 0

даже при нулевой вероятности ошибки Q = 0 на при-
емной стороне.

Действуя аналогичным образом как в разделе 8,
получаем, что при η ≥ 1 (Q < 1/2) минимум дости-
гается в точке u = ±

√
C∗

η(1−Q) , v = 0, неотрицательный
минимум длины ключа при этом достигается в точке
Q0 =

1−C∗/η2

2 при C∗ ≥ C∗
0η
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(2012); arXiv/quant-ph:1203.2142.

13. M. Tomamichel, Ch. Ci Wen Lim, N. Gisin, and
R. Renner, Tight finite-key analysis for quantum

cryptography, Nat. Commun. 3, 1 (2012).

14. P.Shor and J.Preskill, Phys. Rev. Lett. 85, 441 (2000).

15. Sh. Sun, Phys. Rev. 104, 022423 (2021).

Письма в ЖЭТФ том 119 вып. 5 – 6 2024


