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Аннотация. Статья посвящена актуальным проблемам модернизации института государственной тай‑
ны в интересах укрепления государственного суверенитета и безопасности в условиях необходимости 
усиления государственности Российской Федерации. В работе проведен информационно-правовой 
анализ существующих проблем института государственной тайны в контексте совершенствова‑
ния российского законодательства в данной области в условиях обострения новых вызовов, рисков 
и угроз, связанных с проведением специальной военной операции, продолжающейся цифровизации 
и процессов формирования многополярного мира. Авторами выделен ряд приоритетов в области пра‑
вовой защиты государственной тайны, заслуживающих особого внимания и развития в теории ин‑
формационного права. Это также позволило обосновать правовые средства их решения на основе 
применения системного, формально-логического и иных методов исследования.
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Введение
Закону РФ «О государственной тайне» 1, приня‑

тие которого явилось правовой вехой для публично-
правовой сферы обеспечения национальной безо‑
пасности в сложных условиях постсоветского пе‑
риода и перехода к демократическим институтам 
управления в ранее закрытой сфере государствен‑
ных секретов, в июле 2023 г. исполнилось тридцать 
лет. Следует признать, что такой значительный пе‑
риод его действия – практически треть века – сви‑
детельствует о его качестве и теоретической про‑
работанности механизма защиты государственной 
тайны. Вместе с тем сохраняются и определенные 
сложности в этой области, связанные с тем, что как 
правоприменение, так и совершенствование законо‑
дательства в области защиты государственной тайны 
осуществлялись на переломе двух веков, когда меня‑
лись субъекты Федерации, осуществлялся переход 
к информационному обществу с его новыми подхо‑
дами, законами и принципами. Среди новых трен‑
дов, несомненно, выделяются как особо значимые: 
открытость и доступность информации, цифровая 
трансформация общества и государства.

1 См.: Закон РФ от 21.07.1993 № 5485-1 «О государственной 
тайне» // СЗ РФ. 2023. № 32 (ч. I), ст. 6164.

Естественно, что эти и другие факторы разви‑
тия и модернизации как российского общества, так 
и государственного управления, условий его функ‑
ционирования, внешнеполитической и социально-
экономической ситуации за три десятилетия, 
во многом революционного развития науки и тех‑
нологий значительно изменили контур и характер 
регулируемых общественных отношений. Кроме 
того, с учетом происходящих процессов претерпе‑
ло значительные изменения и национальное зако‑
нодательство, а также модернизировалась система 
государственного управления (например, админи‑
стративная реформа 2003–2004 гг.), что затронуло 
и вопросы защиты государственной тайны. В этих 
условиях закономерно сформировалась необходи‑
мость переосмысления и совершенствования поло‑
жений Закона РФ «О государственной тайне», что 
и определило мотивацию авторов работы.

Государственный суверенитет – стратегический 
приоритет национальной безопасности России

В связи с происходящими тектоническими изме‑
нениями мироустройства и активизацией недруже‑
ственной политики элит ряда западных государств 
возрастает актуальность обеспечения националь‑
ной безопасности и защиты интересов государства, 
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общества и граждан Российской Федерации в усло‑
виях возрастающих угроз безопасности. Указанные 
обстоятельства в значительной степени детерми‑
нировали необходимость модернизации всего ком‑
плекса публично-правовых наук и совершенствова‑
ния законодательства (начиная с внесения поправок 
в Конституцию РФ). Этого требует и разворачиваю- 
щийся в настоящее время «пересмотр ранее суще‑
ствовавших позиций и научных подходов, определяя 
основные тенденции развития правового обеспече‑
ния информационного пространства России» 2.

Однако в противовес обострению обстановки 
в мире и консолидации усилий недружественных 
государств происходит укрепление национального 
суверенитета в разных областях (научно-технологи‑
ческой, цифровой, информационной, экономиче‑
ской, финансовой, социальной и др.). Это определя‑
ет ключевую роль дальнейшего развития правового 
обеспечения системы публичного управления, в том 
числе в целях преодоления санкционного давления 
и рестрикций, формирования экономики данных, 
достижения технологического суверенитета Рос‑
сии и успешного завершения специальной военной 
операции, что детерминирует внимание к стратеги‑
ческим задачам научно-технологического развития, 
включая и значение фундаментальных научных ис‑
следований публично-правовой сферы.

Теоретико-методологические аспекты и практи‑
ческие вопросы обеспечения государственного суве‑
ренитета в связи с многовекторностью государствен‑
ной политики, направленной на обеспечение нацио- 
нальной безопасности, традиционно представляют 
значительный интерес и находятся в фокусе внима‑
ния научного сообщества, что определяет широкий 
спектр разноплановых исследований по этой тема‑
тике. Вместе с тем следует признать, что в последние 
годы интерес к проблеме обеспечения суверенитета 
значительно возрос и активизировались процессы 
переосмысления содержания самого понятия «су‑
веренитет», в том числе в связи с трансгранично‑
стью информационного пространства и революци‑
онной динамикой использования информационно-
коммуникационных технологий, включая развитие 
прорывных цифровых технологий, играющих клю‑
чевую роль для выхода России на передовые рубежи 
построения экономики данных и достижения циф‑
ровой зрелости.

Кроме того, нельзя не обратить внимание 
на то обстоятельство, что все чаще исследователя‑
ми и специалистами используются понятия «ин‑
формационный суверенитет», «цифровой суверени‑
тет», «технологический суверенитет» или «научно-
технологический суверенитет» и иные, что является 

2 См.: Полякова Т. А., Минбалеев А. В., Кроткова Н. В. Основ‑
ные тенденции и проблемы развития науки информационного 
права // Государство и право. 2022. № 9. С. 94–104.

закономерным результатом формирования совре‑
менной системы причинно-следственных связей 
между достигнутым и перспективным уровнем раз‑
вития отечественных продуктов и решений на базе 
информационных технологий и необходимым со‑
стоянием защищенности национального суверени‑
тета Российской Федерации. Представляется, что 
это объясняется как динамикой информационной 
сферы и ее масштабным воздействием на процессы 
реализации публичной власти, потребностью в по‑
вышении прозрачности и подконтрольностью мно‑
гих процессов, так и формированием новых вызо‑
вов и рисков безопасности в сфере государственного 
управления. Следует отметить, что очевидным трен‑
дом в результате расширения применения самых 
современных информационных технологий и ак‑
тивизации информационного обмена (цифрового 
оборота данных) является усиление влияния и кон‑
куренция в борьбе за умы граждан.

Более того, в условиях роста масштабности циф‑
рового пространства российского общества все бо‑
лее активно используются феномены информаци‑
онных и гибридных войн, что влечет значительное 
повышение нагрузки на государство, его публич‑
ные институты власти, их систему и актуализиру‑
ет стратегические задачи их укрепления. В связи 
с этим, учитывая, что цифровая трансформация, 
по всей вероятности, носит необратимый и долго‑
срочный характер, следует особое внимание уделить 
информационно-правовым институтам публично-
правовой отрасли, которые направлены на обеспе‑
чение национальных интересов в целях защиты су‑
веренитета и безопасности России.

В Стратегии национальной безопасности Рос‑
сийской Федерации вопросы обеспечения обороны 
страны, государственной, общественной, экономи‑
ческой, экологической и информационной безопас‑
ности, научно-технологического развития и защиты 
традиционных духовно-нравственных ценностей, 
включая культуру и историческую память, опреде‑
лены как стратегические приоритеты 3. Анализ по‑
казывает, что в указанном документе стратегическо‑
го планирования, а именно он определен в Основах 
стратегического планирования 4 как базовый, термин 
«суверенитет» использован 16 раз. При этом об‑
ращает внимание тот факт, что более чем поло‑
вина таких положений связана с обеспечени‑
ем информационной и культурной безопасно‑
сти. Это представляется оправданным, поскольку 

3 См.: Указ Президента РФ от 02.07.2021 № 400 «О Стра‑
тегии национальной безопасности Российской Федера‑
ции» // СЗ РФ. 2021. № 27 (ч. II), ст. 5351.

4 См.: Указ Президента РФ от 08.11.2021 № 633 «Об утверж‑
дении Основ государственной политики в сфере стратегиче‑
ского планирования в Российской Федерации» // СЗ РФ. 2021. 
№ 46, ст. 7676.
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детерминируется повышением их социально-
правового значения и, безусловно, большими вызо‑
вами и угрозами, возрастающими в информацион‑
ной сфере в условиях изменения миропорядка.

Активизация применения цифровых технологий 
для осуществления актов вмешательства во внутрен‑
ние дела государства, подрыва суверенитета и терри‑
ториальной целостности требуют разработки и про‑
ведения значительного комплекса неотлагательных 
технических, организационно-правовых, экономи‑
ческих и иных мер в этой области, которые позволят 
эффективно противостоять актам недружественных 
государств. Полагаем, что это закономерно обуслов‑
ливает возрастающую потребность максимального 
повышения внимания к вопросам правовой охраны 
информации ограниченного доступа, являющейся 
ключевым объектом процессов защиты информа‑
ции, и особенно государственной тайны как наибо‑
лее значимого для обеспечения национальной безо‑
пасности вида информации.

Изучение генезиса института государственной 
тайны свидетельствует о том, что факторами, опре‑
деляющими специфику динамики правового инсти‑
тута государственной тайны в любой стране, явля‑
ются исторические особенности его формирования, 
внешнеполитическая и внутренняя социально-
экономическая ситуация, а также уровень развития 
науки и техники. Особое значение при этом имеет 
наличие «недружественного» окружения нашего го‑
сударства, по сути, коалиции недружественных госу‑
дарств, обуславливающего активизацию деятельно‑
сти иностранных разведывательных и специальных 
служб в условиях военных действий и продолжения 
военной операции. Безусловно, недружественная дея- 
тельность в информационной сфере, направленная 
против национальных интересов России, требует 
принятия адекватных мер противодействия, вклю‑
чая правовые. В связи с этим внимание исследова‑
телей к институту государственной тайны в силу ее 
значения для обеспечения национальной безопас‑
ности и обороноспособности страны, суверенитета 
Российской Федерации носит устойчивый характер 
и не только не ослабевает, но и возрастает в послед‑
ние годы 5.

Активизация процессов защиты государственной 
тайны и исследований проблем в этой области обу‑
словлена рядом факторов, среди которых наиболее 
значимыми представляются: усиление роли государ‑
ственно значимых сведений в военной и экономи‑
ческой сфере; высокая степень изощренности при 

5 См., напр.: Государственная тайна и ее защита в Рос‑
сийской Федерации / под общ. ред. М. А. Вуса, А. В. Федоро‑
ва. СПб., 2003; Фатьянов А. А. Законодательство Российской 
Федерации о государственной тайне: проблемы и перспекти‑
вы // Ученые труды Российской академии адвокатуры и нота‑
риата. 2020. №  2 (57). С. 45–49.

выборе методов деструктивного воздействия со сто‑
роны иностранных разведывательных и иных специ‑
альных служб; грандиозный для национального су‑
веренитета Российской Федерации ущерб, который 
может быть нанесен в случае разглашения или утеч‑
ки сведений, охраняемых в режиме государственной 
тайны.

Правовой институт государственной тайны в Рос-
сийской Федерации

Правовой институт государственной тайны 
в России является комплексным и, развиваясь 
на стыке информационного и административно‑
го права, включает в себя, кроме норм указанных 
отраслей, также нормы конституционного, трудо‑
вого, уголовного права и иных отраслей. При этом 
укрепление конституционных основ охраны госу‑
дарственной тайны сегодня является приоритет‑
ным вектором государственной политики в сфере 
обеспечения национальной безопасности. В связи 
с этим неслучайно поправками, внесенными в Кон‑
ституцию РФ в 2020 г.6, значительно усилены кон‑
ституционные основания охраны государственно 
значимой информации в целях обеспечения нацио- 
нальной безопасности, в том числе при использо‑
вании цифровых технологий и обороте цифровых 
данных, что отражает трансформацию обществен‑
ных отношений в связи с ростом воздействия таких 
технологий на все сферы жизни общества, государ‑
ства и личности.

Возрастающее значение совершенствования пра‑
вового обеспечения государственной тайны также 
усиливается в связи с необходимостью достижения 
технологического суверенитета Российской Феде‑
рации, включая цифровой суверенитет, так как су‑
веренитет современного государства определяется 
не только традиционными факторами, но и спо‑
собностью противодействия со стороны общества, 
государства и отдельной личности деструктивному 
информационному воздействию, в том числе на их 
информационную инфраструктуру.

Теоретико-методологические подходы к науч‑
ным исследованиям, связанным с обеспечением 
государственной тайны и правовыми механизмами 
обеспечения режима секретности, среди исследова‑
телей существенно различаются – от попыток пол‑
ного отрицания целесообразности совершенствова‑
ния действующего законодательства в этой области 
до весьма критических позиций. Однако в условиях 
обострения межгосударственного противоборства 
в информационном пространстве, ведения гибрид‑
ной и информационной войны против России и ее 

6 См.: Закон РФ о поправке к Конституции Российской 
Федерации от 14.03.2020 № 1-ФКЗ «О совершенствовании ре‑
гулирования отдельных вопросов организации и функциони‑
рования публичной власти» // СЗ РФ. 2020. № 11, ст. 1416.



	 ГОСУДАРСТВО И ПРАВО     № 7     2024

178	 ПОЛЯКОВА, КАМАЛОВА 

национальных интересов государствами т.н. кол‑
лективного Запада в ходе формирования многопо‑
лярного мира требования к защите государственной 
тайны закономерно усиливаются.

Значительный рост кибератак на российскую ин‑
формационную инфраструктуру 7, усиление вызо‑
вов, угроз и рисков информационной сферы в связи 
с продолжающейся специальной военной операцией 
являются не только фактами агрессии против Рос‑
сии в информационном пространстве со стороны 
недружественных государств, но и попытками инте‑
грации различных сил в ходе стремления оказать де‑
структивное влияние на социально-экономические 
процессы в стране путем раскачивания ситуации, 
что проявляется в попытках подрыва и дестабили‑
зации обстановки изнутри с помощью деятельности 
инагентов, различных сетевых изданий, ведущих ан‑
тироссийскую пропаганду. Это влечет распростра‑
нение идей русофобии, терроризма и экстремизма, 
стимулируя деятельность отдельных лиц против на‑
циональных интересов России, формирование де‑
структивных групп, а также иные негативные про‑
цессы, усиливающие угрозы национальной безопас‑
ности Российской Федерации.

Оценка состояния российского законодательства 
в области защиты государственной тайны

Полагаем, что в таких условиях особенно назрела 
необходимость анализа и оценки законодательства, 
направленного на защиту государственной тай‑
ны на предмет соответствия его современной госу‑
дарственной политике и выявления существующих 
проблем.

Даже юридико-лингвистический анализ действую- 
щего законодательства Российской Федерации 
в рассматриваемой области позволяет констатиро‑
вать, что термин «государственная тайна» как слово‑
сочетание встречается в текстах более чем в двадца‑
ти пяти тысячах российских нормативных правовых 
актов, а также в их названиях – около одной тысячи 
документов. Полагаем, что уже это свидетельствует 
о масштабе открытой части правового регулирова‑
ния в данной области на современном этапе разви‑
тия российского законодательства. Правовой режим 
государственной тайны формировался на основе 
сложившегося в советский период времени право‑
вого механизма защиты секретности и, развиваясь 
последние три десятилетия, приобрел многоуров‑
невый характер, образовав сравнительно стройную 
совокупность правовых норм, которая, вместе с тем, 

7 См.: Кибербезопасность‑2023 в цифрах, прогно‑
зы 2024 // Центр международной торговли. Москва. URL: 
https://wtcmoscow.ru/company/news/5334/?ysclid=lupqfci7kd162536871 
(дата обращения: 03.04.2024); Кибербезопасность в 2023–2024 гг.: 
тренды и прогнозы // Positive Technologies. URL: https://www.ptse‑
curity.com/ru-ru/research/analytics/kiberbezopasnost-v‑2023-2024‑gg-
trendy-i-prognozy-chast-pyataya/ (дата обращения: 03.04.2024).

не лишена и некоторых недостатков, традиционно 
отмечаемых исследователями 8.

Результаты анализа состояния законодательства 
в этой сфере показывают, что в целом оно обладает 
достаточно высоким уровнем стабильности и теоре‑
тической обоснованности применяемых механизмов 
защиты информации. В связи с этим следует согла‑
ситься, что «в системе правовых режимов информа‑
ции ограниченного доступа режим государственной 
тайны является наиболее разработанным и устой‑
чивым» 9. Вместе с тем были определенные периоды 
весьма значительных изменений в законодательстве 
о государственной тайне, включая изменения, вне‑
сенные в 2012–2022 гг., а также в 2023 г., обуслов‑
ленные политическими процессами, происходящи‑
ми в России и мире, потребностями обеспечения 
национальных интересов на разных этапах развития 
страны в первой четверти ХХI в., а также вызванные 
необходимостью минимизации существующих кол‑
лизий с нормами иного действующего законодатель‑
ства Российской Федерации, включая нормы отрас‑
лей гражданского и уголовного законодательства.

Представляется, что существенные, можно даже 
сказать кардинальные, изменения в Закон РФ «О го‑
сударственной тайне» были внесены летом 2023 г., 
многие из них вступили в силу в феврале 2024 г. Оце‑
нивая сегодня такую модернизацию базового Закона 
в рассматриваемой области, следует констатировать, 
что их детерминантами в значительной степени яви‑
лись изменение мироустройства, интеграция анти‑
российской политики, усиление вызовов и угроз на‑
циональной безопасности Российской Федерации.

Новеллы, внесенные в Закон о государственной 
тайне Российской Федерации в 2023 г.

Анализ содержания новелл, внесенных в августе 
2023 г. в Закон о государственной тайне, позволяет 
сделать вывод о том, что они направлены на расши‑
рение предмета регулирования, оптимизацию пра‑
вового механизма обеспечения режима секретности 
и включили изменения следующих вопросов право‑
вого регулирования в данной области: сфера дей‑
ствия закона, оптимизация понятийного аппарата, 
расширение полномочий Президента РФ и Пра‑
вительства РФ, усиление правового режима госу‑
дарственной тайны посредством повышения юри‑
дической значимости норм права в этой области, 
совершенствования процедуры допуска к государ‑
ственной тайне, в том числе расширения круга лиц, 

8 См.: Фатьянов А. А. Указ. соч. С. 45–49; Верютин В. Н. Об‑
щественные отношения, возникающие в сфере отнесения све‑
дений к государственной тайне // Вестник Тамбовского ун-та. 
Сер.: Гуманитарные науки. 2010. № 4. С. 313–323.

9 Камалова Г. Г. Вопросы формирования объекта правово‑
го режима государственной тайны // Национальная безопас‑
ность. 2016. № 4 (45). С. 472.
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допускаемых в особом порядке, а также уточнение 
целого ряда законодательных формулировок.

В связи с этим обращает особое внимание опти‑
мизация понятийного аппарата в новой редакции 
рассматриваемого Закона, в котором нашла законо‑
дательное закрепление новая дефиниция ключевого 
понятия «государственная тайна». В новой редакции 
данное понятие стало, с одной стороны, шире в свя‑
зи с исключением существовавшей ранее привязки 
его к определенным видам деятельности, а с дру‑
гой – стало более лаконичным и соответствующим 
правилам юридической техники, сохранив все суще‑
ственные признаки сведений, охраняемых в специ‑
альном правовом режиме государственной тайны. 
Полагаем, что такой подход законодателя является 
оправданным и научно обоснованным, посколь‑
ку способствует конкретизации информационно-
правовых понятий на основе их смыслового анали‑
за и отказа от лишних сущностей.

Кроме того, в рассматриваемый Закон введено 
понятие «режим секретности», охватывающее мас‑
сив тех требований, правил и мер, которые приме‑
няются при защите сведений, охраняемых в специ‑
альном правовом режиме государственной тайны. 
Правовое регулирование общественных отношений 
в сфере охраны государственной тайны традицион‑
но опосредовано использованием императивного 
метода, что влечет определенное сочетание правил 
и требований в этой области, позволяющих харак‑
теризовать правовой режим государственной тайны 
как наиболее жесткий. Это определяет значительную 
специфику данного правового режима информации.

Полагаем, что законодательное закрепление 
специального термина «режим секретности» для 
определения совокупности применяемых требова‑
ний, правил и мер при таком подходе следует при‑
ветствовать. Однако необходимо обратить внимание 
на использование этого термина в теории и практике 
защиты информации, в том числе государственной 
тайны, что отмечалось нами и ранее 10. Кроме того, 
рассматриваемое понятие ранее использовалось 
и в законодательстве Российской Федерации 11, при‑
чем в ряде случаев в совокупности с понятием «ре‑
жим конфиденциальности» 12. Таким образом, по‑
лагаем, дефинирование в Законе о государственной 
тайне понятия «режим секретности» явилось лишь 
законодательным закреплением существующей 
практики. Вместе с тем это, на наш взгляд, позво‑
лит существенно усилить правовую определенность 

10 См.: Камалова Г. Г. Указ. соч. С. 477.
11 См., напр.: Федеральный конституционный закон 

от 30.01.2002 № 1-ФКЗ «О военном положении» // СЗ РФ. 2002. 
№ 5, ст. 375; Федеральный закон от 03.04.1995 № 40-ФЗ «О фе‑
деральной службе безопасности» // СЗ РФ. 1995. № 15, ст. 1269.

12 Например: Трудовой кодекс Российской Федерации 
от 30.12.2001 № 197-ФЗ // СЗ РФ. 2002. № 1 (ч. I), cт. 3.

национального законодательства при условии разме‑
жевания рассматриваемого понятия с понятием «ре‑
жим конфиденциальности».

Кроме того, следует отметить, что в новой редак‑
ции указанного Закона существенно изменено по‑
нятие «допуск к государственной тайне», которое 
теперь определено как «право лица на доступ к ох‑
раняемым сведениям». Полагаем, это способствует 
гармонизации российского законодательства о госу‑
дарственной тайне с законодательством государств – 
участников ЕАЭС и Содружества Независимых Го‑
сударств. Обращает также внимание то, что ранее 
российское законодательство допуск к государ‑
ственной тайне определяло как процедуру оформ‑
ления соответствующего права. Однако понимание 
допуска как процедуры сохранилось в подзаконных 
актах.

Следует отметить, что законодательство о госу‑
дарственной тайне непосредственно взаимосвяза‑
но со сложной динамикой формирования и разви‑
тия нормативно-правовых положений о служебной 
тайне. Как известно, в советский период использо‑
валась категория «государственные секреты», объ‑
единявшая государственную и служебную тайну. 
Принятие в 1993 г. Закона о государственной тайне 
привело к отказу от этой категории и началу, впо‑
следствии сохранившейся сегодня неопределенно‑
сти в отношении служебной тайны.

Необходимость регулирования правовой охраны 
конфиденциальности служебных сведений в режи‑
ме служебной тайны сохраняет свою актуальность 
и в настоящее время. Исследователи длительное 
время обращались к этой тематике, всесторонне 
проанализировав ее с позиции различных отрасле‑
вых наук. Однако длительное сохранение состояния 
неопределенности в отношении этой тайны сфор‑
мировало в определенной степени современное без‑
различие исследователей к данной проблеме. В свя‑
зи со сложившейся ситуацией в отношении законо‑
дательного регулирования отношений, связанных 
со служебной тайны, наметилась тенденция регу‑
лирования в этой области по конкретным сферам 
ее применения, что представляет собой, по нашему 
мнению, отход от научно обоснованного системно‑
го подхода в развитии правового регулирования ин‑
формации ограниченного доступа.

В связи с этим в условиях специальной военной 
операции на Украине и усиления недружественных 
проявлений со стороны государств, ведущих токсич‑
ную политику в отношении национальных интере‑
сов России, осуществления агрессивной внешней 
политики со стороны этих государств т. н. коллек‑
тивного Запада целесообразно в настоящем иссле‑
довании также остановиться на понятии «военная 
тайна», которая также имеет длительную историю 
существования в России, в том числе в советский 
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период развития 13. Уже нередко исследователи под‑
держивают идеи возвращения понятие «военная 
тайна» в рамках института государственной тай‑
ны в области обороны 14, а также служебной тайны 
военнослужащих.

Однако полагаем, что законодательное закреп- 
ление дефиниции такого нового понятия как «слу‑
жебная тайна в сфере обороны», с одной сторо‑
ны, снижает уровень актуальности такого подхода, 
а с другой, позволяет вновь поднять вопрос о целе‑
сообразности системного правового регулирования 
охраны конфиденциальности в режиме служебной 
тайны. К тому же значимость специального право‑
вого режима служебной тайны усиливается в слож‑
ной современной обстановке в связи с повышенны‑
ми требованиями к защите сведений, составляющих 
государственную тайну, поскольку с позиции теории 
информационной безопасности по общему прави‑
лу обобщение сведений с более низкой степенью 
секретности или конфиденциальности может по‑
зволить получить сведения с более высокой степе‑
ни секретности или конфиденциальности. В связи 
с этим считаем, что научно обоснованные подходы 
в данной области детерминирует целесообразность 
достижения правовой определенности в отношении 
служебной тайны во всех значимых взаимосвязан‑
ных областях посредством принятия общих зако‑
нодательных норм о служебной тайне. Кроме того, 
в рамках научного дискурса об информационном 
кодексе и задач разработки цифрового кодекса, на‑
метивших новые процессы систематизации и коди‑
фикации информационного законодательства, за‑
дача принятия решения о служебной тайне обретает 
новые перспективы.

Поддерживая в целом позицию о необходимо‑
сти в государственных и общественных интересах 
совершенствования российского законодательства 
о государственной тайне, вместе с тем, полагаем, 
что, к сожалению, определенные ранее отмечавши‑
еся проблемы сохранились. Одной из них является 
использование в Законе о государственной тайне 
и соответствующих подзаконных актах такой кон‑
струкции, как «организации, предприятия и учреж‑
дения». Вместе с тем, как показало исследование, та‑
кое устойчивое словосочетание было характерно для 
законодательства советского периода, но в настоя- 
щее время его использование представляется не- 
оправданным как не соответствующее положениям 

13 См.: Камалова Г. Г. Некоторые вопросы правовой охраны 
информации ограниченного доступа в военной сфере // Ак‑
туальные проблемы права России и стран СНГ: материалы 
XVIII Междунар. науч.-практ. конф. 2016. С. 139–142.

14 См.: Балдин А. К., Редкоус В. М. К вопросу о возвраще‑
нии понятия «военная тайна» в законодательство Российской 
Федерации: правовые аспекты // Право и государство: теория 
и практика. 2022. № 6 (210). С. 146–151.

современного законодательства, включая граждан‑
ское, регулирующее организационно-правовые 
формы организаций 15. Обращает внимание, что та‑
кое словосочетание фактически сохранилось только 
в законодательстве о государственной тайне и не ис‑
пользуется при регулировании иных общественных 
отношений. С позиции юридической техники ука‑
занное словосочетание может быть заменено терми‑
ном «организация», позволяющим более лаконично 
и четко изложить положения норм законодательства 
о государственной тайне.

Научный интерес в части возможного усиления 
правовой однозначности регулирования представ‑
ляют также положения ст. 22 Закона о государствен‑
ной тайне, в которых устанавливаются основания для 
отказа в доступе к государственной тайне. Обращает 
внимание, что в положения этой статьи не единож‑
ды вносились изменения, что способствовало суще‑
ственному повышению определенности используе‑
мых формулировок и приближению к положениям 
действующего уголовного и иного отраслевого зако‑
нодательства. Вместе с тем нельзя не отметить, что 
перечень оснований для отказа в доступе имеет пер‑
спективы дальнейшего совершенствования посред‑
ством разделения на основания отказа, носящие: 
безусловный и абсолютный характер, при их нали‑
чии допуск не может быть оформлен; относительный 
характер, при их наличии может быть отказано в до‑
ступе на основании решения уполномоченного лица.

Это позволит уменьшить меру административно‑
го усмотрения государственных органов и организа‑
ций, принимающих соответствующие решения. К ос‑
нованиям, носящим безусловный характер, полагаем, 
должны быть отнесены: наличие медицинских про‑
тивопоказаний, выявление в результате проверочных 
мероприятий действий лица, несущих угрозу безопас‑
ности Российской Федерации, признание лица недее‑
способным или ограниченно дееспособным, наличие 
у лица судимости за соответствующие преступления 
и включение его в реестр иностранных агентов.

Новеллами Закона о государственной тайне 
на первый взгляд выглядят положения ст. 212, уста‑
навливающие обязанности должностных лиц и граж‑
дан, допущенных к государственной тайне, а также 
их социальные гарантии. Однако, по нашему мне‑
нию, в целом указанная норма не может рассматри‑
ваться как нечто абсолютно новое для законодатель‑
ства в данной области, так как такие положения уже 
ранее содержались в Законе и в подзаконных актах. 
Между тем им был придан статус специальной зако‑
нодательной нормы. С позиции правоприменитель‑
ной практики, касающейся деятельности по защите 

15 См.: Камалова Г. Г. Перспективы совершенствования пра‑
вового регулирования государственной тайны в глобальном 
информационном обществе // Информационное право. 2018. 
№ 4. С. 9.
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государственной тайны, следует приветствовать зако‑
нодательное закрепление ряда положений подзакон‑
ных актов, включая, например, принятие решения 
о допуске и прекращении допуска не только решени‑
ем руководителя организации, но и решением упол‑
номоченного им лица, что решает ряд проблем пра‑
воприменительной практики.

Как представляется, расширение круга лиц, допус- 
каемых к государственной тайне в особом порядке, 
включая глав муниципальных образований, явилось 
весьма назревшим изменением, поскольку такая не‑
обходимость отмечалась ранее как исследователями, 
так и результатами судебной практики. Безусловно, 
положительно, на наш взгляд, следует оценить до‑
пуск в особом порядке участников судопроизводства, 
так как в этом вопросе имелся значительный пробел 
в прежней редакции Закона. Так, еще в 2013 г. в ста‑
тье, посвященной государственному контролю в об‑
ласти защиты государственной тайны, О. Ю. Бакаева 
отмечала, что отсутствие допуска у лиц, участвующих 
в деле, их представителей или переводчиков не может 
быть основанием для их отстранения 16.

Таким образом, законодатель устранил возмож‑
ность ущемления прав граждан и организаций в дан‑
ном вопросе. Вместе с тем в рассматриваемой зако‑
нодательной норме по-прежнему не нашел отраже‑
ния особый порядок допуска присяжных заседателей, 
предусмотренный п. 24 ст. 328 УПК РФ. Хотя колле‑
гия присяжных заседателей может пониматься как со‑
ставная часть суда, полагаем, специальное указание 
на присяжных заседателей как субъектов, допуска‑
емых в особом порядке, во многом бы способство‑
вала конкретизации норм законодательства о госу‑
дарственной тайне. Не случайно Конституционный 
Суд РФ в своем постановлении отметил, что при ре‑
шении вопроса о допуске должен учитываться статус 
участника судопроизводства 17.

При определении приоритетов совершенствова‑
ния законодательства о государственной тайне в фо‑
кусе внимания находится проблема уточнения пра‑
вовой нормы ст. 10 Закона о государственной тайне, 
предусматривающей ограничение прав собственно‑
сти на информацию в случае ее засекречивания, так 
как действующее законодательство позволяет тол‑
ковать это положение исключительно как ограни‑
чение права интеллектуальной собственности. Как 
справедливо отмечено Л. К. Терещенко, в этой норме 

16 См.: Бакаева О. Ю. Государственный контроль в сфере за‑
щиты государственной тайны: актуальные вопросы правового 
регулирования // Информационная безопасность регионов. 
2013. № 1 (12). С. 95.

17 См.: постановление Конституционного Суда РФ 
от 23.11.2017 № 32-П «По делу о проверке конституционности 
статей 21 и 21.1 Закона Российской Федерации “О государ‑
ственной тайне” в связи с жалобой гражданина Е. Ю. Горовен‑
ко» // СЗ РФ. 2017. № 49, ст. 7530.

к публично-правовым отношениям применена тер‑
минология частного права 18. При этом обращает вни‑
мание, что с 2006 г. термин «собственник информа‑
ции» в информационном праве и законодательстве 
не используется. Вместе с тем положения рассматри‑
ваемой статьи непосредственно связаны с иннова‑
ционной деятельностью, направленной на создание 
результатов интеллектуальной деятельности. В усло‑
виях роста экономики данных в России, разработки 
и внедрения новейших отечественных технологиче‑
ских решений требуется дальнейший научный поиск 
адекватного правового механизма защиты прав субъ‑
ектов инновационной деятельности, а также компен‑
сации правообладателям ограничения возможности 
свободно распоряжаться и использовать сведения 
в связи с их засекречиванием.

В условиях роста компьютерных атак на рос‑
сийскую информационную инфраструктуру, вклю‑
чая критическую, фактов мошенничества с исполь‑
зованием информационно-коммуникационных 
технологий, деструктивного информационно-
психологического воздействия на граждан, обще‑
ство и отдельные социальные группы населения 
ключевое значение для обеспечения национальной 
информационной безопасности Российской Феде‑
рации и национального суверенитета сегодня при‑
обрело обеспечение культуры информационной безо- 
пасности граждан, в том числе в отношении обра‑
ботки информации ограниченного доступа. В связи 
с этим закономерно в конце 2022 года была утверж- 
дена Концепция формирования и развития культу‑
ры информационной безопасности граждан Россий‑
ской Федерации 19.

Правовые аспекты развития уровня культуры ин‑
формационной безопасности граждан России в на‑
стоящее время в условиях информационной войны, 
ведущейся странами «коллективного запада», при‑
обрели ключевую роль в защите информационного 
пространства Российской Федерации, что справед‑
ливо отмечается и обосновывается учеными с по‑
зиции информационного права 20. В связи с этим 
важной стороной процесса защиты государственной 

18 См.: Терещенко Л. К. Правовой режим информации: 
дис. … д-ра юрид. наук. М., 2011. С. 69.

19 См.: распоряжение Правительства РФ от 22.12.2022 
№ 4088‑р «Об утверждении Концепции формирования и раз‑
вития культуры информационной безопасности граждан Рос‑
сийской Федерации» // СЗ РФ. 2022. № 52, ст. 9726.

20 См.: Полякова Т. А., Минбалеев А. В., Троян Н. А. Форми‑
рование культуры информационной безопасности граждан 
российской федерации в условиях новых вызовов: публично-
правовые проблемы // Государство и право. 2023. №  5. 
С.  131– 144; Полякова Т. А. Формирование культуры инфор‑
мационной безопасности: правовые векторы // Обеспечение 
информационной безопасности: вопросы теории и практики: 
сб. ст. Всеросс. науч.-практ. конф. / науч. ред.: Г. Г. Камалова, 
В. Г. Ившин, Г. А. Решетникова. Ижевск, 2023. С. 3–10.
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тайны продолжает оставаться обучение граждан 
и повышение их осведомленности в отношении раз‑
нообразных рисков и угроз информационной сфе‑
ры, способов воздействия представителей разведы‑
вательных и иных специальных служб иностранных 
государств, а также обучение методам и средствам 
защиты информации.

Формирование правовых требований владения 
средствами и методами защиты информации уси‑
ливается в связи с расширением использования 
отечественных устройств, стратегических задач 
и программных решений в целях достижения тех‑
нологического суверенитета страны. Это заставля‑
ет обратить пристальное внимание исследователей 
на вопросы технического регулирования, серти‑
фикации средств защиты информации и аттеста‑
ции объектов информатизации, что приобретает 
высокую актуальность в условиях развития средств 
электронного шпионажа.

Исследование показывает, что важно не только 
повышение культуры информационной безопас‑
ности, но развитие ценностных ориентиров граж‑
дан России, которые позволят им эффективно 
противостоять деструктивному информационно-
психологическому воздействию, сформировав не‑
обходимые мотивы и модели поведения в систе‑
ме «человек–государство». Кроме того, как спра‑
ведливо отмечает А. Ю. Звонарева, в современных 
экономических условиях демократического го‑
сударства, когда личные интересы граждан пре‑
обладают над государственными, важны не толь‑
ко образовательные и воспитательные мероприя‑
тия, но и меры экономического стимулирования, 
которые позволят индивидуальные ценностные 
ориентиры координировать с национальными 
интересами 21.

Определенное воспитательное и превентивное 
значение в современных условиях сложной между‑
народной остановки имеют и меры юридической 
ответственности. В настоящее время активизиро‑
вались как иностранные разведывательные и иные 
специальные службы, так и экономическая и иная 
разведывательная деятельность, действующая под 
прикрытием различных экологических, гумани‑
тарных и иных негосударственных организаций. 
В этих условиях следует признать оправданным 
в России усиление мер уголовной ответственности 
за неправомерные действия в связи с защитой го‑
сударственной тайны и иной информации ограни‑
ченного доступа.

21 См.: Звонарева А. Ю. Государственная тайна в систе‑
ме обеспечения национальной безопасности: материалы на‑
уч.-практ. конф. «Экстремальные ситуации, конфликты, соци‑
альное согласие» // Сетевое издание «Академическая мысль». 
2022. № 4 (21). С. 162.

*  *  *
Таким образом, подводя итоги настоящего иссле‑

дования, можно сделать вывод о том, что тенденции 
развития законодательства о государственной тайне 
детерминированы сложной динамикой обществен‑
ных отношений в условиях формирования много‑
полярного мира и повышением роли Российской 
Федерации в мировом сообществе, влекущими не‑
обходимость дальнейшего развития правовых меха‑
низмов противодействия большим вызовам и угро‑
зам информационной сферы, включая враждебную 
пропаганду, кибератаки на российскую инфраструк‑
туру, и противодействие деятельности иностранных 
разведывательных и специальных служб, активизи‑
ровавшихся на фоне противостояния стран «кол‑
лективного Запада» усилиям России по укреплению 
своей национальной безопасности.
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