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Аннотация. Стремительное развитие компьютерных и информационных технологий, появ-
ление практически неограниченного доступа к любым носителям информации, выход на 
совершенно иные скорости осуществления информационного обмена и обработки данных 
сфокусировали внимание научного сообщества и специалистов-практиков на проблеме 
обеспечения информационной безопасности личности, на выявлении условий и факторов 
формирования у нее защитных механизмов от негативного воздействия информационного 
потока. В связи с этим значительный интерес вызывает теоретическое обоснование взаимо-
связанных понятий «информационный ресурс», «информационно-психологическое воздей-
ствие», «информационная безопасность личности», «информационный иммунитет». В ходе 
исследования были проанализированы психологические, педагогические, культурологиче-
ские, политические, юридические, социологические, философские, социально-экономи-
ческие аспекты определения сущностных характеристик информационно-психологической 
безопасности личности, на основе оценки принципов и механизмов ее регуляции выделены 
базовые компоненты, определена роль информационного иммунитета в их формировании. 
В результате применения формально-логического метода предложена авторская концепция 
соподчиненности дефиниций «информационная культура», «информационная компетент-
ность», «культура информационной безопасности», «информационный иммунитет лично-
сти». Полученные теоретические результаты сопоставительного анализа могут быть ис-
пользованы при разработке технологии защиты детей и молодежи от деструктивных по-
следствий информационно-психологического воздействия. 
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Abstract. The rapid development of computer and information technologies, the emergence of vir-
tually unlimited access to any media, access to completely different speeds of information ex-
change and data processing have focused the attention of the scientific community and specialists 
practitioners on the problem of ensuring the information security of the individual, on identifying 
the conditions and factors for the formation of protective mechanisms against the negative impact 
of the information flow. In this regard, the theoretical substantiation of the interrelated concepts of 
“information resource”, “information and psychological impact”, “information security of the in-
dividual”, “information immunity” is of considerable interest. In the course of the study, psycho-
logical, pedagogical, cultural, political, legal, sociological, philosophical, socio-economic aspects 
of determining the essential characteristics of information and psychological security of the indi-
vidual were analyzed, based on the assessment of the principles and mechanisms of its regulation, 
the basic components were identified, the role of information immunity in their formation was de-
termined. As a result of the application of the formal-logical method, the author’s concept of sub-
ordination of the definitions “information culture”, “information competence”, “information secu-
rity culture”, “information immunity of the individual” is proposed. The obtained theoretical re-
sults of the comparative analysis can be used in the development of technology to protect children 
and youth from the destructive consequences of information and psychological impact. 
Keywords: information, informational and psychological impact, information culture, information 
security of the individual, information immunity 
For citation: Golushko T.K. Informatsionnyy immunitet kak klyuchevoye ponyatiye infor-
matsionno-psikhologicheskoy bezopasnosti lichnosti [Information immunity as a key concept of 
information and psychological security of the individual]. Vestnik Tambovskogo universiteta. Seriya: 
Gumanitarnye nauki – Tambov University Review. Series: Humanities, 2022, vol. 27, no. 6,  
pp. 1483-1495. https://doi.org/10.20310/1810-0201-2022-27-6-1483-1495 (In Russian, Abstr. in Engl.) 

ВВЕДЕНИЕ 
 
Представление информации как «сред-

ства снижения неопределенности и риска, 
способствующего реализации определенных 
целей субъекта» [1, с. 86], и осознание ее 
значимости в процессах производства, рас-
пределения, обмена и потребления матери-
альных благ привело к тому, что в настоящее 

время информация приобрела статус одного 
из наиболее ценных ресурсов, важнейших 
движущих сил социально-экономического 
развития общества. И хотя роль информации 
в современном мире, в отличие от других 
видов ресурсов, характеризующихся ограни-
ченностью, исчерпаемостью, невозобновляе-
мостью и редкостью, трудно переоценить, 
уже давно пришло понимание того, что ин-
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формационный контент и способы его преоб-
разования, являясь частью технологической 
эволюции общества, имеют неоднозначное 
значение как для социума в целом, так и для 
каждой отдельной личности в частности. 

Действительно, актуальная, достоверная, 
доступная, полная информация является 
предметом и продуктом интеллектуальной 
деятельности человека, имеет определяющее 
значение в ходе оперативного принятия им 
решений, с другой стороны, столь мощный 
инструмент может оказывать умышленное 
целенаправленное давление, серьезное де-
структивное воздействие или даже представ-
лять угрозу личности. Так, по мнению  
Е.А. Папковой, «влияние информации может 
оказаться настолько сильным, что может 
привести к серьезным деформациям, на 
уровнях психики, поведения, то есть нанесе-
ния человеку серьезного социального, пси-
хологического и психического ущерба» [2,  
с. 19], в связи с этим особую актуальность 
приобретают вопросы информационно-пси-
хологического воздействия на человека, ин-
формационной безопасности и информаци-
онного иммунитета личности. 

 
МАТЕРИАЛЫ И МЕТОДЫ 

 
Для изучения поставленной проблемы 

были проанализированы, систематизированы 
и обобщены источники, посвященные изуче-
нию сущностных характеристик и условий 
формирования информационной безопасно-
сти и информационно-психологической без-
опасности личности. В ходе контент-анализа 
выявлена проблема нечеткого обоснования 
соотношения понятий «информационно-пси-
хологическая безопасность» и «информаци-
онная культура личности»; предложено ав-
торское видение функционала информаци-
онного интеллекта как ведущего фактора 
обеспечения информационно-психологичес-
кой безопасности личности. 

 
РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ 

 
Изучение философской, юридической, 

социологической, психолого-педагогической 

литературы, источников, посвященных во-
просам информационной экологии, анализ 
нормативной документации позволяет выде-
лить в комплексе действий, направленных на 
увеличение/уменьшение объемов информа-
ционных ресурсов и их защиту, прежде все-
го, процессы, связанные с воздействием на 
индивидуальное сознание человека, то есть 
информационно-психологическое воздей-
ствие. Воздействие такого рода, с точки зре-
ния А.Я. Касюка, может вызвать «трансфор-
мацию психики, изменение взглядов, мне-
ний, отношений, ценностных ориентаций, 
мотивов, установок, стереотипов объекта» [3, 
с. 23], то есть фактически личность может 
отказаться от своих идей, взглядов, убежде-
ний, проявить неконтролируемые эмоции 
(идеологическое воздействие), подчиниться 
другому лицу и совершить неспецифические 
для себя действия (психоаналитическое воз-
действие), ощутить тревожащие последствия 
физиологических реакций (психогенное воз-
действие) и др. Именно поэтому формирова-
ние понимания необходимости защищенно-
сти жизненно важных интересов личности в 
процессе ее жизнедеятельности в информа-
ционном обществе, побуждение к осознанию 
личностью специфики и последствий как по-
зитивных, так и негативных информацион-
ных воздействий на нее, ознакомление и за-
крепление в когнитивном поле механизмов 
противодействия им как обязательных усло-
вий информационной безопасности личности 
становятся сегодня одной из приоритетных 
задач социализации, образования. 

Принимая во внимание психологические 
(Т.А. Басанова, Т.В. Белых, Р.В. Вольнов, 
Г.В. Грачев, А.В. Ляшук) [4–7], педагогиче-
ские (А.А. Ахметвалиева, О.А. Ашурова, 
Ю.И. Богатырева, Н.А. Матвеев, А.С. Раков-
ская, И.В. Роберт, Е.Э. Серебряник) [8–10], 
культурологические (Н.А. Збруева) [11], по-
литические (Д.А. Андрианов, А.В. Холод), 
юридические (А.С. Жаров, Т.Д. Логинова, 
М.С. Максина, А.А. Тамолдин, А.А. Чебота-
рева) [12; 13], социологические (Е.Ю. Мит-
рохина, Д.В. Чистяков) [14; 15], философские 
(Р.С. Балаев, Л.М. Мкртчян) [16], социально-
экономические (В.А. Баришполец) [17] ас-
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пекты информационной безопасности лично-
сти, можно сделать вывод о неоднозначности 
трактовки исследуемого понятия. В боль-
шинстве своем попытки определения терми-
на «информационная безопасность лично-
сти» производились с позиции генетического 
дифференцирования; при этом зачастую ин-
формационная безопасность личности пони-
мается как некоторый продукт, как процесс, 
как идея, как специальное новообразование. 

Например, в работах Т.А. Басановой ин-
формационная безопасность личности пред-
ставлена как некоторое комплексное образо-
вание, объединяющее субъективное отраже-
ние реальности, проявление мировоззрения 
личности, ее представления об окружающей 
действительности. А.С. Раковская и А.А. Ах-
метвалиева также определяют сущность ин-
формационной безопасности личности через 
систему, но уже систему аксиологических 
ориентаций личности, которые позволяют 
определить такой «способ осуществления 
жизнедеятельности, при котором субъект, с 
одной стороны, не способен оказывать осо-
знанное и целенаправленное негативное воз-
действие на других участников информаци-
онных отношений» [8, с. 225], с другой – сам 
готов защитить себя от поступающих извне 
информационных угроз. 

Понятие «информационная безопасность 
личности» уже неоднократно становилось 
предметом бурного обсуждения в юридиче-
ском научном сообществе: исследовались 
регулирующие общественные отношения в 
области информационной безопасности лич-
ности нормативные правовые акты Россий-
ской Федерации и зарубежных государств, 
прорабатывались определяющие стратегиче-
ские и доктринальные задачи в соответству-
ющей области правовых документов, анали-
зировались теоретические положения, отра-
жающие реальное состояние правового обес-
печения информационной безопасности лич-
ности в глобальной информационной среде. 
Отсюда базовое понятие понималось как со-
вокупность общественных отношений, скла-
дывающихся в процессе защиты ее конститу-
ционных прав и свобод человека и граждани-

на на поиск, получение, производство, рас-
пространение информации, неприкосновен-
ность информации о частной жизни, что 
должно было быть обеспечено государством, 
общественными и иными организациями. 

Нам же представляется более продук-
тивным рассмотрение более широкого, соци-
ально-философского осмысления информа-
ционной безопасности личности, которое, по 
мнению С.А. Дементьева, есть целостное 
системное качество с необходимым набо-
ром неотъемлемых характеристик и атрибу-
тов, выявленных при сопоставлении интере-
сов информационной политики государства, 
факторов геополитического и межгосудар-
ственного информационного противостоя-
ния, результатов разработки технических и 
методических правил и определении условий 
формирования нового социопсихотипа («че-
ловека информационного») [18]. На наш 
взгляд, ни совокупность общественных от-
ношений, ни защищенность конституцион-
ных прав не являются столь важными, сколь-
ко безопасность самого человека как цен-
тральной фигуры мироздания, носителя дея-
тельности, сознания и познания, субъекта и, 
в частности, его психика и психоэмоциональ-
ное состояние, которые и являются основной 
целью чрезмерного или негативного инфор-
мационного воздействия, следовательно, 
необходимо конкретизировать предметное 
поле исследуемой проблемы и остановиться 
на рассмотрении понятия «информационно-
психологическая безопасность личности». 

Зачастую информационно-психологичес-
кая безопасность личности (ИПБ личности) 
рассматривается как определенная поведен-
ческая установка, «готовность личности к 
принятию соответствующих основной цели 
ее жизнедеятельности решений в ситуациях 
противостояния индуцированным реальным 
или потенциальным информационно-пси-
хологическим угрозам нарушения целостно-
сти и самоорганизации личности» [7, с. 7] или 
же как уже сформированная «совокупность 
индивидуальных качеств и свойств личности, 
то есть способность выявлять, распознавать, 
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предвидеть, противостоять негативным ин-
формационным воздействиям» [19, с. 91]. 

Однако чаще всего ИПБ личности трак-
туется как состояние защищенности лично-
сти или состояние самозащиты, при котором: 

а) минимизируется воздействие факто-
ров, препятствующих или затрудняющих 
формирование и функционирование основ 
социального поведения человека, адекватно-
го воздействию информационной среды; 

б) снижается уровень рисков, связанных 
с причинением вреда физическому и психи-
ческому здоровью, а также духовному, нрав-
ственному развитию человека; 

в) гарантируется реализация ее прав и 
свобод в информационной сфере. 

Последнее определение, на наш взгляд, 
является наиболее универсальным, но при 
этом отражает суть рассматриваемого фено-
мена и подводит к пониманию принципиаль-
ных особенностей и структуры информаци-
онно-психологической безопасности лично-
сти. Опираясь на результаты исследования 
А.Н. Лунева, Н.Б. Пугачевой, Л.З. Стуколо-
вой, обратим внимание на основные детер-
минанты ИПБ личности, а именно принципы 
и механизмы ее регуляции [20]. Так, автора-
ми вводятся принципы центрации (призна-
ние приоритета личности по отношению к 
государству и обществу, реализованное через 
разработку комплекса правовых и нрав-
ственных норм, обеспечивающих состояние 
защищенности личности от информационных 
воздействий), амплификации (повышение 
уровня осведомленности личности о типах, 
характеристиках и последствиях реализации 
информационно-психологических опасностей 
и угроз) и имплицитности (обеспечение за-
щищенности эмоциональной сферы лично-
сти посредством поиска способов самозащи-
ты и защиты от негативных информацион-
ных воздействий). 

С другой стороны, опираясь на базовые 
механизмы саморегуляции личности (когни-
тивные, поведенческие, эмоциональные), мы 
можем выделить их наиболее существенные 
характеристики по отношению к информа-
ционно-психологической безопасности лич-
ности, а именно:  

− знание основ законодательства, норм 
этики и морали обеспечения информацион-
ной безопасности личности, способов и 
средств защиты от влияния деструктивной 
информации, методов самозащиты личной 
информации и персональных данных, а так-
же высокий уровень развития умений и 
навыков, обеспечивающих способность 
управления внешними и внутренними ин-
формационными угрозами; 

− наличие мотивированной заинтересо-
ванности в организации инфобезопасной 
среды, а также сформированного критиче-
ского мышления и адекватности восприятия 
информационного воздействия; 

− обладание личностью нравственной 
устойчивости, проявляющейся в избиратель-
ном использовании информационных ресур-
сов, и их осмысление с позиций нравствен-
ных и духовных ценностей. 

Сопоставление различных позиций поз-
воляет нам частично согласиться с предло-
женными Н.С. Дерендяевой базовыми ком-
понентами информационно-психологической 
безопасности личности и выделить в ее 
структуре, прежде всего, когнитивный (сово-
купность теоретических знаний по обеспече-
нию ИПБ личности) и деятельностный 
(комплекс практических умений и навыков 
по недопущению вреда и минимизации по-
следствий опасных информационных воз-
действий). В структуре ИПБ личности иссле-
дователем также выделены коммуникатив-
ный компонент, компоненты информацион-
ной культуры личности, информационной 
защиты и профилактики аддитивного пове-
дения [21]; однако, на наш взгляд, часть из 
них можно объединить, учитывая их содер-
жание, часть – достаточно спорны, например, 
трактовка коммуникативного компонента, 
определенного через реализацию общения и 
взаимодействия с другими людьми, что фак-
тически есть один из аспектов деятельност-
ного компонента, а также включение компо-
нента информационной культуры в состав 
информационно-психологической безопас-
ности личности. 
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Между тем последний тезис действи-
тельно непростой: здесь нет единого пони-
мания, кроме того, зачастую встречаются 
прямо противоположные точки зрения по 
вопросу соотношения информационной 
культуры и информационно-психологичес-
кой безопасности личности. 

Так, одни исследователи (В.И. Заваль-
нев, А.И. Кирсанов, А.И. Пирогов, О.Л. Чу-
рашева, Ю.В. Яковлева) считают, что ин-
формационная культура выступает действен-
ным средством, ресурсом обеспечения ин-
формационной (информационно-психологи-
ческой) безопасности личности, что «инфор-
мационная безопасность личности непосред-
ственно определятся уровнем сформирован-
ности ее информационной культуры, и толь-
ко личность, обладающая высоким уровнем 
информационной культуры, может эффек-
тивно противостоять всем вызовам совре-
менной информационной среды, ориентиру-
ясь в информационных потоках, получая, 
перерабатывая, создавая и распространяя 
информацию, осуществляя на достаточно 
высоком качественном уровне любую дея-
тельность в информационной среде» [22,  
с. 80]. Вторя им, Т.Н. Зюзина, С.Ю. Ковален-
ко, Л.В. Литинская, А.А. Малюк, В.В. Пан-
ферова, П.А. Сельцовский, Е.В. Талалаева 
утверждают, что именно информационная 
культура личности является фактором без-
опасности в условиях становления глобаль-
ного информационного общества [23]. 

Другие же утверждают, что информаци-
онно-психологическая безопасность – основа 
формирования информационной культуры 
личности, что развитие представлений чело-
века об информационно-психологической 
безопасности является необходимым, обяза-
тельным условием формирования информа-
ционной культуры личности (Е.А. Алисов, 
Д.Ю. Калинченко, М.В. Маслакова). С.А. Де-
ментьев в своей работе «Гуманитарная сущ-
ность информационной безопасности лично-
сти» утверждает, что информационно-психо-
логическая безопасность является важной 
составляющей информационной культуры 

личности и условием формирования ее ду-
ховности и национального самосознания. 

Нам же представляется более очевидным 
соподчинение информационно-психологи-
ческой безопасности личности и культуры 
информационной безопасности, правда, 
уточним, что последнее рассматривается 
именно в отношении личности, а не относи-
тельно организации, общества или государ-
ства в целом [24]. Анализ содержательного 
аспекта значительного числа соответствующих 
определений выявил преимущественное пози-
ционирование деятельности как определяюще-
го фактора содержания категории «культура 
информационной безопасности»: рассматрива-
ется и «культура поведения», и «способ орга-
низации деятельности», и «порядок действий», 
и «комплекс мероприятий», обеспечивающие 
два наиболее важных момента: 

1) защищенность информации; 
2) защищенность самого субъекта/субъ-

ектов от негативного влияния информацион-
ной среды [25]. 

Отдельно хочется отметить, что зача-
стую понятие культуры информационной 
безопасности рассматривается в отношении 
специалистов, осуществляющих формирова-
ние требований к защите информации и 
обеспечение их выполнения, а также разра-
ботку, внедрение и обслуживание систем за-
щиты информации автоматизированных си-
стем, следствием чего явилось устоявшееся в 
общественном сознании представление о 
том, что информационная безопасность – это 
область профессиональной деятельности, 
которая не связана с повседневной жизнью 
людей и требует рассмотрения исключитель-
но в рамках профессионального образования. 
Очевидна несостоятельность данного пред-
ставления, особенно в условиях экспоненци-
ального роста объемов информации, повсе-
местного использования информационных 
технологий, оцифровки документов, перево-
да максимального числа услуг в сетевой 
формат и т. д.; каждый человек, его психика, 
эмоциональное здоровье могут быть под-
вергнуты информационной атаке, и каждый 
человек (осознанно или неумышленно) мо-
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жет ее спровоцировать, следовательно, ин-
формационно-психологическая безопасность 
является базисом культуры информационной 
безопасности личности, однако, ситуацию с 
определением соотношения понятий «ИПБ 
личности» и «информационная культура 
личности» это так и не прояснило.  

Не ставя себе целью решение данного 
диалектического вопроса (что в дальнейшем 
станет темой отдельного исследования), 
определимся с еще одним, не менее важным 
термином из данной предметной области, а 
именно «информационный иммунитет». 

Само понятие «информационный имму-
нитет личности» появилось в научной лекси-
ке не так давно: изначально оно имело скорее 
интуитивное понимание, не объяснялось, 
использовалось, например, в анализе данных 
об эффективности противовирусного дей-
ствия искусственных генов. Затем были сде-
ланы первые попытки операционализации 
понятия, были введены синонимичные уни-
версалии «вербальный иммунитет», «духов-
но-нравственный иммунитет (в контексте 
информационно-психологического воздей-
ствия)», рассмотрены вопросы формирова-
ния и развития информационного иммуните-
та в зависимости от индивидуальных и воз-
растных особенностей. В дальнейшем, в ра-
ботах, связанных с проблематикой професси-
онально-педагогического образования, можно 
встретить группу описательных определе-
ний, указывающих на комплекс знаний, уме-
ний, навыков, качества, необходимые лично-
сти для комфортного существования в ин-
формационном мире.  

Так, интересными, на наш взгляд, были 
определения А.В. Белошицкого и Е.И. Ме-
щеряковой, определяющих интересующее 
нас понятие через «совокупность духовных, 
моральных и нравственных качеств лично-
сти, новообразование, в котором воплощены 
невосприимчивость личности к информаци-
онному и иному деструктивному психологи-
ческому влиянию противника, внутренняя 
самоизоляция от информационно-психологи-
ческого воздействия, предпринимаемого в 
целях разрушения резистентности к негатив-
ным факторам информационного противо-

борства в рамках проводимой противником 
гибридной войны» [26, с. 70]. Подобный под-
ход можно увидеть и в работах М.С. Волкова, 
уточняющего сущность информационного 
иммунитета через «систему взаимовлияемых 
факторов, которая придает социальным си-
стемам свойство противостоять негативному 
информационному воздействию» [27, с. 56]. В 
свою очередь М.В. Пономарев и Н.А. Дедик 
пытаются определить информационный им-
мунитет личности через призму личностно-
профессионального становления и акценти-
руют внимание на многокомпонентности и 
интегративности данного социально-психо-
логического феномена, обеспечивающего «ус-
тановку на целенаправленную и осознанную 
актуализацию потенциалов, накопленных в 
процессе профессиональной подготовки на 
уровне, необходимом для снижения уязвимо-
сти от информационного воздействия, и 
успешного преодоления негативных послед-
ствий такого воздействия» [28, с. 72]. 

Однако бóльшая часть педагогов, психо-
логов, социологов, интересующихся генези-
сом понятия «информационный иммунитет», 
формулирует дефиницию через индивиду-
альные особенности человека как субъекта 
информационной реальности. 

Так, С.С. Виноходова, Л.Ю. Гороховат-
ский, А.В. Лагун, А.Н. Строев, Н.Н. Строев 
отождествляют информационный иммунитет 
со «способностью личности формировать 
навыки, направленные на снижение уязвимо-
сти от информационного воздействия и 
укрепление способности личности к преодо-
лению их негативных последствий в условиях 
постоянного информационного воздействия» 
[29, с. 110]. Л.В. Оконечникова, Н.А. Томина, 
М.П. Тулохонова, О.С. Чаликова под инфор-
мационным иммунитетом понимают «спо-
собность личности отражать негативное 
влияние информационной среды, выражаю-
щуюся в умении выявлять информационные 
угрозы и определять степень их опасности и 
противостоять им» [30, с. 102]. 

На наш взгляд, вполне очевидным спо-
собом операционализации понятия должно 
стать проведение аналогии между информа-
ционным и биологическим иммунитетом. 
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Иммунитет в биологии – это система за-
щиты организма человека от патогенных (ко-
торые вызывают или могут вызывать заболе-
вание) и непатогенных (которые не вызыва-
ют болезни, вреда или смерти другого орга-
низма) микроорганизмов, при этом различа-
ют врожденный (передается генетически) и 
приобретенный (появляется под влиянием 
антигенной стимуляции); последний делится 
на естественный (формируется естествен-
ным путем, в результате встречи с возбуди-
телем) и искусственный (создается путем 
введения вакцин или анатоксинов, которые 
стимулируют выработку антител против па-
тогенных микроорганизмов) иммунитет. 

Соответственно, в аспекте нашего иссле-
дования информационный иммунитет (в 
обобщенном понимании) представляет собой 
систему защиты субъекта от информацион-
ного воздействия негативного или относи-
тельно негативного характера. Информаци-
онный иммунитет (ИИ) в этом случае, также 
можно классифицировать (по основанию ис-
точника происхождения) на: 

− врожденный (объясняется наличием 
инстинкта самосохранения и реализуется по-
средством принятия интуитивного решения 
в случае возникновения информационной 
угрозы);  

− приобретенный (формируется на ос-
нове накопленной системы мотивов и ценно-
стей, определяющих конструктивное поведе-
ние субъекта при взаимодействии с участни-
ками информационных отношений). 

В свою очередь, приобретенный инфор-
мационный иммунитет также влияет на са-
морегуляцию поведения, однако, он накап-
ливается путем освоения и принятия знаний 
ИПБ личности и при этом может быть: ис-
кусственным (приобретенным теоретически) 
и естественным (приобретенным эмпириче-
ски). Очевидно, что информационный имму-
нитет – есть величина непостоянная, его 
приращение зависит от жизненного опыта и 
знаний, психологического состояния лично-
сти, ее эмоционального состояния и ряда 
других внутриличностных факторов (напри-
мер, уровня развития осознанности в потреб-

лении информации, уровня критичности 
мышления, имеющейся системы мотивов и 
ценностей); зависит он и от внешних факто-
ров (времени, силы, частоты, арсенала спо-
собов информационного воздействия). Сле-
довательно, параллельно с понятием инфор-
мационного иммунитета необходимо отме-
тить и значение потенциала информационно-
го иммунитета. Такое понятие встречается в 
работах А.В. Лагун и Н.Н. Строева, причем 
ученые также, как и мы, акцентируют вни-
мание на наличии некоторого базового, 
«нерушимого» состояния психики, начально-
го состояния информационного иммунитета 
(в нашем случае, врожденного). 

Соответственно, мы говорим о возмож-
ности выработки информационного иммуни-
тета, наращивания его потенциала, что было 
бы логично реализовывать в условиях педа-
гогического процесса, а это, в свою очередь, 
ставит перед нами задачу разработки техно-
логии и формирования адекватной системы 
ценностей и мотивов, комплекса необходи-
мых знаний (основы законодательства, нор-
мы этики и морали, средства защиты от вли-
яния деструктивной информации) и сценари-
ев поведения (базовые шаблоны действий по 
обеспечению защиты личной информации и 
персональных данных и саморегуляции по-
ведения при возникновении внешних ин-
формационных угроз) для выстраивания вза-
имодействия с участниками информацион-
ных отношений [31]. Именно обучение и 
воспитание являются центральными факто-
рами положительной динамики уровня ин-
формационного иммунитета как необходи-
мого условия обеспечения информационно-
психологической безопасности личности (а в 
дальнейшем и ее культуры информационной 
безопасности) [32]. 

 
ЗАКЛЮЧЕНИЕ 

 
Для изучения поставленной проблемы 

был проведен анализ, систематизация и 
обобщение источников, посвященных изуче-
нию сущностных характеристик и условий 
формирования информационной безопасности 
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и информационно-психологической безопас-
ности личности. В ходе контент-анализа вы-
явлена проблема нечеткого обоснования со-
отношения понятий «информационно-психо-
логическая безопасность» и «информацион-
ная культура личности»; предложено автор-
ское видение функционала информационно-
го интеллекта как ведущего фактора обеспе-
чения информационно-психологической без-
опасности личности. На основе оценки 
принципов центрации, амплификации и им-
плицитности, а также когнитивных, поведен-
ческих и эмоциональных механизмов регу-
ляции ИПБ личности были выделены ее ба-
зовые компоненты, определена роль инфор-
мационного иммунитета как ключевого фак-
тора обеспечения информационно-психо-
логической безопасности. В результате при-

менения формально-логического метода 
предложена авторская концепция соподчи-
ненности дефиниций «информационно-психо-
логическая безопасность», «культура инфор-
мационной безопасности» и «информацион-
ный иммунитет личности», классификация 
типов информационного иммунитета.  

Перспективами дальнейших исследова-
ний может стать разработка технологии за-
щиты детей и молодежи от деструктивных 
последствий информационно-психологичес-
кого воздействия, с определением критериев 
и показателей оценки сформированности 
информационного иммунитета, программы 
наращивания его потенциала в условиях по-
лучения общего и профессионального обра-
зования. 
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