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Введение 

По мере роста спроса на персонализированные 
сетевые услуги неизбежно возникает необходи-
мость в детальной классификации сетевых пото-
ков. Управление ресурсами в программно-конфигу-
рируемой сети (SDN, аббр. от англ. Software-Defined 
Networking) является важной задачей, для которой 
существует большое количество подходов и мето-
дов [1−3]. В рамках самых перспективных методов 
балансировки трафика используется идентифика-
ция трафика для предобработки и его дальнейшего 
использования. Необходимо рассмотреть класси-
фикацию потоков для выбора наиболее эффектив-
ного метода управления ресурсами. В программно-
конфигурируемой сети (ПКС) существует много 
подходов к управлению ресурсами, наиболее пер-
спективные из них используют классификацию 
приложений, идентификацию трафика для повы-
шения эффективности своей работы. Рассмотрим 
методы идентификации трафика, чтобы выявить 
наиболее подходящий и перспективный метод для 
управления ресурсами. 

Актуальность и важность анализа сетевого тра-
фика обусловлены ростом объема данных, сложно-
стью сетевой инфраструктуры, угрозами безопас-
ности и необходимостью оптимизации ресурсов 
[4−6].  

В ряде задач управления ресурсами в SDN, затро-
нутых в данной статье, невозможно рассматривать 
методы идентификации трафика отдельно от ме-
тодов классификации и необходимо учитывать ба-
лансировку нагрузки. 

Структура статьи представляет из себя следую-
щее: в первом разделе рассматриваются методы 
идентификации трафика, во втором разделе − виды 
машинного обучения и проводится анализ входных 
параметров трафика для идентификации и обуче-
ния нейронной сети. В третьем разделе уделяется 
внимание балансировке нагрузки в SDN, основан-
ной на машинном обучении.  

 
Методы идентификации трафика 

Методы идентификации сетевого трафика 
можно разделить на виды [7]: сигнатурный анализ, 
классификация на основе блоков данных, машин-
ное обучение и другие. Рассмотрим каждый из ме-
тодов подробнее. 

Сигнатурный анализ – это метод анализа тра-
фика, основанный на сравнении пакетов данных с 
заранее определенными сигнатурами. Сигнатуры – 
это уникальные шаблоны пакетов данных, кото-
рые соответствуют определенным типам трафика. 
Например, сигнатура веб-трафика будет содержать 
информацию о типе запроса (GET или POST), URL-
адресе и т. д. 

Сигнатуры представляют собой уникальные ха-
рактеристики или паттерны, которые характерны 
для определенного типа трафика и могут быть ос-
нованы на известных характеристиках протоколов, 
параметрах портов, последовательностях байтов и 
других факторах, связанных с определенными ви-
дами трафика или атак. Однако этот метод также 
имеет свои ограничения, например, он может быть 
неэффективен при обнаружении новых типов тра-
фика. Поэтому, помимо анализа сигнатур, также 
важно использовать другие методы и подходы для 
классификации трафика [8]. 

Для формализации различных подходов сигна-
турного анализа авторами предложены следующие 
соотношения (1-4), используемые для идентифика-
ции трафика:  

1) анализ шаблонов – заключается в сравнении 
эталонных образцов пакетов конкретных приложе-
ний (шаблонов) с пакетами, передаваемыми в иссле-

дуемом потоке трафика (1), где [𝑒𝑥 … 𝑒𝑦] − последо-

вательность элементов (поля пакета), S − последова-
тельность переданных элементов (поля пакета), 𝐶𝑧 
− эталонная подпоследовательность, 𝐶𝑙𝑎𝑠𝑠𝐶 −
 набор классов; 

2) анализ протокола/состояния − состоит в опре-
делении состояний сетевого потока с использова-
нием соответствующего графа, который представ-
ляет собой заранее определенный граф состояний 
для конкретных приложений или протоколов, поз-
воляющий по последовательности прохождения 
узлов однозначно производить идентификацию 
(2), где  S − последовательность переданных эле-
ментов (поля пакета), [ei] − элемент (поле пакета); 
𝐼𝑛𝑑𝑒𝑥𝑒𝑘−1

, 𝐼𝑛𝑑𝑒𝑥𝑒𝑘
(𝑆) − индекс элемента 𝑒𝑘−1, 𝑒𝑘.; 

3) эвристический и поведенческий анализ – за-
ключаются в поиске заданной последовательности 
пакетов в потоке трафика (3), где S − последователь-
ность переданных элементов (пакеты), [𝑒1 … 𝑒𝑁]  − 
последовательность элементов (характеристика па-
кета), T − цель или последний узел графа, 
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 𝑀𝑜𝑑𝑒𝑙 𝐶𝑙𝑎𝑠𝑠𝐶([𝑒𝑥 …  𝑒𝑦])  − процесс моделирования 

модели, который позволяет проходить все узлы 
графа ex … ey , et − узел, принадлежащий TC. 

4) числовой анализ – вычисляет характерные 
для отдельных приложений параметры пакетов в 
соответствующей последовательности и сравни-
вает их с эталонными (4), где х − индекс пакета, р − 
индекс характеристики, Pp − характеристика па-
кета ex c индексом p, Pp − набор параметров пакета, 
𝑉𝑝

𝑐 −  множество значений, которым принадлежит 

пакет (множество значений для пакетов), 𝑉𝑃𝑘

𝑐 −

 множество значений сигнатур, принадлежащих ка-
кому-либо классу, т. е. для любого k из набора пара-
метров пакета Pk принадлежит множеству 𝑉𝑃𝑘

𝑐 . 

В сигнатурном анализе выделен комплексный 
подход к классификации трафика − метод глубо-
кого анализа пакетов (DPI, аббр. от англ. Deep 
Packet Inspection), основанный на предварительно 
вычисленных или самообучающихся сигнатурах. 
Он позволяет проводить глубокий анализ пакетов 
данных, передаваемых по сети, и выявлять различ-
ные типы трафика, такие как веб-серфинг, потоко-
вое видео, файлы, мессенджеры и т. д. Преимуще-
ством сигнатурного анализа является быстрота об-
работки трафика и высокая точность выявления 
типов трафика. Однако этот метод неэффективен 
для обнаружения новых типов трафика или для об-
хода сетевых устройств, которые могут изменять 
пакеты данных. 

{

𝑆 ≡ [𝑒1. . . 𝑒𝑛]

{𝐶𝑙𝑎𝑠𝑠𝑐}: [𝐶𝑧]𝑐 ⇒ 𝐶𝑙𝑎𝑠𝑠𝑐

𝑀𝑒𝑡ℎ𝑜𝑑𝑝𝑎(𝑆, {𝐶𝑙𝑎𝑠𝑠𝑐}): = ∃𝑥,𝑦: [𝑒х. . . 𝑒𝑦] ≡ [𝐶𝑧]𝑐 ⇒ 𝑆 ∈ 𝐶𝑙𝑎𝑠𝑠𝑐

 (1) 

{

𝑆 = [𝑒𝑖]

{𝐶𝑙𝑎𝑠𝑠𝑐}: 𝐶𝑙𝑎𝑠𝑠𝑐 ⇒ [𝑒𝑘]𝑐

𝑀𝑒𝑡ℎ𝑜𝑑𝑝/𝑠𝑎 ≡ (𝑆, {𝐶𝑙𝑎𝑠𝑠𝑐}): = ∃[𝑒𝑘] = [𝑒𝑘]𝑐 , 𝑒𝑘 ∈ 𝑆: 𝐼𝑛𝑑𝑒𝑥𝑒𝑘−1
(𝑆) < 𝐼𝑛𝑑𝑒𝑥𝑒𝑘

(𝑆) → 𝑆 ∈ 𝐶𝑙𝑎𝑠𝑠𝑐
 (2) 

{
𝑆 ≡ [𝑒1...𝑒𝑁]

𝑀𝑒𝑡ℎ𝑜𝑑𝑝𝑒𝑎(𝑆, {𝐶𝑙𝑎𝑠𝑠𝑐}): = ∃𝑥,𝑦: 𝑀𝑜𝑑𝑒𝑙𝐶𝑙𝑎𝑠𝑠𝑐([𝑒𝑥. . . 𝑒𝑦]) → 𝑒𝑡 ∈ 𝑇𝑐 ⇒ 𝑆 ∈ 𝐶𝑙𝑎𝑠𝑠𝑐   (3) 

{
𝑆 ≡ [𝑒1. . . 𝑒𝑥. . . 𝑒𝑦 . . . 𝑒𝑘]

𝑀𝑒𝑡ℎ𝑜𝑑𝑛𝑎(𝑆, {𝐶𝑙𝑎𝑠𝑠𝑐}): = ∃𝑥 , ∃𝑝: 𝑃𝑃𝑘
(𝑒𝑥) ∈ 𝑉𝑃𝑘

𝑐 ⇒ 𝑆 ∈ 𝐶𝑙𝑎𝑠𝑠𝑐  (4) 

Классификация на основе блоков данных бази-
руется на анализе открытых полей пакета, таких 
как порты, IP-адрес отправителя/получателя или 
MAC отправителя/получателя и т. д. Данный метод 
является наиболее применимым, но он не работает 
с зашифрованным и туннелированным трафиком.  

До появления DPI и машинного обучения, сопо-
ставление типов портов приемущественно исполь-
зовалось для идентификации сетевого трафика, но 
в настоящее время этот метод для таких целей не 
используется, в основном, соответствует простой 
концепции обнаружения трафика; большинство 
приложений P2P (аббр. от англ. Peer to Peer, одно-
ранговая сеть) имеют свой порт по умолчанию, 
например, BitTorrent имеет порт 6881 6889 
TCP/UDP. Если у специалиста нет дорогостоящей 
системы обнаружения вторжений, то без использо-
вания каких-либо идентификаторов сетевой адми-
нистратор может определить тип сетевого тра-
фика. Сейчас P2P-приложения используют динами-
ческий порт, в этом случае сопоставление типов 
портов неэффективно, а также невозможно пра-
вильно идентифицировать сетевой трафик и P2P-
приложение. 

 

Машинное обучение − это метод анализа тра-
фика, основанный на использовании алгоритмов 
машинного обучения для выявления типов тра-
фика. Алгоритмы машинного обучения обучаются 
на основе большого количества примеров пакетов 
данных различных типов, и затем используются 
для классификации новых пакетов данных. Пре-
имуществом машинного обучения является его 
способность обнаруживать новые типы трафика и 
обходить сетевые устройства, которые изменяют 
пакеты данных. Кроме того, этот метод более то-
чен, чем анализ поведения. Однако машинное обу-
чение требует больших вычислительных ресурсов 
для обработки трафика и обучения алгоритмов. 

В зависимости от конкретных задач и требова-
ний, в системах DPI могут использоваться различ-
ные методы анализа трафика. Комбинация не-
скольких методов может повысить эффективность 
обнаружения типов трафика и уменьшить количе-
ство ложных срабатываний. 

Самым популярным методом исследования па-
кетов в сети на данный момент является DPI. Од-
нако система глубокого анализа пакетов имеет ряд 
недостатков: большая нагрузка на сеть, невозмож-
ность анализировать шифрованный трафик и низ- 
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кая производительность в работе с новыми видами 
приложений. Таким образом, система глубокого 
анализа пакетов теряет свою эффективность в 
связи с большим ростом трафика в сети Интернет и 
с резким увеличением количества различных сер-
висов и приложений. Системы искусственного ин-
теллекта (ИИ) по сравнению с системой DPI более 
производительны, гибки за счет самостоятельного 
обучения и лишены вышеуказанных недостатков.  

Наиболее часто используемые методы класси-
фикации трафика – по типу портов и на основе ана-
лиза полезной нагрузки, имеют ряд недостатков и 
не позволяют классифицировать приложения но-
вого поколения, такие как P2P и онлайн-игры [9], а 
точность этого метода составляет не более 30‒
70 % [10]. 

Метод анализа полезной нагрузки, представляю-
щий собой глубокую проверку сетевых пакетов, 
дает хорошие результаты, особенно для P2P-сетей, 
но его нельзя использовать для зашифрованного 
трафика, и одной из проблем этого метода явля-
ется отсутствие конфиденциальности пользовате-
лей, которая не соблюдается из-за углубленных 
проверок трафика [11]. Чтобы преодолеть ограни-
чения предыдущих методов и повысить точность 
классификации трафика, принято решение исполь-
зовать алгоритмы машинного обучения [12−14]. 

 
Виды машинного обучения 

Существуют разные виды искусственного ин-
теллекта, из которых самым известным и широко 
используемым является машинное обучение (ML, 
аббр. от англ. Machine Learning). Основное преиму-
щество применения методов машинного обучения 
заключается в сокращении времени обработки 
больших объемов данных и высокой точности ре-
зультатов. 

Машинное обучение позволяет решать ряд за-
дач, среди которых можно выделить задачу класси-
фикации трафика, состоящую из трех основных 
этапов.  

На первом этапе происходит обучение модели на 
основе обучающего набора данных. Обучающий 
набор данных содержит объекты трафика, пред-
ставленные в виде векторов признаков, которые по-
могают модели выделить определенный целевой 
класс. Кроме того, обучающий набор данных также 
содержит метки классов, которые указывают, к ка-
кому классу каждый объект трафика относится. 

На втором этапе происходит проверка работы 
модели на тестовом наборе данных. Тестовый 
набор данных представляет собой независимую 
выборку, которая не использовалась в процессе 
обучения. Модель применяется к тестовым дан-
ным, и их классификация сравнивается с извест-
ными метками классов. Это позволяет оценить точ-
ность и производительность модели. 

На третьем этапе модель применяется к новым 
данным для определения их принадлежности к це-
левому классу. Новые данные представляют собой 
потоки сетевого трафика, представленные последо-
вательностями IP-пакетов. Данные характеризу-
ются различными признаками: количеством паке-
тов, IP-адресами, номерами портов и статистиче-
скими особенностями потоков. Модель использует 
полученные знания о зависимостях между призна-
ками и классами, чтобы определить, к какому классу 
относится каждый новый объект трафика. 

Таким образом, процесс классификации трафика 
методами машинного обучения включает обуче-
ние модели на обучающем наборе данных, про-
верку работы модели на тестовом наборе данных и 
использование модели для классификации новых 
данных в целевой класс. 

Рассмотрим основные виды машинного обуче-
ния, которые используются для классификации се-
тевого трафика: 

1) логистическая регрессия используется для би-
нарной классификации, то есть разделения объек-
тов на два класса (применяется для прогнозирова-
ния вероятности принадлежности объекта к опре-
деленному классу на основе признаков); 

2) деревья решений представляют собой струк-
туру, состоящую из решающих правил, которые по-
могают принять решение о классификации объ-
екта (основываются на иерархическом разбиении 
признакового пространства); 

3) случайный лес ‒ это ансамбль деревьев реше-
ний, где каждое дерево обучается на случайной 
подвыборке данных и случайном подмножестве 
признаков, т. е. каждое дерево принимает решение 
независимо, а итоговое решение определяется го-
лосованием или усреднением результатов всех де-
ревьев; 

4) метод опорных векторов (SVM, аббр. от англ. 
Support Vector Machine) осуществляет поиск опти-
мальной разделяющей гиперплоскости между раз-
личными классами (строит модель, которая клас-
сифицирует новые данные, исходя из их положе-
ния относительно этой гиперплоскости); 

5) нейронные сети состоят из набора обрабаты-
вающих нейронов, которые взаимосвязаны и пре-
образуют набор входных данных в набор требуе-
мых выходов (результат преобразования распозна-
ется по характеристикам нейронов и воздействию, 
связанному с корреляцией между ними, за счет 
улучшения связей между узлами сеть может полу-
чать необходимые результаты);  

6) k-ближайших соседей (k-NN, аббр. от англ. k-
Nearest Neighbors) − это метод классификации, ос-
нованный на близости объектов, классифицирует 
новый объект, исходя из классов его k ближайших 
соседей в обучающем наборе данных; 

https://tuzs.sut.ru/
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7) градиентный бустинг − это ансамблевый ме-
тод, который комбинирует несколько слабых моде-
лей (обычно деревьев решений) для создания бо-
лее мощной модели, обучает модели последова-
тельно, взвешивая ошибки предыдущих моделей и 
пытаясь исправить их; 

8) статистический подход опирается на стати-
стические характеристики для идентификации 
приложения и определяет, какие приложения со-
здают определенные потоки трафика, в частности, 
Байесовский классификатор – ML-алгоритм, пред-
назначенный для многоклассовой классификации 
данных с независимыми признаками [15]. 

В работе [16] предложено несколько типов мето-
дов интеллектуального анализа данных классифи-
кации: 

− наивный Байес (от англ. Naive Bayes);  
− J48 (Java-реализация алгоритма C4.5 с откры-

тым исходным кодом в программном обеспечении 
WEKA (аббр. от англ. Waikato Environment for 
Knowledge Analysis);  

− проективная адаптивная резонансная теория 
(PART, аббр. от англ. Projective Adaptive Resonance 
Theory); 

− сетевой алгоритм радиально-базисных функ-
ций (RBF, аббр. от англ. Radial Basis Function) для 
обнаружения вторжений.  

Авторы также собрали набор данных из KDD-cup 
[17] (аббр. от англ. Knowledge Discovery and Data 
Mining Tools), который имеет 24 типа атак. Сравни-
вая выше перечисленные методы, отмечено, что 
алгоритм PART показывает лучшие результаты об-
наружения вторжений. 

 
Выбор характеристик потока трафика  
для обучения модели 

Классификация трафика может производиться 
по различным параметрам, включая тип прото-
кола, порты назначения и источника, размер па-
кета, время отправки и приема пакета, количество 
пакетов в потоке и т. д.  

Сейчас в большинстве систем классификация 
производится для потоков. Поток идентифициру-
ется по характеристикам Five-Tuple: 

− IP-адрес источника; 
− порт источника; 
− IP-адрес получателя; 
− порт получателя; 
− протокол транспортного уровня. 

По этим пяти составляющим определяется при-
надлежность пакета к тому или иному потоку. Та-
ким образом, классификация трафика произво-
дится для потока, а не для каждого пакета. В потоке 
выбирается N число пакетов, которое используется 
для классификации, затем весь поток может быть 
идентифицирован как приложение, которое было 
распознано в N пакетах. 

Входные параметры для модели машинного  
обучения 

Тип протокола прикладного уровня, определяет 
формат и способы обмена данными между прило-
жениями в компьютерной сети. Приложение ис-
пользует определенный протокол для обмена дан-
ными. Например, HTTP используется для передачи 
веб-страниц и медиа-контента, SMTP – для от-
правки и получения электронной почты, FTP – для 
передачи файлов, а SSH – для удаленного управле-
ния устройствами. 

Порт источника и назначения (порт − это число-
вой идентификатор, который используется на 
транспортном уровне модели OSI для определения, 
к какому протоколу относится пакет). Хотя порты 
часто связываются с конкретными приложениями, 
нельзя гарантировать, что порт всегда указывает 
на определенный тип приложения, однако, суще-
ствуют их устойчивые комбинации. 

IP-адрес источника и IP-адрес назначения. Часто 
приложения, такие как Google, Whatsapp, Amazon, 
Twitter, имеют свои серверы. Соответственно, по 
IP-адресу получателя в Uplink потоке можно опре-
делить, к какому ресурсу был направлен запрос. 

Использование протокола шифрования. Боль-
шая часть приложений в сети шифруется. Это 
важно для обеспечения конфиденциальности, це-
лостности и аутентификации данных. Наиболее 
распространенные протоколы шифрования ‒ это 
SSL (аббр. от англ. Secure Sockets Layer, уровень за-
щищённых сокетов) и TLS (аббр. от англ. Transport 
Layer Security, протокол защиты транспортного 
уровня). Они используются для шифрования тра-
фика во многих приложениях, особенно тех, кото-
рые требуют высокой степени безопасности и за-
щиты данных. 

Размер пакета в байтах − является одним из ос-
новных параметров сетевого трафика, который мо-
жет отличаться в зависимости от приложения. 
Например, мессенджеры могут передавать тексто-
вые сообщения меньшего размера, в то время как 
ВКС (видеоконференцсвязь) может передавать 
аудио- и видеоданные большего размера. Этот па-
раметр может быть изменен с помощью сжатия. 

Количество переданных пакетов в секунду – па-
раметр, который может показать интенсивность 
использования приложения. Например, при ис-
пользовании мессенджера количество переданных 
пакетов в секунду будет ниже, чем при использова-
нии ВКС. Этот параметр может быть изменен с по-
мощью установки ограничений на скорость пере-
дачи данных. 

Задержка передачи данных − параметр, который 
может отличаться в зависимости от типа приложе-
ния. Например, при использовании мессенджера  
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задержка передачи данных будет ниже, чем при ис-
пользовании ВКС. 

Длительность потока − в сети это время от 
начала потока (инициирования сессии доступа к 
ресурсу) и до его окончания. Разные типы прило-
жений обычно генерируют трафик с разной дли-
тельностью потока. Например, потоки, связанные с 
веб-браузерами, обычно более короткие, потоки 
медиаплееров − более длительные, потоки файло-
вых менеджеров имеют разную длительность в за-
висимости от размера передаваемых файлов. 

Количество потоков передачи данных − было 
выбрано как параметр, который может показать 
количество одновременных соединений с серве-
ром. Например, при использовании мессенджера 
количество потоков передачи данных будет ниже, 
чем при использовании ВКС. 

Количество пакетов в потоке − например, для ви-
део и аудиопотоков характерно большое количе-
ство пакетов в секунду, причем их размер является 
постоянной величиной. В то же время приложения, 
связанные с передачей файлов, могут иметь боль-
шое количество пакетов с разным размером. 

Длина заголовка. Каждый протокол имеет свой 
уникальный формат заголовка пакета, длина заго-
ловка может быть разной для разных протоколов. 
Например, заголовок протокола TCP (аббр. от англ. 
Transmission Control Protocol, протокол управления 
передачей) имеет длину 20 байт, а заголовок про-
токола UDP (аббр. от англ. User Datagram Protocol, 
протокол пользовательских дейтаграмм) имеет 
длину 8 байт. 

Сигнатуры − набор данных (условий), которые 
необходимо найти в трафике, проверяют большое 
количество полей различных протоколов, таких, 
как исходный адрес, порт назначения или TCP 
флаги. 

Время поступления данных − моменты времени 
поступления пакетов на приемной стороне, в неко-
торых случаях, время начала сессии. 

Незашифрованные пакеты подтверждения − па-
кеты, служащие подтверждающими сообщениями 
для различных протоколов. 

Идентификатор протокола − элемент в струк-
туре IP-пакета, следующий за заголовком прото-
кола, занимает один байт и указывает, какому про-
токолу верхнего уровня принадлежит информа-
ция, размещенная в поле данных пакета. 

Пакеты данных для доставки и обслуживания 
сети − трафик служебных протоколов: ICMP (аббр. 
от англ. Internet Control Message Protocol, протокол 
межсетевых управляющих сообщений), DHCP 
(аббр. от англ Dynamic Host Configuration Protocol, 
протокол динамической настройки узла). 

Временны́е интервалы между пакетами.  

 

Для ML-моделей и нейронных сетей используют 
разные комбинации входных параметров в зависи-
мости от поставленной задачи, типа сети ИИ, необ-
ходимой точности классификации трафика. Комби-
нация нескольких параметров может улучшить 
точность классификации сетевого трафика. 

Некоторые из таких параметров, как порты и 
протоколы, могут быть недоступны для анализа в 
случае шифрованного трафика. Это связано с тем, 
что в этом случае данные отправляются в зашиф-
рованном виде, что делает невозможным иденти-
фикацию протоколов в обычном виде. Тогда для 
анализа шифрованного трафика могут быть ис-
пользованы другие параметры, в частности, шаб-
лоны трафика, размер пакетов, частота и время пе-
редачи данных. 

Согласно [18], только от 30 до 70 % текущего ин-
тернет-трафика может быть классифицировано с 
использованием методов на основе анализа типов 
портов. Поэтому для классификации современных 
сетевых услуг необходимы более сложные методы 
идентификации. 

Традиционные методы классификации создают 
ряд проблем для достижения более высокой точно-
сти. Во-первых, классификация на основе парамет-
ров портов не обеспечивает достаточную точность, 
когда в сетевой системе используется переназначе-
ние, переадресация и случайное назначение пор-
тов. Во-вторых, подход, основанный на сигнатуре 
полезной нагрузки, плохо работает для шифрован-
ных пакетов. В-третьих, подходы, основанные на 
статистике, весьма чувствительны к динамически 
изменяющимся условиям сети и приложений, та-
ким как уровень загруженности сети, интенсив-
ность перекрестного трафика и поведение, завися-
щее от пользователя. Предлагается более обстоя-
тельно рассмотреть альтернативные способы 
идентификации трафика на основе применения 
машинного обучения. 

Нейронная сеть анализирует информацию и поз-
воляет оценить согласованность анализируемых 
данных с характеристиками, которые она научена 
распознавать.  

В работе [19] авторы в качестве модели сети вы-
брали многослойную нейронную сеть прямого рас-
пространения. Исследуется эффективность приме-
нения нейронной сети для диагностики аномаль-
ной сетевой активности. Искусственно моделиру-
ется активность сети путем сканирования портов 
локального компьютера с удаленной машины. По-
лученные данные представляют собой выборку 
для обучения нейронной сети и определяют усло-
вия протекания нормальной сетевой активности и 
возникновения аномальной. Нейронная сеть клас-
сифицирует входное пространство признаков на 
два класса сетевой активности: нормальная (0) и 
аномальная (1). 

https://tuzs.sut.ru/
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Исследователи в работе [22] разработали искус-
ственную модель выборки трафика по следующим 
параметрам:  

− тип протокола транспортного уровня; 
− номер назначения транспортного порта; 
− сигнатура протокола, которая соответствует 

приложению, работающему с данным портом 
транспортного уровня.  

Для решения задач идентификации и классифи-
кации сетевого трафика проведен сравнительный 
анализ трех основных типов нейронных сетей.  

В докладе [24] на Международной конференции 
представлен фреймворк нейронной сети, который 
позволяет строить многоклассовые модели сете-
вого трафика, подходящие для задач генерации по-
токов и классификации.  

В исследовании [26] решается задача мелкогра-
нулярной классификации для потоков чата мето-
дом, основанном на сверточной нейронной сети 
(CNN, аббр. от англ. Convolutional Neural Network) 
для детальной классификации потоков чатов в ре-
альном времени. Методы классификации сетевого 
трафика, рассмотренные в этой статье, сосредото-
чены на классификации зашифрованных потоков, в 
которых известны для каждого сетевого потока 
только данные из пяти кортежей: время поступле-
ния данных, протокол передачи по сети, размер па-
кета (при условии, что к конкретному содержи-
мому пакету невозможно получить доступ), дан-
ные адреса источника и назначения передачи дан-
ных. 

Авторы работы [29] на Международной конфе-
ренции предложили новую классификацию зашиф-
рованного трафика, основанную на полезной 
нагрузке, использующую пакеты подтверждения, 
которыми обмениваются конечные хосты для уста-
новления защищенной связи до того, как будут до-
ставлены зашифрованные потоки данных.  

Методы выбора признаков для классификации 
трафика производятся иранскими учеными в ра-
боте [30]. Они разработали фреймворк, который 
включает в себя две модели нейронной сети: Naive 
Bayes и SVM. 

В [31] исследовали методы машинного обучения 
для идентификации приложений с помощью клас-
сификации сетевого трафика. В качестве классифи-
каторов использовались сети Байеса.  

В работе [32] изучается внедрение глубокой 
нейронной сети (DNN, аббр. от англ. Deep Neural 
Network) для классификации данных сетевого тра-
фика, где DNN используется для автоматической 
классификации данных сетевого трафика, собран-
ных с контроллера ONOS (аббр. от англ. Open Net-
work Operating System) сети SDN. Исследователи 
подтвердили, что DNN в этом случае должна учиты-
вать не только пакеты данных, предназначенные 

для доставки, но и пакеты данных, необходимые 
для поддержки сети в рабочем состоянии, так как 
производительность классификации DNN зависит 
от данных сетевого трафика. 

В исследовании [6] авторы используют методы 
машинного обучения в процессе идентификации 
приложений для смартфонов. Они рассматривают, 
как поведение трафика приложений меняется со 
временем на разных устройствах и в разных вер-
сиях приложений, и могут ли приложения для 
смартфонов быть идентифицированы путем ана-
лиза исходящего от них зашифрованного сетевого 
трафика. 

Исследователи в статье [33] предлагают сквоз-
ной метод классификации зашифрованного тра-
фика с использованием одномерных сверточных 
нейронных сетей (1D-CNN, аббр. от англ. One-Di-
mensional Convolution Neural Networks) [34]. Метод 
основан на глубоком обучении. 1D-CNN применя-
ется в качестве алгоритма обучения и используется 
для автоматического изучения характеристик 
необработанного трафика. Объединяет разра-
ботку, извлечение и выбор признаков в единый 
фреймворк. 

В работе [35] авторы занимались проблемой 
классификации трафика, которая заключалась в 
том, что признаки должны быть выделены экспер-
том. Поиск признаков, которые позволяют класси-
фицировать трафик, очень утомителен и отнимает 
много времени, поэтому в данной работе входные 
параметры трафика выбираются с применением 
метода на основе оценочной модели, используется 
комбинация CNN, метаэвристического алгоритма 
ant-lion (ALO, аббр. от англ. Ant-Lion Optimization) и 
самоорганизующейся карты (SOM, аббр. от англ. 
Self Organizing Map) для создания модели классифи-
кации трафика, которая может точно идентифици-
ровать типы трафика.  

Основные этапы анализируемого метода: 
− предварительная обработка данных о трафике 

с использованием энтропии и дисперсии энтропии; 
− автоматическое извлечение признаков из 

скрытых слоев одномерной сверточной нейронной 
сети (1D CNN); 

− эффективный выбор признаков с высокой точ-
ностью классификации с использованием ALO; 

− классификация новых экземпляров с использо-
ванием кластеризации на основе fuzzy-SOM (от 
англ. fuzzy, нечеткая). 

Предлагаемый метод позволяет идентифициро-
вать зашифрованный трафик, динамические про-
токолы, такие как P2P, различать VPN-трафик и не 
являющийся VPN, классифицировать различные 
типы трафика с высокой точностью. Входные пара-
метры трафика для идентификации и обучения 
нейронной сети представлены в таблице 2. 
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ТАБЛИЦА 2. Сравнение входных параметров трафика 

TABLE 1. Comparison of Input Traffic Parameters 

№ Ссылки Модель нейронной сети Параметр трафика 
Точность иден-
тификации, % 

1 
[19], [20], 
[21] 

Многослойная нейронная сеть 
прямого распространения 

− Тип протокола (TCP, UDP и др.) 
− Порт источника/порт назначения 
− Размер пакета 

96,5 

2 
[22], [23], 
 

Персептрон, 
многослойный персептрон, сеть 
со встречным распространением 

− Тип протокола транспортного уровня 
− Номер назначения порта транспортного уровня 
− Сигнатура протокола, соответствующая приложе-

нию, работающему с данным протоколом 

97 

3 [24], [25],  Авторегрессионная 
− Интервалы между пакетами 
− Размер пакета 

99 

4 
[26], [27], 
[28] 

CNN 

− IP-адрес источника и IP-адрес назначения передачи 
− Время поступления данных 
− Протокол передачи 
− Размер пакета 
− Порт 

94 

5 
[29], [30], 
[31], [32] 

Байесовская нейронная сеть 

− IP-адрес источника и IP-адрес назначения 
− Номера порта источника, номера порта назначения 
− Идентификатор протокола 
− Пакеты 

99 

6 
[33], [34] 
 

Одномерная CNN Зашифрованный поток трафика 90,5 

7 [35] 
CNN метаэвристического алго-
ритма ant-lion и SOM 

Параметры комбинируются индивидуально с исполь-
зованием метода на основе оценочной модели 

98 

Исходя из анализа таблицы 2, по точности иден-
тификации охватываемых параметров трафика 
представляется актуальным использовать модель 
CNN, метаэвристический алгоритм ant-lion, и ML-
метод SOM, так как параметры комбинируются ин-
дивидуально с использованием метода на основе 
оценочной модели. 

С учетом того, что основным элементом управле-
ния является ИИ, необходимо сформировать си-
стему на базе ИИ, которая будет регулировать и 
управлять балансировкой трафика. Исходя из об-
щей структуры SDN, модуль ИИ будет расположен 
между уровнем управления и уровнем данных, как 
показано на рисунке 1. 
 
Балансировка нагрузки в SDN на основе  
искусственного интеллекта 

Подходы к балансировке нагрузки в програм-
мно-конфигурируемой сети, основанные на ма-
шинном обучении, улучшают возможности обуче-
ния и позволяют системе принимать решения. 

На рисунке 1 представлена предлагаемая схема 
структуры SDN, которая состоит из пяти уровней. 
Уровень модуля ИИ отвечает за производство, объ-
единение и распространение правил и политик по 
сети.  

Модуль ИИ позволяет сетевым менеджерам 
устранять проблемы до их возникновения внутри 
сети, увеличивать функциональность сети в ответ 
на меняющиеся требования и принимать превен-
тивные меры для снижения рисков. Данные и/или 
правила, сгенерированные в модуле ИИ, использу-
ются для выявления и устранения сетевых про-
блем, настройки сети и т. д. 

Уровень модуля ИИ состоит из трех подуровней: 
обработки данных, системы сбора и хранения ис-
ходных данных и подуровня генерации команд. Ис-
пользуя данные и информацию, уровень модуля 
ИИ создает правила и политики, применяя методы, 
основанные на алгоритмах или искусственном ин-
теллекте. Собранные данные используются для по-
строения правил посредством интеграции с наме-
рениями пользователя. 

Уровень обработки данных создает инновацион-
ные правила путем сравнения требований прило-
жений с объединенными полученными знаниями о 
состоянии сети [36]. Принятие решений реализу-
ется как модель, основанная на правилах, с исполь-
зованием компьютерного языка Java или Lisp [37]. 
Правила, созданные на подуровне принятия реше-
ний, написаны на универсальном языке, чтобы дру-
гие уровни могли их понять. Для написания создан-
ных правил используются специализированные 
языки правил, например, язык разметки правил 
(RuleML) [38], формат обмена правилами (RIF) [39], 
язык правил семантической сети (SWRL) [40]. 

Уровень системы сбора и хранения исходных 
данных включает общую базу данных для хране-
ния правил, использует протоколы/языки для 
ввода, изменения, устранения правил/знаний и 
совместного использования [41]. Таким образом, 
рекомендации, полученные с помощью модели 
управления генерации правил и команд, формиро-
вание наборов данных и генерация значений дан-
ных, сетевые данные и сообщения с уровня управ-
ления составляют общую базу данных на этом под-
уровне. 

https://tuzs.sut.ru/
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Рис. 1. Предлагаемая структура SDN с модулем ИИ 

Fig. 1. Proposed Structure of SDN With AI Module

Механизм управления правилами и политиками 
на сети применяет правила или делает выводы на 
основе принятых решений, а затем дает указания в 
зависимости от того, насколько хорошо были при-
менены правила и знания. Наиболее часто исполь-
зуемым протоколом настройки и управления се-
тью является протокол сетевой конфигурации 
(NETCONF, аббр. от англ. NETwork-CONFiguration 
Protocol). Благодаря совместимости с устройствами 
пересылки протокол OF-CONFIG (аббр. от англ. 
OpenFlow management-and-CONFIGuration Protocol) 
передает данные через NETCONF [42]. 

OF-CONFIG или NETCONF могут быть заменены 
простым протоколом сетевого администрирова-
ния (SNMP, аббр. от англ. Simple-Network-
Management Protocol), разработанным для наблю-
дения и настройки сетевых устройств в SDN [43].  

Следует отметить, что подуровень управления 
сетью с помощью протокола SNMP/OF-CONFIG со-
бирает данные конфигурации для настройки сети 
и сетевого наблюдения (статистика трафика, рас-
положение сети, показатели производительности 
и т. д.). Другие данные могут быть собраны с ис-
пользованием метода сбора данных DGM (аббр. от 
англ. Data Gathering Method), такого как оптимиза-
ция на основе квадратичного целочисленного про-
граммирования [44], выборка пакетов [45], адап-
тивный сбор данных [46] и сбор данных измерений 
датчиков [47]. Кроме того, уровень управления мо-
жет собирать различные данные, включая располо-
жение, настройку, схемы движения, записи о собы-
тиях, потреблении ресурсов, показатели произво-
дительности, показания датчиков и т. д. 
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Сетевые данные, необходимые для наблюдения 
за сетью на уровне управления и создания знаний 
в модуле элементов ИИ, хранятся в модуле, содер-
жащим информацию для управления. Данные 
внутри подуровня информации для управления 
могут быть представлены с использованием языка 
представления данных YANG (аббр. от англ. Yet An-
other Next-Generation) [48] или CIM (аббр. от англ. 
Common-Information Model, общая информацион-
ная модель) [49]. 

Уровень управления и контроллер SDN взаимо-
действуют друг с другом благодаря «северному» 
интерфейсу, который может быть реализован с ис-
пользованием ad hoc [50], RESTful (от англ. 
Representational State Transfer, передача репрезен-
тативного состояния) [51], и сети на основе наме-
рений IBN (аббр. от англ. Intent-Based Networking) 
[52, 53] или языкового API (от англ. Application 
Programming Interface, прикладной программный 
интерфейс). «Южный» интерфейс служит мостом 
между уровнем инфраструктуры и уровнем управ-
ления при использовании протоколов: OpenFlow, 
ForCES, OpFlex и других. Он используется для пере-
дачи необработанных данных от компонентов пе-
ресылки к контроллеру и для передачи правил по-
тока от уровня управления к оборудованию уровня 
инфраструктуры. Используются интерфейсы, обес-
печивающие связь между физически разнесен-
ными контроллерами, ориентированными «с во-
стока на запад»: ALTO [54], Hyperflow [55], ONOS 
[56], Onix [57] и т. д.  

Реактивные подходы к управлению вызывают 
изменения в сети в ответ на потоки или события. 
Контроллер предварительно вычисляет компо-
ненты коммутации с помощью набора правил при 
использовании проактивного управления для 
управления всеми потенциальными потоками тра-
фика еще до того, как трафик достигнет коммута-
торов. 

Одной из основных операций контроллера явля-
ется определение идеального маршрута передачи 
данных потока (вычисление пути) и оптимизация 
трафика, которая включает в себя улучшение пото-
ков трафика с целью повышения эффективности 
сети с помощью собранных данных. Кроме того, 
уровень управления может собирать необработан-
ные данные: информация о трафике, данные QoS 
(аббр. от англ. Quality of Service, качество обслужи-
вания), правила, инциденты безопасности, прото-
колы, используемые для маршрутизации, и т. д. 
[58]. Более того, реализуя механизм политик, уро-
вень управления может инструктировать сетевые 
устройства, выполнять конкретные задачи для 
удовлетворения конкретных требований, выпол-
няя политики, как показано на рисунке 1. Сетевые 
рекомендации преобразуются в правила с помо-
щью подуровня управления правилами и полити-

ками на сети путем учета дополнительной инфор-
мации, других правил и представлений, основан-
ных на знаниях [59]. 

Сетевые данные маршрутизируются через по-
следовательность сетевых сервисов с использова-
нием гибкой цепочки, где контроллер выбирает их 
для включения в цепочку в зависимости от изменя-
ющихся сетевых условий [60]. Кроме того, контрол-
лер также может гибко создавать частные сети, та-
кие как частные виртуальные сети, и масштабиро-
вать их в зависимости от требований динамиче-
ской сети [61]. 

Разработчики приложений используют при-
кладной уровень в качестве основы для передачи 
своих запросов в базовую физическую сеть. Кроме 
того, это позволяет сетевым менеджерам центра-
лизованно устанавливать руководящие принципы 
настройки сети, которые лучше соответствуют об-
щим бизнес-целям и намерениям в сети IBN [53], 
при этом функции приложения отделены от аппа-
ратного обеспечения, и определять сетевые поли-
тики, уникальные для приложений. Более того, ре-
комендации по применению могут постоянно из-
меняться в SDN в зависимости от информации о 
функционировании сети, что повышает качество 
предоставления услуг [62]. 

Прикладной уровень отделяет сервисную функ-
цию от физических компонентов, чтобы централи-
зованно определять желаемые намерения и пра-
вила. В результате, при изменении состояния сети 
принципы и намерения применения могут динами-
чески изменяться. Для достижения задач по опреде-
лению политики и обновления существуют фрейм-
ворки программирования, такие как Procera [63], 
Nettle [64], Frenetic [65], Kinetic [66] и т. д., которые 
построены поверх распространенных языков про-
граммирования: Python, Haskell и т. д. 

В ближайшей перспективе наиболее актуаль-
ными прикладными направлениями применения 
модуля ИИ являются: оптимизация трафика (ин-
теллектуальная пересылка пакетов, оптимизация 
нагрузки, поддержание и настройка QoS); автоном-
ное сетевое администрирование (администрирова-
ние действий пользователей; управление мобиль-
ностью). 

 
Выводы 

На основе обзора научных работ в статье были 
исследованы аналитические методы классифика-
ции трафика и модели машинного обучения на 
предмет анализа методов идентификации трафика 
для эффективного управления ресурсами в SDN. 

Анализ методов идентификации трафика позво-
лил сделать вывод о том, что аналитические методы 
классификации трафика имеют ограничения в при-
менении, поэтому принято решение использовать 
алгоритмы машинного обучения. Был выполнен 

https://tuzs.sut.ru/
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анализ входных параметров трафика для идентифи-
кации и обучения нейронной сети, который показал, 
что по точности идентификации охватываемых па-
раметров трафика представляется актуальным ис-
пользовать CNN-модель, метаэвристический алго-
ритм ant-lion и ML-метод SOM, так как параметры 
комбинируются индивидуально с использованием 
метода на основе оценочной модели. 

В статье определено место модуля ИИ в структуре 
SDN, с учетом особенностей построения таких сетей. 

Идентификация трафика в сети SDN применяется 
для балансировки нагрузки, поддержания QoS и эф-
фективного использования сетевого ресурса. Пред-
ложена структура внедрения модуля ИИ, в том 
числе, для идентификации трафика. 

В будущих исследованиях необходимо прорабо-
тать интерфейсы подключения н модуля ИИ к SDN, 
для минимизации его влияния на задержку при се-
тевом обмене. 
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