
 
Proceedings of Telecommun. Univ. 2023. Vol. 9. Iss. 6         Information Technologies and Telecommunication 

 

 Леонов Н.В., Буйневич М.В., 2023 83                                              tuzs.sut.ru 

 

Обзорная статья   
УДК 004.056; 004.8 
DOI:10.31854/1813-324X-2023-9-6-83-94 

 
Машинное обучение vs поиск уязвимостей  

в программном обеспечении:  
анализ применимости и синтез концептуальной 

системы 
 

 Николай Викторович Леонов1, Leonov-nv@yandex.ru 
 Михаил Викторович Буйневич2 , bmv1958@yandex.ru 

 
1Государственный научно-исследовательский институт прикладных проблем, 
Санкт-Петербург, 191167, Российская Федерация 

2Санкт-Петербургский университет государственной противопожарной службы МЧС России, 
Санкт-Петербург, 196105, Российская Федерация 
 

Аннотация: Работа посвящена проблеме поиска уязвимостей в программном обеспечении, а также воз-
можностям применения такого перспективного направления информационных технологий, как машинное 
обучение. Для этого произведен обзор научных публикаций предметной области из российской и зарубеж-
ной базы цитирования. Осуществлен сравнительный анализ результатов обзора по следующим критери-
ям: год публикации, область применения, идея, решаемая задача машинного обучения, степень реализации 
его моделей и методов; по каждому критерию сделаны основополагающие выводы. В итоге предложены 7 
принципов построения новой концептуальной системы поиска уязвимостей в программном обеспечении с 
помощью  машинного обучения, краткий смысл которых состоит в следующем: многостороннее исследо-
вание программы, комбинирование известных методов, использование машинного обучения в каждом ме-
тоде и алгоритме управления ими, возможность корректировки работы экспертом, хранение информа-
ции в базе данных и ее синхронизации с внешними, рекомендательный характер относительно найденных 
уязвимостей; использование единой программно-аппаратной платформы. На основании декларируемых 
принципов разработана графическая схема такой системы. 
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Abstract: The article is devoted to the searching for vulnerabilities in software problem, as well as the possibilities 
of application of such a promising area in information technology as machine learning. For this purpose, a review of 
scientific publications in this area from Russian and foreign citation databases is made. A comparative analysis of 
the review's results was made according to the following criteria: publication year, application field, idea, solved 
problem of machine learning, degree of realization of its models and methods; for each criterion basic conclusions 
were drawn. As a result, 7 principles of building a new conceptual system of searching for vulnerabilities in software 
with the help of machine learning are proposed, the short meaning of which is as follows: program's multilateral 
study, combination of known methods, the use of machine learning in each method and algorithm of its manage-
ment, the possibility of correcting the expert's work, storing information in a database and its synchronization with 
external, advisory nature of the found vulnerabilities; single software application usage. Based on the stated princi-
ples, a graphical scheme of such a system has been developed. 
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Введение 

Безопасность программного обеспечения (ПО) 
является актуальнейшей проблемой современного 
мира, практически полностью функционирующего 
на базе и законах информационных технологий. 
Одним из наиболее эффективных способов повы-
шения безопасности ПО (хотя и не единственным) 
небезосновательно признан поиск уязвимостей в 
программах с последующей их нейтрализацией 
или попросту отказом от дальнейшего использо-
вания. Наличие уязвимостей в программах может 
приводить к критическим последствиям в любой 
области – начиная от бытовых «умных» устройств 
или персональных компьютеров и заканчивая 
обороноспособностью целой страны. Постоянно 
растущее количество такого рода информацион-
ных угроз позволяет утверждать, что данный спо-
соб (имеется в виду – поиск уязвимостей) достиг 
некоторого «научно-технического тупика», для 
выхода из которого требуется применение каче-
ственно новых подходов.  

В качестве одного из них гипотетически может 
выступить машинное обучение (МО), уже дока-
завшее свою применимость для решения огромно-
го спектра разнородных прикладных задач: про-
граммный инжиниринг [1], управление состояни-
ем дорожного покрытия [2], построение сетей 5G 
[3], повышение обучаемости студентов [4], обес-
печение непрерывности функционирования Ин-
тернета вещей [5], – и многие другие. Исходя из 
этих соображений, далее в статье будет проведен 
аналитический обзор возможностей МО, которые 
могут быть применены для поиска уязвимостей в 
ПО – что и определяет предметную область насто-
ящего исследования. 

 
Обзор релевантных работ 

Произведем обзор научных публикаций отече-
ственных и зарубежных ученых, посвященных за-
даче поиска уязвимостей в ПО, для решения кото-
рой применяются модели и методы МО; поиск 

осуществлялся по базам РИНЦ и IEEE Xplorer, соот-
ветственно, а в качестве конкретных статей и ре-
зультатов интеллектуальной деятельности отби-
рались наиболее релевантные запросу «машинное 
обучение, поиск уязвимостей». В каждом обзоре, по 
возможности, будут отражены следующие аспекты 
исследований: область применения (Область), ме-
тод поиска (Метод), решаемая МО задача (Задача), 
реализация МО (Реализация) и степень готовно-
сти решения (Степень). 

Работа [6] посвящена безопасности Web-
приложений (Область), в интересах чего авторы 
описывают разработанный сканер уязвимостей – 
BTB (аббр. от англ. Bug Terminating Bot, перев. на 
русс. – бот для устранения ошибок). Суть работы 
BTB заключается в сканировании страниц Web-
приложений и тестировании их работоспособно-
сти под «полезной» нагрузкой  (например, осу-
ществляя SQL-инъекцию путем добавления специ-
альных символов в конец запросов); возникнове-
ние нештатных ситуаций, таких, как ошибка вы-
полнения, говорят и о наличии уязвимости (Ме-
тод). Также в BTB присутствует компонент ис-
правления уязвимостей, предлагая необходимый 
для этого код. BTB имеет вид прототипа, разрабо-
танного на языке C# и использующего SQL-сервер 
в качестве собственной базы данных (БД). Приме-
няемое авторами МО построено на базе SVM (Реа-
лизация) (аббр. от англ. Support Vector Machine, 
перев. на русс. машины опорных векторов) и ис-
пользуется на специальном сервере продукта 
(Степень) для повышения эффективности скане-
ра, предлагая ему улучшенные параметры работы. 
Задачами МО, решаемыми в BTB, являются клас-
сификация и регрессионный анализ (Задача). 

В аналитическом исследовании [7] оценивается 
текущее состояние поиска программных уязвимо-
стей (Область) с применением МО, а также дела-
ются прогнозы на будущее. В работе выделяются 
различные представления и векторизации кода 
программ (например, текстового ассемблерного, 
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полученного из бинарного машинного), состоящие 
из следующих: метрики программного инжини-
ринга, языковые модели описания кода, синтакси-
ческое дерево (еще называемое деревом абстракт-
ного синтаксиса, перев. на англ. Abstract Syntax 
Tree, аббр. AST) с семантической информацией, 
различные графы (потока управления, межпро-
граммных зависимостей и т. п.).  

В качестве методов МО рассматриваются 2 ти-
па-антагониста: контролируемые (в случае нали-
чия пометок об уязвимых местах) и неконтроли-
руемые (когда информация об уязвимостях изна-
чально отсутствует) (Метод). В качестве реализа-
ции методов первого типа приводятся примеры 
применения Наивного Байеса, SVM, случайного 
леса, CNN (аббр. от англ. Convolutional Neural 
Networks, перев. на русс. сверточная нейронная 
сеть, модели последовательности, BLSTM (аббр. от 
англ. Bidirectional Long Short-Term Memory, перев. 
на русс. нейронные сети с двунаправленной долго-
временной краткосрочной памятью) и др.; указы-
вается, что решения из двух последних примеров 
превосходят остальные (Реализация). В основу 
методов второго типа заложен поиск уязвимостей 
по шаблонам (Метод), созданным экспертным 
способом. Для этого в части МО применяется по-
нижение размерности, кластеризация API-
вызовов, выявление аномалий, а также анализ ис-
кажений (Задача) (например, оценка влияния пе-
ременных, полученных из испорченных пользова-
тельских, на поведение системы).  

В выводах статьи подчеркивается высокий по-
тенциал методов поиска уязвимостей на базе МО; 
также приводятся новые возможные подходы  
(Степень), основанные на символьном выполне-
нии, скрытых моделях Маркова и RNN (аббр. от 
англ. Recurrent Neural Network, рекуррентные 
нейронные сети). 

Работа [8] посвящена разработке сканеров вы-
явления SQL-инъекций (Метод) для Web-сайтов 
(Область). Для реализации МО в части классифи-
кации вредоносных SQL-команд (Задача) проте-
стированы модели Наивного Байеса, SVM, дерево 
решений, случайный лес (Реализация), а также 
библиотеки XGBoost и CatBoost. Обучение произ-
водилось на наборах данных, содержащих валид-
ные и небезопасные команды. Указывается, что 
предварительные эксперименты говорят о значе-
нии F-меры около 0.95, что, безусловно, является 
высоким показателем (Степень). 

В статье [9] решается задача выявления уязви-
мостей типа SQL-инъекций, содержащихся в коде 
языка программирования PHP (Область). В инте-
ресах применения МО автор с помощью собствен-
ного скрипта (Степень) выявляет некоторые при-
знаки исследуемого кода (Метод), содержащие 
наличие проверок и очисток ввода (актуальных 

для противодействия данной уязвимости) – как 
стандартные, так и оригинальные. Для обработки 
признаков при подачи их формализованного пред-
ставления на вход модели МО применялись две 
техники – 1) «мешок слов», позволяющий избав-
ляться от терминов в коде, не связанных с SQL-
инъекциями; 2) Word2Vec, учитывающая контекст 
функций [10]. Для определения наиболее эффек-
тивной реализации МО автор проводит экспери-
менты, применяя различные классификаторы 
(Задача): для 1-й техники – дерево решений, слу-
чайный лес, SVM, логистическая регрессия, MLP 
(аббр. от англ. Multi-Layer Perceptron, перев. на 
русс. многоуровневый перцептрон или персеп-
трон), RNN, BLSTM и CNN; для 2-й техники – по-
следние 4 классификатора из первой техники (Ре-
ализация). Исходя из важности для настоящего 
исследования полученных результатов, они про-
дублированы в таблице 1. 

ТАБЛИЦА 1. Результаты экспериментов по классификации 
SQL-инъекций 

TABLE 1. Experimental Results of SQL Injection Categorization 

Классификатор Полнота Точность F-мера 

для «мешка слов» 

Дерево решений 56.5 % 93.4 % 0.650 

Случайный лес 57.7 % 93.6 % 0.660 

SVM 58.3 % 95.4 % 0.732 

Логистическая регрессия 56.0 % 95.1 % 0.713 

MLP 63.7 % 95.3 % 0.746 

RNN 62.4 % 95.3 % 0.742 

BLSTM 61.4 % 95.2 % 0.734 

CNN 59.9 % 95.3 % 0.734 

для Word2Vec 

MLP 50.7 % 92.8 % 0.601 

RNN 49.9 % 92.7 % 0.595 

BLSTM 48.5 % 93.2 % 0.606 

CNN 48.1 % 92.5 % 0.573 

Согласно полученным результатам (см. табли-
цу 1), делаются следующие выводы. Во-первых,  
F-мера определения уязвимостей оказалась выше 
при использовании «мешка слов». Во-вторых, 
наилучшего результата в случае «мешка слов» до-
стиг MLP, а в случае Word2Vec – BLSTM. В-третьих, 
работа классификаторов глубокого обучения (т. е. 
последних четырех) для каждой техники оказа-
лась лучше классических. И, в-четвертых, необхо-
димо отметить низкое значение полноты (менее 
66 %), что негативно влияет на количество выяв-
ленных уязвимостей. 

В эмпирическом исследовании [11] указывает-
ся, что модели обнаружения уязвимостей в про-
граммном коде (Область) на основе глубокого 
обучения достигли значительного прогресса, пре-
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вышающего в ряде случаев даже инструменты 
статического анализа. Тем не менее, понимание 
возможностей таких моделей еще далеко от ко-
нечной точки; в связи с чем в данной работе дела-
ются экспериментальные оценки границ их при-
менимости (Степень). В частности, авторы стре-
мятся ответить на следующие вопросы:  

1) Согласуются ли модели с реально обнару-
женными уязвимостями? 

2) Как на результативность обнаружения влия-
ет тип уязвимости? 

3) Сложнее ли делать предсказания для про-
грамм по определенным признакам кода? 

4) Влияет ли увеличение датасета на эффектив-
ность поиска? 

5) Как состав обучающих данных влияет на эту 
эффективность? 

6) Какая информация об исходном коде исполь-
зовалась моделями для предсказания уязвимо-
стей? 

Для ответа на вопросы авторы в своей работе 
воспроизвели 11 моделей глубокого обучения, по-
строенных на абстрактных архитектурах (GNN, 
RNN, BLSTM, CNN и «Transformer» или преобразо-
ватель данных (Реализация) и обучаемых на кон-
кретных датасетах. Модели применялись для 
классификации экземпляров кода на уязвимые и 
безопасные (Задача), используя для этого его раз-
личные признаки (по AST, графам потоков управ-
ления, зависимостям данных и др.) (Метод). Ниже 
все эти модели перечислены в нотации «название / 
архитектура / датасет(ы)»:   

– Devign / GNN (аббр. от англ. Graph Neural 
Network, перев. на русс. графовая нейронная сеть / 
Devign;  

– ReVeal / GNN, граф свойств / Devign, ReVeal; 
– ReGVD / GNN, токен / Devign;  
– CodeBERT / преобразователь данных / Devign; 
– VulBERTa-CNN / преобразователь данных, CNN 

/ VulDeePecker, Draper, ReVeal, µVulDeePecker, 
Devign, D2A; 

– VulBERTa-MLP /преобразователь данных / MLP; 
– PLBART / преобразователь данных / Devign; 
– LineVul / преобразователь данных / MSR (аббр. 

от англ. Multi-Sentence Resampling);  
– Code2Vec / MLP, AST / Devign; 
– SeSyVR / RNN / SARD (аббр. от англ. Software 

Assurance Reference Dataset), NVD (аббр. от англ. 
National Vulnerability Database); 

– VulDeeLocator / BLSTM / SARD, NVD. 

Были получены следующие ответы на соответ-
ствующие вопросы, поставленные исследователя-
ми: 

1) 34,9 % тестовых данных (или 30,6 % общих 
данных) дают разные прогнозы в зависимости от 
используемых при обучении моделей. 

2) Все модели с разной эффективностью спо-
собны предсказывать разные типы уязвимостей (в 

экспериментах учитывались следующие из них: 
переполнение буфера, повышение привилегий, а 
также ошибки значений, ресурсов и проверки вво-
да); так, например, Devign и ReVeal предсказывали 
все типы уязвимостей с близкой вероятностью, 
для других же решений ошибки ресурсов обнару-
живались хуже всего. 

3) Предсказания всех моделей оказались лучше 
для простого набора данных (т. е. признаков кода), 
чем для сложного, с разницей в 10 %. 

4) Увеличение датасета улучшает эффектив-
ность предсказания уязвимостей, но незначитель-
но – при изменении набора данных от 10 % до 
100 % от исходного, F-мера увеличилась на 0.16. 

5) Разнообразие обучающих данных из разных 
проектов не дает преимуществ по сравнению с 
использованием данных только из одного проекта 
(для примера был взят набор Chrome из датасета 
MSR, содержащий 76 тысяч образцов). 

6) Авторы получили матрицу схожести важных 
признаков для парного применения моделей (ис-
пользуя простое пересечение и меру Жаккара); 
так, хотя предсказания моделей имеют различную 
эффективность, однако используемая ими инфор-
мация о коде пересекается. 

Одной из основных предпосылок исследования 
[12] является автоматизация поиска уязвимостей 
в различных средах: сетях, Web-сайтах, программ-
ном обеспечении. В качестве обоснования к при-
менению МО указаны сложность типового иссле-
дуемого объекта и невозможность создания пол-
ной базы всех существующих уязвимостей. Про-
цесс поиска уязвимостей авторами описывается с 
помощью модели на базе марковского процесса 
принятия решения (Метод), когда под состояни-
ем системы понимаются сведения об объекте ис-
следования, а применение утилиты – как оптими-
зация действий по сбору дополнительных данных 
(Задача). В интересах этого предлагается приме-
нять соответствующую модель МО с подкрепле-
нием; в частности, на базе алгоритма Q-обучения 
(Реализация), характерного для агентного под-
хода. Описанные предложения были оформлены в 
виде программного прототипа (Степень) модели 
поиска уязвимостей Web-ресурсов (Область). Дей-
ствиями по сбору информации являлись основные 
функции сканеров Web-сайтов – nmap, SQLmap, 
WhatWeb и XSScrapy. Состояние системы описыва-
лось с помощью 128 элементов, включающих вер-
сию Web-сервера, его поддомены, XSS уязвимости 
и др. Используя датасет различных характеристик 
сайтов, модель была успешно обучена за 60 эпох – 
полных итераций по набору данных в процессе 
обучения. Также, авторы подчеркивают незакон-
ченность предложенного решения, поскольку для 
реального его применения количество характери-
стик должно быть, по их мнению, примерно в 100 
раз больше. 
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В другой аналитической работе [13], проведен-
ной одним из соавторов настоящей статьи, осу-
ществлена систематизация основных этапов ста-
тического анализа кода программ (Область) в ин-
тересах поиска уязвимостей с позиции примени-
мости решения различных задач МО (Метод). Так, 
выделены следующие этапы поиска: сбор данных, 
подготовка объекта, проведение эксперимента и 
формирование результатов. С другой стороны, 
рассматриваются следующие задачи МО: класси-
фикация, выявление аномалий, регрессия, класте-
ризация и обобщение (Задача). Для более полови-
ны комбинаций этапов и задач приведены приме-
ры обоснованности решений в интересах поиска. 
Так, например, классификация частей кода на ле-
гальные и небезопасные позволит обнаруживать 
существующие и близкие к ним уязвимости; а кла-
стеризация, отнесение последних к отдельным 
классам. В результате была предложена обобщен-
ная, с методологических позиций, модель (Сте-
пень), систематизирующая решения частных за-
дач статического анализа в выбранной авторами 
статьи предметной области с применением МО. 
Какие-либо конкретные предложения по реализа-
ции решения задач МО в статье отсутствуют (Реа-
лизация). 

В [14] поиск уязвимости в программах, имею-
щих форму машинного кода (Область), предлага-
ется осуществлять с применением глубокой RNN 
для BLSTM (Реализация). При этом уязвимость 
интерпретируется, как некоторые абстрактные 
особенности кода – семантики инструкций, их 
влияния на регистры и др. Само МО применяется 
для решения типовой задачи классификации (За-
дача) исходных образцов программ на безопасные 
или содержащие уязвимости. Метод построения 
классификатора состоит из следующих шагов 
(Метод): 1) преобразование инструкций машин-
ного кода в векторное представление, используя 
обучение с переносом [15], что позволяет делать 
семантически близкие инструкции, имеющими 
подобные представления; 2) построение RNN, 
входными признаками которой являются вектор-
ные представления инструкций; 3) фиксирование 
модели, готовой для применения. Авторы заявля-
ют о выявлении уязвимости типа целочисленного 
переполнения с 84 %-ной точностью (Степень). 

Направлением исследования в [16] является 
противодействие уязвимостям в локальных сетях 
и Web-приложениях (Область). Изначально ука-
зывается, что сфера информационных технологий 
стала одной из первых, в которые стали внедрять-
ся технологии искусственного интеллекта (ИИ); 
одной из причин этого авторы называют огром-
ный объем данных, «неподъемный» для человека. 
Упоминаются некоторые системы автоматическо-
го поиска уязвимостей на базе ИИ: Nessus и Open-
VAS – для локальных сетей, SQL-map и what-web – 

для Web-ресурсов, антивирус Kaspersky – для ПО. 
Подчеркивается, что само по себе внедрение тако-
го рода интеллектуальных систем может служить 
причиной появления новых уязвимостей из-за их 
собственной небезопасности; также, существуют и 
атаки на сами системы. Отмечаются успехи, до-
стигнутые с помощью МО, построенного на глубо-
ком обучении и сложных нейронных сетях. Сам же 
методологический подход (Степень) к автомати-
ческому поиску уязвимостей описан с помощью 
следующих этапов: изучение процесса обнаруже-
ния уязвимостей, построение соответствующих 
моделей, их обучение и анализ результатов реше-
ния задачи поиска. МО авторы предлагают реали-
зовывать на базе модели с подкреплением, и, в 
частности, с применением Q-обучения (Реализа-
ция), что позволит оптимизировать действия по 
поиску уязвимостей, аналогичные предпринимае-
мым человеком (Задача). Также приводится мне-
ние экспертов касательно того, что ИИ, скорее все-
го, должен иметь рекомендательный характер, а 
окончательное решение касательно потенциаль-
ных уязвимостей должно приниматься экспертом 
(Метод). 

Изобретение [17] содержит технический ре-
зультат в виде повышения вероятности обнару-
жения уязвимостей в ПО (Область) за счет следу-
ющих действий (Метод): построения векторов 
атак на уязвимости; сбор датасета с «зараженным» 
кодом; построение AST и поиск в его элементах 
вектора атаки; составление путей между элемен-
тами; применение обученной на векторах атак мо-
дели МО для путей; итоговая классификация (За-
дача) уязвимостей с помощью алгоритма случай-
ного леса, дерева решений или SVM (Реализация). 
Таким образом, хотя изобретение предполагает 
лишь результат творческой деятельности (Сте-
пень), однако логичность предложенных дей-
ствий поиска уязвимостей позволяет говорить об 
их практической реализуемости. 

Также в российском сегменте Интернета было 
найдено несколько свидетельств о регистрации 
программы для ЭВМ: 

– в [18] содержится описание программы (Сте-
пень) для предсказания путем классификации 
(Задача) CVSS-метрик уязвимостей из базы дан-
ных (Метод) в формате CVE (Область); также оце-
ниваются характеристики такого предсказания 
(точность, полнота и F-мера) на базе различных 
методов МО (Реализация) с помощью «исчерпы-
вающего поиска кросс-валидации» [19]; 

Примечание: Кросс-валидация (перекрестная 
проверка) – это метод оценки моделей МО путем 
обучения нескольких из них на подмножествах 
доступных входных данных и их оценки на другом 
дополнительном подмножестве; используется для 
обнаружения неспособности распознать паттерн 
или шаблон. 
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– в [20] содержится решение по автоматическо-
му поиску уязвимостей (Степень) в устройстве с 
сетевым доступом (Область), для чего о нем соби-
рается информация, осуществляется поиск уязви-
мостей по БД (Метод), а также делается попытка 
их эксплуатации. Какие-либо детали касательно 
применения МО в реферате свидетельства отсут-
ствуют (Задача, Реализация). 

Поиск научных публикаций по указанному выше 
ключевому запросу показал критически малое ко-
личество отечественных исследований по сравне-
нию с зарубежными; так, проанализированные в [7] 
релевантные работы российских ученых составля-
ют бо́льшую часть из всех, найденных в РИНЦ. 

 
Систематизация результатов 

Осуществим систематизацию 12 проведенных 
обзоров путем их характеризования с помощью 
следующего набора критериев: 

К_1 – год публикации, позволяющий оценить 
тенденции в предметной области; 

К_2 – область применения решения, заявленно-
го авторами; 

К_3 – основная идея метода поиска уязвимостей, 
описанная в абстрактных терминах (для сравне-
ния с другими); 

К_4 – стандартная задача, решаемая с помощью 
МО и лежащая в основе метода поиска: классифи-
кация, регрессия, выявление аномалий, кластери-
зация, обобщение, оптимизация действий; 

К_5 – предлагаемая реализация МО: конкретный 
алгоритм, модель и т. п. (без учета ансамблевых 
метаалгоритмов); в случае их большого количе-
ства будем указывать наиболее эффективные (при 
наличии такой информации); 

К_6 – степень реализации изложенных в публи-
кации результатов: теоретическое предположение 
(теор.), доведение теории до состояния работаю-
щего прототипа (прот.) или полностью готовое 
практическое решение (практ.). 

Результаты систематизации представлены в 
таблице 2 (использованы следующие сокращения: 
послед. – последовательность; множ. – множество; 
«---» – информация по критерию отсутствует; в 
скобках может указываться некоторая особен-
ность соответствия критериям). 

ТАБЛИЦА 2. Результаты систематизации обзоров научных публикаций 

TABLE 2. Results of Systematizing Reviewing Scientific Publications 

Название, ссылка К_1 К_2 К_3 К_4 К_5 К_6 

Automatic Detection and Cor-
rection of Vulnerabilities using 
Machine Learning [6] 

2017 Web-сайты, БД 
Сканирование 

и тестирование 
образца 

регрессия, 
кластеризация 

SVM практ. 

Current and Future Research of 
Machine Learning Based Vul-
nerability Detection [7] 

2018 
Программное 
обеспечение 

Выделение 
признаков и поиск 

по ним 

классификация, 
выявление аномалий, 

обобщение 

Модель послед., 
BLSTM 

теор. 

Determining Web Application 
Vulnerabilities Using Machine 
Learning Methods [8] 

2023 Web-сайты, БД 
Выделение 

признаков и поиск 
по ним 

классификация 

Наивный Байес, 
SVM, 

дерево решений, 
случайный лес 

практ. 

A Machine Learning Based 
Approach to Identify SQL Injec-
tion Vulnerabilities [9] 

2019 
Программное 
обеспечение, 

БД 

Выделение 
признаков и поиск 

по ним 
классификация 

MLP, RNN, BLSTM, 
CNN 

прот. 

An Empirical Study of High-
Impact Factors for Machine 
Learning-Based Vulnerability 
Detection [11] 

2020 
Программное 
обеспечение 

Выделение 
признаков и поиск  

по ним 
классификация 

GNN, RNN, BLSTM, 
CNN, преобразо-
ватель данных 

прот. 

Применение машинного 
обучения с подкреплением 
для автоматизированного 
поиска уязвимостей инфор-
мационных систем [12] 

2020 Web-сайты 

Использование 
марковского 

процесса принятия 
решения 

оптимизация  
действий 

Модель МО 
с подкреплением 

(Q-обучение) 
прот. 

Обобщенная модель стати-
ческого анализа программ-
ного кода на базе машинного 
обучения применительно к 
задаче поиска уязвимостей 
[13] 

2020 
Программное 
обеспечение 

«Отражение» 
этапов поиска 
на задачи МО 

Все --- теор. 

Поиск уязвимостей в ма-
шинном коде с помощью 
методов глубокого обучения 
[14] 

2018 
Программное 
обеспечение 

Выделение 
признаков и поиск 

по ним 
классификация BLSTM прот. 
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Название, ссылка К_1 К_2 К_3 К_4 К_5 К_6 

Использование ИИ в поиске 
уязвимостей в локальных 
сетях или веб-приложениях 
[16] 

2023 
Web-сайты, 
локальные 

сети 

Рекомендательный 
характер 

(без детализации 
решения) 

оптимизация 
действий 

Модель МО 
с подкреплением 

(Q-обучение) 
теор. 

Способ и система выявления 
эксплуатируемых уязвимо-
стей в программном коде 
[17] 

2023 
Программное 
обеспечение 

Выделение 
признаков и поиск 

по ним 
классификация 

Случайный лес, 
дерево решений, 

SVM 
теор. 

Компонент анализа эффек-
тивности методов машинно-
го обучения для предсказа-
ния значений метрик уязви-
мостей [18] 

2023 
Базы 

уязвимостей 
Предсказание по БД классификация 

--- 
(множ.) 

прот. 

Прототип программного 
решения, реализующий пер-
спективные технологии 
искусственного интеллекта 
применительно к тестирова-
нию на проникновение ин-
формационных систем [20] 

2022 
Сетевые 

приложения 
Предсказание по БД --- --- прот. 

 

Исходя из результатов сравнительного анализа 
сделанных обзоров (см. таблицу 2), можно сделать 
следующие выводы по каждому из критериев. При 
этом критерии К_2 и К_4 будут оценены по балль-
ной системе следующим образом – каждый 1 балл 
будет делиться между всеми значениями по кри-
терию для одной публикации (например, значение 
«Web-сайты» по К_2 для [6] будет иметь 0.5 балла, 
а для [12] – 1 балл). 

Во-первых, публикационная активность имеет 
характерный возрастающий тренд (несмотря на 
отдельные «провалы» в 2019 и 2022 годах), при-
том начавшийся в последние 5-10 лет; это можно 
видеть на гистограмме распределения количества 
проанализированных релевантных публикаций за 
соответствующий год (рисунок 1) с линейной ап-
проксимацией. 

 
Рис. 1. Распределение количества публикаций по годам 

Fig. 1. Distribution of the Number of Publications by Year 

Можно предположить, что в будущем или тренд 
продолжит рост, поскольку необходимость выхода 
из «научно-технического тупика» по поиску уяз-

вимостей станет еще актуальней, или наоборот – 
резкий спад, если будет найдено универсальное 
решение на базе МО (что представляется менее 
вероятным). 

Во-вторых, областями, для которых авторы ис-
следований предлагают применять свои решения, 
являются следующие (в порядке убывания «попу-
лярности», соответствующей баллам и указанной 
после рейтинга R): 
 Программное обеспечение – R = 5.5; 
 Web-сайты – R = 2.5; 
 БД – R = 1.5; 
 Сетевые приложения – R = 1.0; 
 Локальные сети, Базы уязвимостей – R = 0.5 

Таким образом, международная (как отече-
ственная, так и зарубежная) научная обществен-
ность сходится во мнении, что применимость МО 
для поиска уязвимостей в ПО наиболее востребо-
вана. 

В-третьих, сравнение идей (с учетом сложности 
такого процесса) позволяет поставить на первое 
место среди остальных выделение некоторых при-
знаков в объекте исследования (например, подде-
ревьев AST для исходного кода) и осуществление по 
ним поиска уязвимостей, в основном, с помощью 
классификаторов МО – в 6 публикациях. Остальные 
же используемые идеи носят частный характер и не 
могут быть обобщены – например, применение 
марковских процессов [12], метрик из БД [18, 20], 
подход «серого» или «черного ящика» [6]. 

Т. е., каких-либо нестандартных и широко при-
меняемых подходов для поиска уязвимостей об-
наружено не было, поскольку в основном исполь-
зуется классическое сопоставление признаков с 
некоторым шаблоном (точным или вероятност-
ным). 
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В-четвертых, в 1 публикации не указаны реша-
емые задачи, характерные для МО, а для 1 – указа-
ны все. По остальным же работам распределение 
популярности, согласно баллам и указанной после 
рейтинга R, следующее: 

– классификация – R = 6
1

3
; 

– оптимизация действий – R = 2; 
– регрессия, кластеризация – R = 0.5; 

– обобщение, выявление аномалий – R = 
1

3
. 

Таким образом, наиболее часто применяемым 
способом в части МО для поиска уязвимостей яв-
ляется классификация. Впрочем, исходя из часто-
ты решения задачи оптимизации действий (с по-
мощью МО с подкреплением на базе Q-алгоритма), 
данный способ также может быть рассмотрен, как 
перспективный. Решение же других задач может 
оказаться востребованным для вспомогательных 
целей. 

В-пятых, какого-либо существенного преиму-
щества реализации МО не было выявлено, а их 
баллы распределились следующим образом: Мо-
дель МО с подкреплением (Q-обучение) – 2, LSTM 
(включая BLSTM) – 1.95, SVM – 1.5 балла, осталь-
ные – менее 0.5. Таким образом, можно говорить о 
выделении Q-алгоритмов и (B)LSTM-нейронной 
сети, как достаточно перспективных реализаций 
решения задачи поиска уязвимостей в ПО (хотя, 
следуя обзорам [12] и [16], Q-алгоритм не связан с 
этим напрямую). Как видно, все подходы к реали-
зации МО имеют право на существование. 

И, в-шестых, в 4-х работах описаны лишь теоре-
тические выкладки, в 6-ти ‒ предложен реально 
действующий прототип, и только в 2-х ‒ исследо-
вание доведено до полноценного практического 
решения. Скорее всего, это означает, что или при 
переходе от прототипа к продукту возникают 
принципиальные сложности реализации, или же 
достигнутая эффективность поиска уязвимостей 
оказывается недостаточной для реального приме-
нения. 
 
Концептуальная система поиска уязвимостей 

На основании сделанного обзора публикаций, 
их систематизации, а также авторского опыта, 
предлагается (новая) концептуальная система по-
иска уязвимостей в программном обеспечении с 
применением МО (далее – Система), используемая 
экспертом по безопасности ПО (далее – Эксперт) и 
основанная на следующих принципах. 

Принцип 1. В Системе должно применяться 
многостороннее (или многофункциональное) ис-
следование образца программы: статический и 
динамический анализ, тестирование потенциаль-
но опасных мест, прогнозирование уязвимостей по 
метрикам и т. п. 

Принцип 2. Должно использоваться сложное 
(многоэтапное, иерархическое, итеративное и т. п.) 
комбинирование известных методов сбора ин-
формации и поиска по ней уязвимостей. 

Принцип 3. В основе всех частей-компонентов 
Системы (т. е. ее методов и управления ими) долж-
но лежать МО. 

Принцип 4. В случае невозможности гарантиро-
ванного определения уязвимостей, их признаков, 
связанных с ними частей программы, Система мо-
жет корректировать свою работу с помощью Экс-
перта (таким образом, Система относится к разря-
ду поддерживающих принятие решений челове-
ком). 

Принцип 5. Информация, накапливаемая и ис-
пользуемая Системой, должна находиться в ло-
кальной базе данных, синхронизируемой с внеш-
ними хранилищами. 

Принцип 6. Система должна давать рекоменда-
ции Эксперту касательно потенциальных уязви-
мостей. 

Принцип 7. Все действия в Системе должны 
происходить на единой программно-аппаратной 
платформе в тесной связи друг с другом. 

Таким образом, основная идея Системы заклю-
чается во всестороннем исследовании объекта 
(т. е. программы) различными базовыми метода-
ми, управляемыми настраиваемым метаалгорит-
мом. Вся собираемая информация при невозмож-
ности ее автоматической обработки должна кор-
ректироваться Экспертом, а результаты работы 
касательно найденных уязвимостей должны 
иметь рекомендательный характер, позволяя тем 
самым корректировать настройки Системы для 
повторного запуска. Также, метрики и другая ин-
формация об уязвимости должны браться не толь-
ко из локальной БД (накапливая в результате ра-
боты), но и актуализироваться путем синхрониза-
ции с внешними БД (например, банком данных 
угроз ФСТЭК, NVD, CVE и др.). 

Схема предлагаемой концептуальной Системы 
представлена на рисунке 2, где использованы сле-
дующие цветовые и иные обозначения: зеленый – 
объект исследования, синий – методы исследова-
ния, серый (с оттенками) – группировка или кон-
тейнер для элементов, оранжевый (с оттенками) – 
получаемые данные, красный – результат работы 
(т. е. уязвимости); желтый – использование МО; 
пометка «…» означает возможность расширения 
элементов группы. 

Хотя схема является интуитивно понятной, тем 
не менее, дадим несколько принципиальных пояс-
нений к ней путем указания соответствия прин-
ципов и частей схемы. 
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Рис. 2. Концептуальная система поиска уязвимостей в ПО с применением МО 

Fig 2. A Conceptual System for Software Vulnerability Search Using Machine Learning 

 

Принцип 1 учтен тем, что базовые методы ана-
лиза могут иметь различные походы («белый» и 
«черный ящик», а также их комбинацию), каждый 
из которых реализуем целым набором «инстру-
ментов» (статический и динамический анализ, те-
стирование выполнением и т. п.). При этом базо-
вые методы могут взаимодействовать с объектом 
исследования напрямую (например, анализиро-
вать код программы) или через виртуальную среду 
(например, эмулируя выполнение программы). 

Принцип 2 отражен с помощью комбинирова-
ния базовых методов при выполнении основных – 
сбора информации, поиска по ней уязвимостей, а 
также их предсказания (в том числе, по отдельным 
метрикам), которые могут оперировать целым 
набором базовых методов. Также, на схеме присут-
ствует метаалгоритм, представляющий собой 
сложное решение по управлению другими мето-
дами, при этом в основе которого лежат не только 
эмпирические правила, но и обучаемые и трени-
руемые модели МО. 

Выполнение Принципа 3 подтверждается тем, 
что практически все автоматические действия в 
Системе (кроме служебных, типа работы с БД) вы-
полняются с применением МО (возможность чего 
была подтверждена в результатах рассмотренных 
исследований). 

Соблюдение Принципа 4 достигается за счет 
прямого участия Эксперта в работе Системы путем 
предоставления ему собранной метаинформации о 
программе (в особенности, если такая не может 
дальше обрабатываться с необходимой точностью 
и полнотой), выявленных уязвимостях, их пред-
сказаний на основании анализа обнаруженных 
или открытых метрик и т. п. 

Для соответствия Принципу 5 в Системе пред-
назначается локальная БД, синхронизуемая с гло-
бальной (т. е. в «облаке»). Поскольку в основном в 
обеих БД хранится информация об уязвимостях (в 
том числе, их признаках в коде), то основное взаи-
модействие с БД осуществляют методы предска-
зания уязвимостей (например, по метрикам) и 
часть методов поиска уязвимостей (например, 
сигнатурный). 

Поскольку согласно Принципу 6 Система предо-
ставляет Эксперту лишь рекомендации (в смысле 
– вероятностные предположения) касательно ре-
зультатов своей работы, то выходом автоматиче-
ской части системы являются уязвимости, кото-
рые обрабатываются Экспертом и позволяют ему 
внести корректировки в алгоритмы работы Си-
стемы. 
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И наконец, все объекты, промежуточные дан-
ные, методы, БД (кроме глобальной) и сам Эксперт 
представляют собой взаимоувязанный человеко-
управляемый программно-аппаратный комплекс 
по решению сложной научно-технической задачи, 
что подтверждает соответствие Принципу 7. 

 
Заключение 

В работе произведен обзор научных публика-
ций касательно возможностей применения МО для 
поиска уязвимостей в программах. Произведен 
сравнительный анализ обзоров (и их результа-
тов), который позволил сделать систематизиро-
ванные выводы касательно: 

– актуализации исследования таких возможно-
стей в последние годы; 

– применимости к различным областям (хотя 
основной и является программное обеспечение);  

– осуществления поиска уязвимостей (в основ-
ном, по их признакам в коде); 

– решения задачи классификации вкупе с 
остальными, классическими для МО; 

– преимуществ от применения той или иной ре-
ализации моделей и методов МО (установлено, что 
они отсутствуют); 

– степени доведения идей исследователей до 
практических решений. 

Как известно авторам, подобный обзор реле-
вантных научных публикаций в РИНЦ (совместно 
с международными базами), содержащий пред-
метно-ориентированное критериальное сравне-
ние, выполнен впервые.   

Учет достоинств, недостатков и особенностей 
изложенных в них решений, позволил авторам 
аргументированно декларировать 7 принципов 
построения концептуальной системы поиска уяз-
вимостей в программном обеспечении с примене-
ние МО, а также собственно и синтезировать ее 
схему. Ее теоретическая значимость заключается в 
систематизации научного знания предметной об-
ласти, а практическая состоит в возможности про-
ектирования архитектуры такой системы и пред-
посылках к непосредственной реализации соот-
ветствующего программного решения. 

Продолжением исследования должна стать 
оценка возможности реализации отдельных эле-
ментов Системы имеющимся инструментарием (а 
в случае его отсутствия – разработка нового). 
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