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Аннотация: В работе описаны результаты вычислительного эксперимента по оценке возможности извле-
чения полезной информации, в случае если отправленное по открытому каналу маскированное при помощи 
квазиортогональных матриц изображение стало доступно третьей стороне. Рассмотрены матрицы сим-
метричной и циклической структуры, а именно матрицы Адамара и Мерсенна. Полученные результаты 
подтверждают данные о том, что маскирование изображений матрицей малых размеров оставляет на 
результирующем изображении характерный контур исходного изображения. Однако с увеличением размера 
матрицы маскирования каждая из рассмотренных в работе матриц при визуальном анализе надежно скры-
вает исходное изображение. При маскировании симметричными матрицами Мерсенна − Уолша и цикличе-
скими матрицами Мерсенна на основе модифицированных М-последовательностей достигается лучшая 
спектральная скрытность маскированных изображений в сравнении с матрицами Адамара. Матрицы Мер-
сенна циклической структуры при равенстве размеров изображения и матрицы маскирования приводят 
фазовый спектр маскированного изображения к виду, близкому по спектру к равномерному шуму, что де-
лает их применение более предпочтительным, исходя из соображений о том, что зрительная система че-
ловека крайне чувствительна к фазо-частотным искажениям визуальной информации. 
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Abstract: The article describes the results of a computational experiment to assess the capabilities of extracting useful 
information if an image masked by quasi-orthogonal matrices sent over an open channel became available to a third 
party. Hadamard and Mersenne matrices of symmetric and cyclic structure are considered. The results confirm the 
data that images masked by small-sized matrix leaves edges of the original image on the masked image. However, with 
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an increase in the size of the masking matrix, all considered in the article matrices reliably hides the original image 
during visual analysis. Masking by symmetric Mersenne-Walsh matrices and cyclic Mersenne matrices based on modi-
fied M-sequences provides better spectral secrecy of masked images in comparison with Hadamard matrices. Mersenne 
matrices of cyclic structure, with equal sizes of the image and the masking matrix, bring the phase spectrum of the 
masked image to a form close in spectrum to uniform noise, which makes their use more preferable based on the con-
siderations that the human visual system is extremely sensitive to phase-frequency distortions of the visual information. 
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Введение 

В настоящее время с развитием интернета и те-
лекоммуникаций обеспечение конфиденциально-
сти передаваемой информации является актуаль-
ной задачей. Развитие теории ортогональных и 
экстремальных [1] матриц расширяет возможно-
сти их применения, в том числе в задачах обеспече-
ния конфиденциальности цифровой информации с 
небольшим временем актуальности, например, 
изображений [2] или аудиофайлов [3]. 

В области обеспечения конфиденциальности ви-
зуальной информации с использованием матрич-
ных методов известно [4] использование матриц с 
комплексными значениями элементов, а также мат-
риц Адамара [5, 6]. К достоинствам обоих подходов 
следует отнести ортогональность формируемых 
матриц, для которых нахождение обратной мат-
рицы заменяется транспонированием. Следует 
также заметить, что матрицы Адамара являются 
двухуровневыми или модульно одноуровневыми 
[7]; это позволяет оптимизировать объем памяти, 
используемой для вычислений, однако их примене-
ние ограничено порядками числовой последова-
тельности 4t, где t – натуральное число, с существо-
ванием проблемных порядков (например 668), что 
может быть критично для изображений высокого 
разрешения, например, HD, Quad HD или 4K. В свою 
очередь матрицы с комплексными значениями эле-
ментов существуют на большем числе порядков, од-
нако обладают большим количеством уровней. 

Отдельно следует выделить работы [8−10], по-
священные матричному маскированию [2] визу-
альной информации квазиортогональными струк-
турированными матрицами. Во-первых, в них ис-
пользуется простой математический аппарат, обес-
печивающий требуемое качество результата, в том 
числе в режиме реального времени [9]. Во-вторых, 
для методов матричного маскирования прорабо- 
таны вопросы оценки устойчивости к искажениям 
и сжатию передаваемой информации [10]. В-тре-
тьих, используемые для маскирования матрицы 

являются обобщением матриц Адамара [1], и суще-
ствуют на всех остальных порядках [11], что откры-
вает возможности маскирования изображений лю-
бых размеров. Тем не менее, ранее в научной лите-
ратуре не рассматривался вопрос возможности из-
влечения полезной информации в случае, если пе-
редаваемое маскированное квазиортогональной 
матрицей изображение стало доступно третьей 
стороне, что и является целью настоящей работы. 

 
Матричное маскирование изображений 

Матричное маскирование как способ обеспече-
ния конфиденциальности визуальной цифровой 
информации [2], имеющей короткий срок актуаль-
ности, может осуществляться в двух вариантах. 
Первый – одностороннее маскирование, при кото-
ром исходное изображение (или фрагмент изобра-
жения) Xn размера n × n умножается на матрицу Mn 
того же размера в виде (1), где Yn   − передаваемое 
по коммуникационному каналу в цифровом виде 
защищенное изображение. 

Второй вариант – двустороннее маскирование, 
при котором исходное изображение (или его фраг-
мент) умножается на матрицу Mn слева и транспо-
нированную матрицу MnТ справа в виде (2). 

Yn = Xn Mn . (1) 

Yn = Mn Xn MnТ. (2) 

Обратные преобразования для получения исход-
ного изображения при одностороннем и двусто-
роннем маскировании выполняются как: 

Xn = Yn (Mn)-1, (3) 

Xn = (Mn)-1 Yn (MnT)-1. (4) 

Как уже отмечалось выше, использование для 
маскирования ортогональных или квазиортого-
нальных матриц Mn, для которых (Mn)–1 = MnТ, упро-
щает обратные преобразование по (3 и 4). 

Для эффективной реализации на процессорах 
цифровой обработки сигналов и ПЛИС преимуще-
ство имеют матрицы Адамара и матрицы Мерсенна 
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как матрицы с двумя значениями элементов (уров-
ней) {1, −1} и {1, −b}, соответственно [8]. Дополни-
тельное преимущество при реализации маскирова-
ния/демаскирования имеют такие матрицы сим-
метричной или циклической структур [3, 9]. Для 
анализа результатов маскирования в работе были 
выбраны матрицы, представленные в таблице 1. 

ТАБЛИЦА 1. Используемые матрицы 

TABLE 1. Matrices Used 

№ Матрица Структура Уровни 

1 
Адамара, вычисленная  
методом Сильвестра 

Симметричная +1, −1 

2 
Адамара, структурирован-
ная по Уолшу 

Симметричная +1, −1 

3 
Мерсенна, структуриро-
ванная по Уолшу [7] 

Симметричная +1, −b 

4 
Мерсенна, структуриро-
ванная по Уолшу,  
модульно двухуровневая [7] 

Симметричная 
+1, −1,  
b, −b 

5 
Мерсенна, на основе моди-
фицированных М-последо-
вательностей [12] 

Циклическая +1, −b 

 
Описание вычислительного эксперимента 

Одним из основных методов анализа изображе-
ний и сигналов является их спектральный анализ, в 
основе которого лежит аппарат дискретного преоб-
разования Фурье (ДПФ) [13−14]. Велика вероят-
ность, что доступное третьей стороне изображение 
может быть подвергнуто анализу с использованием 
алгоритмов быстрого преобразования Фурье (БПФ).  

Вычислительный эксперимент, при котором 
изображения подвергались одностороннему и дву-
стороннему маскированию матрицами, указан-
ными в таблице 1, проводился в пакете компьютер-
ного моделирования MATLAB следующим образом. 

1) Маскирование тестового изображения осу-
ществлялось по формулам (1 и 2) матрицами Ада-
мара порядков 2t: 8, 16, 32, 64, 128, 256, 512 и мат-
рицами Мерсенна порядков 2t – 1: 7, 15, 31, 63, 127, 
255, 511. Следует сразу оговорить, что при размере 
Mn меньше размера тестового изображения маски-
рование осуществлялось блоками, соответствую-
щими размерам Mn. При маскировании матрицами 
Мерсенна для корректного разделения изображе-
ния на блоки оно дополнялось единицами, а для Mn 
размером 511 × 511 в исходном изображении был 
удален столбец 512 и строка 512. 

2) Результат маскирования выводился в виде 
изображения для его визуального анализа. 

3) При помощи, встроенной в пакет MATLAB 
функции fft2(), вычислялся двумерный Фурье-
спектр маскированного изображения. Вычислялся 
амплитудный и фазовый спектр маскированного 
изображения. Осуществлялось построение соот-
ветствующих графиков. 

4) Осуществлялась попытка восстановить исход-
ное изображение только по информации, содержа-
щейся в фазовом спектре маскированного изобра-
жения, исходя из соображений о важности фазы в 
задании формы исходного изображения [14]. 

5) В качестве тестового изображения выбрано 
широко используемое изображение Lena.jpg [15], пе-
реведенное в градации серого. Размер изображения 
512 × 512 пикселей. Он определялся с учетом ли-
нейки порядков матриц, использованных в экспери-
менте. 

 

Результаты эксперимента 

Итоги эксперимента подтвердили известные по-
ложения о том, что при небольшом размере Mn в ре-
зультирующем маскированном изображении дан-
ные, хотя и значительно отличаются от исходных 
численно, однако при визуальном анализе на них 
определяются контуры объектов, что, благодаря 
ассоциативности зрительного аппарата человека, 
обеспечивает возможность их идентификации [16]. 

Однако проведение эксперимента позволило по-
лучить новые результаты, представляющие значи-
тельный интерес. Например, при одностороннем 
маскировании матрицами 1, 2 и 4, приведенными в 
таблице 1, из графиков амплитудного и фазового 
спектров извлекаема информация о размере мат-
рицы маскирования (см. рисунок 1). Здесь размеры 
Mn: 16 × 16 для матриц Адамара и Адамара − Уолша 
и 15 × 15 для матрицы Мерсенна − Уолша. В случае 
двустороннего маскирования результат стано-
вится еще более наглядным, и это демонстриру-
ется амплитудными спектрами изображения. При 
этом маскирование матрицами 3 и 5 из таблицы 1 
не позволяет определить размер Mn ни по ампли-
тудному, ни по фазовому спектру. 

Результаты спектральных характеристик тесто-
вого изображения при его одностороннем и дву-
стороннем маскировании всеми матрицами, приве-
денными в таблице 1, представлены в таблице 2. 

Анализ научной литературы по теме матричного 
маскирования визуальной информации показы-
вает, что на данный момент не существует универ-
сальной метрики оценки качества маскирования. В 
связи с этим с целью получения субъективной 
оценки критериев «наличие контура» и «наличие 
контуров исходного изображения при восстанов-
лении только по фазовому спектру» для визуаль-
ного анализа маскированных изображений были 
привлечены 5 независимых испытуемых. При этом 
испытуемым не было известно ни исходное изоб-
ражение, ни алгоритм маскирования изображения. 
Изображения выдавались для визуального анализа 
от большего размера матрицы маскирования к 
меньшему. Оценка «+» ставилась, если большин-
ство испытуемых верно определили наличие кон-
тура исходного изображения, в противном случае 
ставилась оценка « − ».  
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ТАБЛИЦА 2. Результаты, полученные при одностороннем / двустороннем маскировании 

TABLE 2. Obtained Results with One-Sided / Two-Sided Masking 

Параметры 
Размер матрицы 

8 × 8 16 × 16 32 × 32 64 × 64 128 × 128 256 × 256 512 × 512 

Матрица Адамара, вычисленная методом Сильвестра 

Наличие контура + / + + / + + / + − / − − / − − / − − / − 

Наличие закономерностей в амплитудном спектре + / + + / + + / + + / + + / + + / + − / − 

Наличие закономерностей в фазовом спектре + / + + / + + / − + / − + / − + / − − / − 

Наличие контуров исходного изображения  
при восстановлении только по фазовому спектру 

+ / + + / − + / − − / − − / − − / − − / − 

Матрица Адамара, структурированная по Уолшу 

Наличие контура + / + + / + + / + − / − − / − − / − − / − 

Наличие закономерностей в амплитудном спектре + / + + / + + / + + / + + / + + / + − / − 

Наличие закономерностей в фазовом спектре + / + + / + + / + + / + + / − + / − − / − 

Наличие контуров исходного изображения  
при восстановлении только по фазовому спектру 

+ / + + / − + / − − / − − / − − / − − / − 

Матрица Мерсенна структурированная по Уолшу (2-х уровневая) 

Наличие контура + / + + / + + / + − / − − / − − / − − / − 

Наличие закономерностей в амплитудном спектре − / + − / − − / − − / − − / − − / − − / − 

Наличие закономерностей в фазовом спектре − / − − / − − / − − / − − / − − / − − / − 

Наличие контуров исходного изображения  
при восстановлении только по фазовому спектру 

+ / + + / + − / − − / − − / − − / − − / − 

Матрица Мерсенна структурированная по Уолшу (модульно 2-х уровневая) 

Наличие контура + / + + / + + / + − / − − / − − / − − / − 

Наличие закономерностей в амплитудном спектре + / + + / + + / + + / + + / + + / − − / − 

Наличие закономерностей в фазовом спектре + / + + / + + / + − / + − / − − / − − / − 

Наличие контуров исходного изображения  
при восстановлении только по фазовому спектру 

+ / + + / − − / − − / − − / − − / − − / − 

Матрица на основе модифицированной М-последовательности 

Наличие контура + / + + / + + / + + / + + / − + / − + / − 

Наличие закономерностей в амплитудном спектре − / − − / − − / − − / − − / − − / − − / − 

Наличие закономерностей в фазовом спектре − / − − / − − / − − / − − / − − / − − / − 

Наличие контуров исходного изображения  
при восстановлении только по фазовому спектру 

+ / + + / + + / − − / − − / − − / − − / − 

 

Выбор данных критериев обусловлен теми фак-
тами, что, во-первых, наиболее важную информа-
цию об изображениях содержат их контуры. При 
этом отметим, что другие компоненты изображе-
ния, такие как, например, градиентные или текстур-
ные, также важны, но играют меньшую роль [17], а 
во-вторых, тем, что именно в фазовом спектре изоб-
ражений заключена информация о наличии и поло-
жении световых границ (контуров) изображения 
[14, 17]. Критерии «наличие закономерностей в ам-
плитудном спектре» и «наличие закономерностей в 
фазовом спектре» обусловлены целью настоящей 
работы и оценки по ним выставлялись автором са-
мостоятельно на основе визуального анализа, ана-
логично тому, что было описано для рисунка 1. 

Дополнительно в рамках проведения экспери-
мента было выявлено, что при маскировании по (2), 
матрицей циклической структуры в случае одинако-
вого размера изображения Xn, и матрицы маскирова-
ния Mn фазовый спектр маскированного изображе-
ния преобразуется к шумоподобному виду, равно-
мерно распределенному на интервале [−π; +π]. В ка-
честве примера на рисунке 2 приведены фазовые 
спектры исходного изображения, маскированного 
матрицей на основе модифицированной М-последо-
вательности и матрицы элементы которой равно-
мерно распределены на интервале [−π; +π], получен 
ной при помощи функции unifrnd() системы 
MATLAB.  
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а) b) c) 

Рис. 1. Двумерные амплитудные спектры изображения при одностороннем (сверху) и двустороннем (снизу) маскировании:  
a) матрицей Адамара; b) матрицей Адамара − Уолша; c) модульно двухуровневой матрицей Мерсенна − Уолша 

Fig. 1. Two-Dimensional Amplitude Spectrums of Image with One-Sided / Two-Sided Masking:  
a) Hadamard Matrix; b) Hadamard-Walsh Matrix; c) Modular Two-Level Mersenne-Walsh Matrix 

 

   

а)  б)  в)  

Рис. 2. Двумерный фазовый спектр: a) исходное изображение; b) маскированное циклической матрицей; 
c) матрица, элементы которой равномерно распределены в интервале [−π; +π] 

Fig. 2. Two-Dimensional Phase Spectrum a) Original Image; b) Masked by Cyclic Matrix; 
c) Matrix with Elements Uniformly Distributed on the Interval [−π; + π] 

 
Размер каждой матрицы 511 × 511. В дополнение 

к визуальному анализу двумерного фазового спек-
тра изображения, маскированного циклической 
матрицей, при помощи критериев согласия Колмо-
горова − Смирнова и Пирсона была проверена ги-
потеза H0 − последовательность, сформированная 

из элементов матрицы фазового спектра, принад-
лежит равномерному закону распределения с пара-
метрами a = −π, b = +π, c уровнем значимости 0.05. 
Оба критерия не отвергают нулевую гипотезу на 
заданном уровне значимости. 
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Заключение 

Матричное маскирование является быстрым и 
математически простым способом защитного ко-
дирования визуальной информации, передаваемой 
по каналам связи.  

Результаты, полученные в данной работе, под-
тверждают данные о том, что маскирование изоб-
ражений матрицей малых размеров оставляет на 
результирующем изображении характерный кон-
тур исходного изображения. Однако, с увеличе-
нием размера Mn каждая из рассмотренных в ра-
боте матриц при визуальном анализе надежно 
скрывает исходное изображение. В случае матрич-
ного маскирования допустимо увеличение размера 
Mn, поскольку математически простые вычисления 
по (1) и (2) не приводят к значительному замедле-
нию алгоритма маскирования. 

Результаты проведенного вычислительного экс-
перимента показывают бо́льшую достигаемую спек-
тральную скрытность изображений, маскирован-
ных двухуровневыми матрицами Мерсенна − Уолша, 
а также матрицами Мерсенна, полученными на ос-
нове М-последовательностей. 

Матрицы Мерсенна на основе модифицирован-
ных М-последовательностей, циклической струк-
туры при равенстве размеров изображения и мат-
рицы маскирования приводят фазовый спектр пе-
редаваемого по каналу связи изображения к виду, 
близкому по спектру к белому равномерному шуму, 
что делает их применение более предпочтитель-
ным исходя из соображений о том, что зрительная 
система человека крайне чувствительна к искаже-
ниям фазового спектра визуальной информации.  

Дальнейшие работы по данной теме предпола-
гают разработку подхода к оценке качества маски-
рования визуальной информации, поскольку на 
данный момент в научной литературе отсутствуют 
сведения о существовании универсальной метрики 
разрушения структуры подобных данных, учиты-
вающих особенности визуального восприятия че-
ловека. Полученные в рамках данной работы ре-
зультаты спектрального анализа органично впи-
сываются в решение данной задачи, поскольку поз-
воляют из широкого набора маскирующих матриц 
выбрать для последующих работ только наиболее 
эффективные. 
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