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Аннотация  

Актуальность темы обосновывается отсутствием методологии реверс-инжиниринга программного 
обеспечения, необходимой для разрешения следующего научного противоречия области (как противопо-
ставления потребности vs возможности): с одной стороны поиск уязвимостей наиболее эффективен в тех 
представлениях программы, в которых они были внедрены (например, исходный код, алгоритмы или архи-
тектура); с другой стороны, для анализа имеется, как правило, лишь машинный код, слабо подходящий для 
выявления высокоуровневых уязвимостей (т.е. из более ранних представлений). Созданию составляющих 
данной методологии (концепции, модели, метода, алгоритмов, метрики, а также их реализаций) и посвя-
щено основное авторское исследование, заключительный этап которого приводится в статье. 
Целью настоящей статьи является обсуждение 25 проблемных вопросов (так называемая научная дис-
куссия), возникших в основном исследовании, посвященном развитию направления реверс-инжиниринга 
программного обеспечения на базе генетических алгоритмов. Основным применением результатов иссле-
дования является как получение представления программы, подходящего для экспертного (и иного) ана-
лиза на предмет наличия в нем уязвимостей, так и их непосредственный поиск встроенным сигнатурным 
методом. При этом разрешение даже части вопросов позволит существенно повысить эффективность 
такого генетического реверс-инжиниринга. 
В работе использованы следующие методы: анализ результатов основного исследования для выделения 
проблемных вопросов, синтез путей их разрешения, а также систематизация и балльное сравнение вопро-
сов с позиции путей устранения для общей оценки завершенности научной работы. 
Детальное изучение причин возникновения каждого из вопросов позволило определить пути их разреше-
ния, реализуемость которых обосновывает и результаты основного исследования. В частности, проблем-
ные вопросы базируются как на отсутствии одних теоретических инструментов, необходимых для гене-
тического реверс-инжиниринга, так и на недостаточной практической эффективности других. 
Научная новизна проблемных вопросов заключается в том, что практически каждый из них озвучен впервые. 
Теоретическая значимость: развитие каждого проблемного вопроса может как открыть отдельное 
научное исследование (или даже направление), так и получить новые значимые результаты. 
Практическая значимость заключается в возможности создания программных решений по разрешению 
выявленных вопросов, которые могут быть также применены и для смежных задач. 
 
Ключевые слова: информационная безопасность, уязвимость, программа, реверс-инжиниринг, генетиче-
ский алгоритм, деэволюция, декомпиляция, проблемные вопросы 
 
Источник финансирования: Работа выполнена при частичной финансовой поддержке бюджетной темы 
FFZF-2025-0016. 
 
Ссылка для цитирования: Израилов К.Е. Проблемные вопросы генетической деэволюции представлений 
программы для поиска уязвимостей и рекомендации по их разрешению // Труды учебных заведений связи. 
2025. Т. 11. № 1. С. 84‒98. DOI:10.31854/1813-324X-2025-11-1-84-98. EDN:URSGXI 

https://orcid.org/0000-0002-9412-5693


 
Proceedings of Telecommunication Universities                                                           2025. Vol. 11. Iss. 1 
 

 

Information Technologies and Telecommunication 85                                              tuzs.sut.ru 

 

Original research 
https://doi.org/10.31854/1813-324X-2025-11-1-84-98 
EDN:URSGXI 

 
Problematic Issues of a Program Representations 

Genetic De-Evolution for Search Vulnerabilities  
and Recommendations for Its Resolution 

 
 Konstantin E. Izrailov, konstantin.izrailov@mail.ru 

 
Saint-Petersburg Federal Research Center of the Russian Academy of Sciences, 
St. Petersburg, 199178, Russian Federation 
 
Annotation   

The relevance of the topic is justified by the software reverse engineering methodology lack required to resolve the 
following scientific contradiction in the field (as a contrast between need and opportunity): on the one hand, vulner-
ability search is most effective in those program representations in which they were implemented (e.g. source code, 
algorithms or architecture); on the other hand, as a rule, only machine code is available for analysis, which is poorly 
suited for identifying high-level vulnerabilities (i.e. from earlier representations). The main author's study, the final 
stage of which is given in the article, is devoted to the creation of the this methodology elements (concept, model, 
method, algorithms, metrics, as well as their implementations). 
The purpose of this article is to discuss 25 problematic issues (the so-called scientific discussion) that arose in the 
main study devoted to the software reverse engineering development based on genetic algorithms. The main appli-
cation of the research results is both obtaining a program representation suitable for expert (and other) analysis for 
vulnerabilities, and their direct search using the built-in signature method. At the same time, resolving even a part of 
the issues will significantly increase the efficiency of such genetic reverse engineering. 
The following methods were used in the work: the main research results analysis to identify problematic issues, ways 
to resolve them synthesis, as well as issues systematization and scoring from the standpoint of ways to eliminate them 
for an overall assessment of the scientific work completeness. 
A causes of each issue detailed research allowed us to determine ways to resolve them, the feasibility of which also 
justifies the main research results. In particular, problematic issues are based both on some absence of theoretical 
tools necessary for genetic reverse engineering, and on the insufficient practical efficiency of others. 
The scientific novelty of the issues lies in the fact that almost each of them is voiced for the first time. 
The theoretical significance lies in the fact that the development of each problematic issue can both open a separate 
scientific study (or even a direction), and obtain new significant results. 
The practical significance lies in the possibility of creating software solutions to resolve identified issues, which can 
also be applied to related tasks. 
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Введение 

Наличие уязвимостей в программном обеспече-
нии (далее – ПО) является актуальнейшей пробле-
мой в области информационных технологий. Не- 

смотря на наличие определенного пула каче-
ственно разных способов их поиска (например, 
применяя сигнатурный и эвристический анализ 
[1], нечеткие хэши [2] и пр.), все они обладают соб-
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ственными недостатками, что не позволяет со-
здать «идеальный» способ. Как результат, исследо-
вания в данном направлении информационной 
безопасности (далее – ИБ) еще далеки от заверше-
ния; притом, в условиях, когда злоумышленники, 
сознательно внедряющие уязвимости в программ-
ный код, непрерывно совершенствуют свои ме-
тоды и инструменты. Одним из применяемых под-
ходов является реверс-инжиниринг ПО, классически 
заключающийся в преобразовании машинного 
кода программы (далее – МК), слабо пригодного 
для ручного анализа, в более высокоуровневое 
представление исходного кода (далее – ИК), кото-
рое поддается анализу на предмет наличия уязви-
мостей эксперту по безопасности ПО (далее – Экс-
перт); такой подход носит название декомпиляции 
программы. 

Концепция качественно нового авторского спо-
соба реверс-инжиниринга ПО (далее – Концепция), 
основанная на применении генетического алго-
ритма (далее – ГА), уже имеет определенную дока-
зательную базу в виде большого пула публикаций, 
посвященных теоретическим изысканиям и прак-
тическим реализациям в виде программного про-
тотипа (далее – Прототип), преобразующего при 
ряде ограничений заданный МК в соответствую-
щий ему ИК. Тем не менее, как и для любой иннова-
ционной работы, в реализации Концепции суще-
ствуют ряд проблемных вопросов, которым и по-
священа данная статья. 

 
Результаты исследования 

Прежде чем кратко описать полученные резуль-
таты в рамках создания Концепции, укажем ис-
пользуемые в ней термины и понятия. 

Терминология 

Поскольку в основу Концепции положено приме-
нение ГА, то часть основных связанных с этим тер-
мином имеет слово «генетический». 

По аналогии с существующей в области термино-
логией, для получения ИК из МК применяется гене-
тическая декомпиляция (далее – ГДК), суть которой 
заключается в получении предыдущего представ-
ления программы из текущего, которое имеет би-
нарный вид инструкций процессора (естественно, с 
помощью ГА [3]). 

Расширение Концепции на любые формы про-
граммы, используемые в рамках программной ин-
женерии (например, алгоритмы и архитектуру), 
позволяют говорить о получении каждого преды-
дущего представления из текущего (а не только ИК 
из МК), т. е. о генетической деэволюции пары пред-
ставлений (далее – ГДЭ) [4, 5]. Необходимость в ГДЭ 
более высокоуровневых представлений обосновы-
вается тем, что поиск уязвимостей наиболее эф-
фективен в том представлении, в котором они 
были заложены в программу (как сознательно, так 
и случайно). 

И, наконец, весь процесс последовательности 
преобразований пар представлений (например, от 
МК до концептуальной модели программы) в рам-
ках Концепции назван генетическим реверс-инжи-
нирингом (далее – ГРИ). Данный термин и опреде-
ляет предметную область авторского исследова-
ния – проведение ГРИ программы в интересах по-
иска в ней уязвимостей. Очевидно, что ГРИ явля-
ется диаметрально противоположным процессом 
классической программной инженерии. 

Соответствие основных «генетических» терми-
нов предметной области отображено на рисунке 1; 
обозначение «Представление 𝑃𝑖» соответствует i-му 
представлению программы. При этом отличитель-
ной особенностью ГРИ от аналогичных решений яв-
ляется гипотетическая независимость его алгорит-
мов от синтаксисов представлений, а также получе-
ние программы, в точности собираемой (в случае 
ИК – компилируемой) в исследуемую. 

 

Рис. 1. Соответствие основных терминов предметной области 

Fig. 1. Correspondence of the Subject Area Main Terms 
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Кроме того, несмотря на то, что современные де-
компиляторы в ряде случаев справляются с получе-
нием ИК по МК существенно лучше (хотя и полу-
чают зачастую лишь псевдо ИК, не всегда компили-
руемый), однако их реализации работают с крайне 
ограниченным набором пар представлений. К при-
меру, плагин Hex-Rays, входящий в продукт IDA Pro, 
в максимальной комплектации позволяет деком-
пилировать только 6 процессорных архитектур 
(x86, ARM, MIPS, PowerPC, ARC и RICS) и только в C-
подобный псевдокод (https://hex-rays.com/pricing), 
хотя общее количество как процессоров, так и язы-
ков программирования (далее – ЯП) достаточно 
большое, не говоря уже об их комбинации. 

На текущий момент в области поиска уязвимо-
стей путем реверс-инжиниринга основной задачей 
является именно получение ИК из МК, поскольку 
большинство ПО, используемого в критических об-
ластях (например, в киберфизических системах 
или встроенных устройствах) не имеет открытых 
текстов ИК. Поэтому, хотя далее и будут приведены 
основные полученные результаты и проблемные 
вопросы для ГДЭ (составляющих весь ГРИ), основ-
ной целью доработки Прототипа и Концепции яв-
ляется осуществление именно ГДК. 

Генетическая деэволюция представлений 

Общий принцип ГДЭ (являющейся обобщением 
ГДК на любые представления и составляющей весь 
процесс ГРИ), как было указано, основан на работе 
ГА, которым посвящено достаточное количество 
публикаций [6]. Так, суть ГА заключается в итера-
тивном решении оптимизационной задачи по 
нахождению экстремума целевой функции путем 
генерации большого количества особей популя-
ции, каждая из которых задает одно из возможных 
(вначале неверных) решений задачи. Каждая особь 
сопоставляется с некоторой хромосомой, гены ко-
торой в некотором смысле являются параметрами 
такой функции приспособленности (в англоязыч-
ной литературе называемой Fitness), поскольку она 
показывает «успешность» особи или ее близость к 
идеальной эталонной – т. е. той, которая и является 
искомым решением.  

Для сопоставления особи хромосомой применя-
ются следующие основные операции:  

‒ генерация первоначальной популяции особей 
(состоящих из случайных хромосом);  

‒ скрещивание (получение новой особи из хромо-
сом ее родителей);  

‒ мутация (случайное изменение ген особи);  
‒ селекция (отбор в новую популяцию наилучших 

особей, т. е. имеющих максимальную приспособлен-
ность).  

Естественно, в ГА присутствуют определенные 
вариации, такие, как получение нескольких особей 
при скрещивании или отбор не всегда наилучших 

особей. Выбор частоты скрещивания и мутации 
имеет принципиальное значение для скорости 
схождения алгоритмов [7]. 

Для понимания ГДЭ, опишем ее в терминах ГА, 
используя примеры, характерные для ГДК. Сама оп-
тимизационная задача заключается в поиске эк-
земпляра программы в предыдущем представле-
нии, который бы при сборке ПО (например, компи-
ляции) преобразовывался в некоторую эталонную 
программу в текущем представлении; таким обра-
зом, можно будет говорить о деэволюции этой про-
граммы в более высокоуровневое представление 
(например, путем получения искомого ИК из эта-
лонного МК). Сама функция приспособленности в 
этом случае оценивает близость программы, полу-
ченной при сборке из текущего представления, с 
эталонной (например, некоторый ИК компилиру-
ется в МК и сравнивается с эталонным МК, бли-
зость к которому и определяет его приспособлен-
ность а, следовательно, и шансы на «выживание» в 
новой популяции). Под особями же, таким образом, 
понимаются экземпляры программ в требуемом 
представлении, а их хромосомы и гены определяют 
способ ее записи (например, через токены языка 
программирования или более сложные конструк-
ции). В рамках ГДЭ для соответствия генов особи 
конкретному экземпляру программы используется 
граф синтаксических правил (далее – ГСП), задаю-
щий в формальном виде синтаксис ЯП или нотацию 
для представления, каждый ген в котором задает 
один из выборов возможного передвижения по 
графу (например, хромосома ИК с текстом «x – z» 
для синтаксиса с идентификаторами «x, y, z» и мате-
матическими операциями «+, –, *, /» может состоять 
из генов «1, 2, 3», которые последовательно задают 
выбор 1-го идентификатора «x», 2-й операции «–» и 
3-го идентификатора «z») – таким образом, про-
грамма задается с помощью пути по ГСП. Тривиаль-
ный и интуитивно понятный пример записи фор-
мального синтаксиса для приравнивания двух пе-
ременных в форме Бэкуса – Наура (далее – ФБН) [8] 
приведен в листинге 1, где префиксами до «::=» ука-
заны номера правил синтаксиса, а символом «…» – 
незаконченность строки в виде аналогичного про-
должения идентификаторов. 

Листинг 1. Пример синтаксиса приравнивания  
двух переменных (в форме Бэкуса – Наура) 

Listing 1. Example of Syntax for Equating Two Variables 
(in Backus – Naur Form) 

1: assign ::= identifier operation identifier ; 
2: identifier ::= ‘a’ | ‘b’ | ‘c’ | ... ; 

Согласно синтаксису в Листинге 1, первой стро-
кой задается правило приравнивания «assign» (в 
левой части), соответствующее (в правой части) 
двум идентификаторам «identifier» с операцией 
«operation» между ними. Во второй строке зада-
ются возможные значения для идентификаторов 

https://tuzs.sut.ru/
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(символы «a», «b», «c» и т. д.) – т. е. альтернативные 
раскрытия правила. Представление данного син-
таксиса в графической форме ГСП (в интересах ком-
пактности, для трех идентификаторов) представ-
лено на рисунке 2. 

 
Рис. 2. Пример синтаксиса приравнивания двух переменных 

(в форме графа синтаксических правил) 

Fig. 2. Example of Syntax for Equating Two Variables (in the Form  
of a Syntax Rules Graph) 

Необходимо отметить, что хотя синтаксическое 
правило «assign» задается через 2 идентификатора, 
каждый из которых раскрывается тремя симво-
лами (см. листинг 1), в ГСП (см. рисунок 2) символы 
раскрываются только для первого идентифика-
тора (узел «AsNode(#5)» синего цвета) с нисходя-
щими ветками из дочернего узла «AsAlts(#4)»), а 
второй идентификатор представлен только одним 
узлом (узел «AsNode(#5)» желтого цвета), по-
скольку идентичен такому же узлу на 2 узла левее; 
такая запись существенно улучшает восприятие 
сложных графов, делая его визуально деревом (т. е. 
без циклов). Также несколько путей из узла 
«AsAlts(#4)» соответствуют тому, что из него про-
движение по графу может пойти по нескольким пу-
тям – т. е. альтернативам. 

Поскольку все передвижения по правилам в ФБН 
и ГСП, кроме достижения родительских узлов с аль-
тернативами, идут по безусловному пути (напри-
мер, после идентификатора «AsNode(#5)» обяза-
тельно следует символ «=» и еще один идентифика-
тор «AsNode(#5)»), то основной вариативностью в 
генерации или «парсинге» ИК может быть один из 
выборов этих альтернатив; таким образом, именно 
порядковый номер альтернативы и был выбран в 
качестве гена соответствующей хромосомы экзем-
пляра программы. 

Важной особенностью ГДЭ, отличной от боль-
шинства решений на базе ГА, является перемен-
ность размера хромосомы, поскольку сама про-
грамма может состоять из различного количества 
конструкций (например, ИК может быть как триви- 

альным «x = y», так и комплексным математиче-
ским выражением с вызовом функций «x = y * (z – 
‒ funct (x, y, z))»). При этом операции селекции и му-
тации в ГДЭ имеют достаточно сложную логику и 
состоят из качественно различных изменений 
формы и содержания программы (например, в ИК 
может как мутировать отдельный идентификатор 
или операция без изменения длины хромосомы, 
так и производиться принципиальная «пере-
стройка» крупных конструкций условных перехо-
дов). Соответственно, задача ГДЭ считается решен-
ной, когда получена программа, которая после пре-
образования в заданное представление тожде-
ственна эталонной (например, если был получен 
ИК, компилируемый в МК, побайтно совпадающий 
с эталонным, то, следовательно, этот ИК и является 
результатом декомпиляции). Такая идентичность 
результата компиляции ИК к эталонному МК за-
ключается не только в гарантированности кор-
ректно проведенной ГДЭ, но и в том, что повторная 
сборка программы с устраненной в ИК уязвимо-
стью позволит получить соответствующий МК, от-
личный от исследуемого лишь отсутствием этой 
уязвимости, не затрагивая иной функционал. 

Сигнатурный поиск уязвимостей 

Несмотря на то, что целевым предназначением 
ГРИ является отображение уязвимостей в каждом 
из представлений, дополнительные исследования 
показали [9], что поиск уязвимостей может произ-
водиться непосредственно на структурах ГДЭ пу-
тем сигнатурного анализа. Так, поскольку уязви-
мость в некотором представлении задается теми 
же конструкциями, что и основная программа, то ее 
сигнатура может быть задана, как часть пути по 
ГСП (например, деление на 0 в ГСП отражается, как 
последовательный переход на операцию деления, 
вторым операндом которой является константа с 
нулевым значением). А поскольку полная хромо-
сома программы задается путем по ГСП, то ее часть 
(как подпоследовательность ген) может быть ото-
жествлена с сигнатурой уязвимости. 

 
Проблемные вопросы 

Приведем далее основные проблемные вопросы 
(с префиксом «ПВ»), выявленные в результате ис-
следования и развития ГРИ, а также опишем реко-
мендации (т. е. фактически обоснованные пути раз-
решения) для их устранения; для большей понят-
ности часть вопросов будет касаться только ГДК, 
хотя путем обобщения они могут быть отнесены и 
к любым представлениям в процессе ГРИ. 

ПВ_1. Формирование входного синтаксиса 

Поскольку одним из входных параметром в ГДЭ 
является синтаксис ЯП, подходящий для обработки 
алгоритмами ГА, то возникает проблемный вопрос 
его формирования. Это может быть достигнуто 
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парсингом и преобразованием формальной записи 
синтаксиса, напрямую используемого в компиля-
торе (который, собственно, и применяется для по-
лучения из ИК соответствующего МК, сравнивае-
мого с эталонным). В результате, синтаксис может 
быть переведен во внутренние структуры конкрет-
ной реализации ГДЭ и использоваться для постро-
ения и обхода ГСП. 

ПВ_2. Восстановление неоптимального ИК 

Исходя из того, что один и тот же ИК может соот-
ветствовать нескольким МК, его восстановленные 
вариации гипотетически имеют различную опти-
мальность (как по производительности, так и по 
лаконичности). Например, три таких ИК, как  
«x = y», «x = y + 0» и «x = 2 * y ‒ y», идентичны с пози-
ции результатов своей работы и теоретически мо-
гут после компиляции привести к одному МК. 
Впрочем, во-первых, без применения опций опти-
мизации 2-й и 3-й ИК скорее всего не будут упро-
щены компилятором и приведут к излишним ин-
струкциям сложения и умножения, что сделает их 
существенно отличными от эталонного МК. А, во-
вторых, добавление и учет метаинформации в син-
таксисе ЯП может снизить появление излишних 
конструкций в ИК (например, невозможность полу-
чения после скрещивания или мутации выражений 
со сложением, где одним из аргументов является 0). 

ПВ_3. Восстановление слабо интерпретируемого ИК 

Крайне интересным с научной и практической 
точки зрения является абсолютно корректное по-
лучение ИК, который, хотя в точности и соответ-
ствует эталонному МК, но его понимание Экспер-
том является сложной задачей из-за эволюцион-
ного получения такой особи, логика работы кото-
рой (заданная ее хромосомой, отраженной в эле-
ментах ИК) строится на иных принципах, нежели 
человеческая логика. Данная проблема характерна 
для искусственных нейронных сетей, которые 
также имеют слабую интерпретируемость [10]. С 
этой позиции, одним из положительно-побочных 
эффектов области ГДЭ может стать развитие обла-
сти искусственно-интеллектуальной логики, каче-
ственно отличной от человеческой, которая также 
получена эволюционным способом, но в синтети-
ческой среде (как совокупности «выживания» осо-
бей ИК, стремящихся к приспособленности в виде 
близости к эталонному МК, как некоторому «услов-
ному прообразу цифрового идеала»). Повышения 
же интерпретируемости можно добиться как моди-
фикацией ГСП, так и дополнительной алгоритми-
ческой обработкой ИК (в том числе, исходя из кор-
ректировок Эксперта). 

ПВ_4. Попадание в локальный максимум 

Одним из проблемных вопросов любого ГА счи-
тается возможность попадания в так называемый 
локальный максимум (или минимум) [11], суть ко- 

торой заключается в нахождении псевдооптималь-
ного решения. В контексте ГДЭ это означает, что 
будет сформировано поколение подобных друг 
другу экземпляров ИК, которые компилируются в 
МК, близкий, но не тождественный эталонному. 
При этом операции скрещивания и мутации не поз-
воляют выйти из данной ситуации, поскольку 
стенки такой локальной «ямы» слишком велики 
(т. е. удаленность функции приспособленности для 
ИК, более близкого к истинному решению, ока-
жется критичной для ГА). Тем не менее для реше-
ния данного вопроса существует ряд техник, таких 
как оптимизация параметров ГА (например, увели-
чение «силы» мутации) или применение искус-
ственного интеллекта для контроля качества попу-
ляции, чтобы избежать «застревания» эволюции). 

ПВ_5. Рост количества итераций ГДЭ от размера ГСП 

Размер ГСП (т. е. количество узлов, связей и т. п.) 
может критически сказаться на количестве итера-
ций эволюции, что негативно повлияет и на опера-
тивность работы ГДЭ. В итоге время решения опти-
мизационной задачи восстановления программы 
может оказаться выше предельно допустимого. 
Для качественного ускорения эволюции путем ана-
лиза МК имеет смысл использовать не весь синтак-
сис ЯП (на альтернативах которого определены 
гены особей), а выбрать его минимально необходи-
мое подмножество – подграф синтаксических пра-
вил которого окажется существенно меньше основ-
ного графа. Например, если в МК нет инструкций 
условного перехода (соответствующих, например, 
конструкциям «if‒else» в ЯП С), то нет смысла ис-
пользовать соответствующие правила и при вы-
полнении операций скрещивания и мутации. 

ПВ_6. Рост количества итераций ГДЭ  
от вложенности синтаксиса 

Наличие в синтаксисе ЯП конструкций, описыва-
ющих сложные вложенные выражения, будет 
иметь такое же негативное влияние на длитель-
ность эволюции, как и размер ГСП. Так, например, 
ИК вложенного сложения «x + (x + (x + (x + x)))» мо-
жет быть записан с помощью синтаксических пра-
вил так, как показано в листинге 2. 

Листинг 2. Пример синтаксиса выражения с вложенным 
сложением (в форме Бэкуса ‒ Наура) 

Listing 2. Example of Syntax for Expression with Nested Addition 
(in Backus – Naur Form) 

1: expression ::= identifier ‘+’ identifier_or_expression ; 
2: identifier_or_expression ::= ‘x’ | ‘(’ expression ‘)’ ; 

ГСП для такого синтаксиса приведен на ри-
сунке 3; во второй строке узлов указаны ссылки на 
соответствующие правила. Вложенность синтак-
сиса, соответствующая рекурсии его правил, в дан-
ном случае заключается в том, что «expression» 
(или узел «AsNode(#4)») выражается через правило 
«identifier_or_expression» (узел «AsNode(#2)»), вто- 
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рая альтернатива которого (узел «AsNode(#6)», до-
черний к «AsAlts(#1)») содержит это же правило 
«expression». Соответственно, алгоритмы ГДЭ гипо-
тетически могут тратить значительное количество 
эволюционных итераций на обход данной рекур-
сии в глубину даже для выражений без больших 
вложенностей. Решением этого проблемного во-
проса может стать упрощение синтаксиса (и, соот-
ветственно, ГСП) с помощью ограничения рекур-
сивности путем ее «распаковки» в аналогичные по-
следовательности простых выражений. Например, 
одна строка ИК с комплексным выражением «w =  
= x + (y + z)» может быть записана, как две строки с 
приравниванием промежуточных значений к вре-
менны́м переменным: «t1 = y + z; w = x + t1». Значит, 
для записи второго варианта ИК рекурсия для ука-
зания вложенных выражений не требуется. Есте-
ственно, полностью от рекурсий отказаться не 
удастся, поскольку любой ИК программы представ-
ляет собой теоретически бесконечную последова-
тельность выражений (которые зачастую соответ-
ствуют одной строке ИК); однако эволюционный 
подбор такой циклической по ГСП конструкции яв-
ляется более решаемой задачей для ГДЭ, поскольку 
каждое вложенное выражение ИК на этапе компи-
ляции, как правило, разворачивается в последова-
тельность простых, оперирующих промежуточ-
ными значениями и временны́ми переменными. 

 
Рис. 3. Пример синтаксиса выражения с вложенным  
сложением (в форме графа синтаксических правил) 

Fig. 3. Example of Syntax for Expression with Nested Addition  
(in the Form of a Syntax Rules Graph) 

ПВ_7. Сложность подбора идентификаторов 

Сложность подбора идентификаторов в ИК за-
ключается в том, что они уже отсутствуют в МК и, 
соответственно, не могут быть из него восстанов-
лены. Также идентификаторы, как правило, отсут-
ствуют и в синтаксисе ЯП, поскольку процесс раз-
бора имени переменной типовым компилятором 
происходит на ранней фазе парсинга кода – лекси-
ческим анализатором [12], который передает по-
следующему синтаксическому анализатору лишь 
тип токена – идентификатор. Впрочем, само назва-
ние не имеет принципиальной важности как для 

ГДК, так и для дальнейшего анализа ИК Экспертом. 
Также, поскольку необходимым для решения теку-
щей оптимизационной задачи является получение 
ИК, в точности компилируемого в эталонный МК, 
то важно восстановить именно зависимость дан-
ных межу переменными, а не сами их имена. Таким 
образом, в синтаксис возможно введение некото-
рого разумного пула альтернативных имен пере-
менных, среди которых ГА и будет выбирать необ-
ходимую.  

Так, например, для небольшого размера ассем-
блерного кода (далее – АК) достаточным может 
оказаться наличие в ИК всего пяти переменных, за-
даваемых следующим синтаксическим правилом:  

identifier ::= ‘var1’ | ‘var2’ | ‘var3’ | ‘var4’ | ‘var5’. 

Также, используя синтаксис АК, в котором четко 
указано место имени идентификатора, возможно 
предварительно провести разбор его текста, опре-
делить используемые идентификаторы, модифи-
цировать синтаксис ИК и, уже используя его, прове-
сти ГДЭ. 

ПВ_8. Сложность подбора числовых константных 
значений 

Одним из сложнейших проблемных вопросов в 
ГДЭ по формальному синтаксису ЯП является под-
бор числовых константных значений, которые для 
32-х битных систем могут принимать огромные 
значения – от 0 до 4294967295. Естественно, даже с 
учетом мутаций подбор таких значений займет не-
допустимо большое время (а наличие дробных чи-
сел в программе, зачастую представляемых посред-
ством целых в специальном формате, еще суще-
ственнее усложнит данную задачу). Разрешение 
данной ситуации может лежать в плоскости следу-
ющих двух способов.  

Первый способ связан с тем, что учет частоты ис-
пользуемых константных значений в типовых про-
граммах позволит изначально выбирать те, кото-
рые с наибольшей вероятностью являются вер-
ными; данная статистика уже была собрана ранее и 
определила Топ-10 таких констант – 0, 1, 2, 3, 4, 10, 
5, 8, 16, 7 [13]. Естественно, «угадать» абсолютно 
любую константу вряд ли окажется возможным, 
что несколько ограничивает область применения 
ГДК.  

Вторым способом является анализ АК или МК на 
предмет присутствия в нем константных значений, 
которые логичным образом должны присутство-
вать и в ИК (по аналогии с разрешением ПВ_7); 
например, если в АК присутствуют выражения, опе-
рирующие числами 3, 7 и 11, то и в ИК константами 
будут именно они. Таким образом, альтернативы в 
используемом синтаксисе ЯП (и, соответственно, 
ГСП) могут состоять лишь из ведущих к узлам с 
этими числами: number ::= ‘3’ | ‘7’ | ‘11’. 
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ПВ_9. Сложность подбора строковых константных 
значений 

Еще более сложной задачей, чем подбор иденти-
фикаторов и числовых константных значений, яв-
ляется восстановление текстовых строк, использу-
емых в программе, поскольку они могут состоять 
из огромного количества символов, подбор кото-
рых займет практически неограниченное время. 
Частично данный проблемный вопрос может быть 
разрешен аналогичным для подбора числовых кон-
стант образом. Например, в Топ-50 наиболее часто 
используемых строк входят следующие: «%d», 
«%d\n», «\n» и «""». При этом анализ бинарной 
формы программы на предмет наличия в ней строк 
(хранящихся, допустим, в секции «.rodata» для вы-
полняемого файла формата ELF [14]), а также соот-
ветствующая модификация ГСП, позволит каче-
ственно ускорить деэволюцию МК. 

ПВ_10. Сложность восстановления группы функций 
вместо ИК одной 

Несмотря на то, что теоретические исследования 
и практические эксперименты показали возмож-
ность ГДЭ отдельных участков МК, однако его пол-
ноценное применение для целой программы, со-
стоящей из набора функций (хотя более точно го-
ворить о подпрограммах), требует дополнитель-
ного исследования по данной ветке. Причина этого 
заключается в том, что отображение функций в 
синтаксисе ЯП, а также в МК и АК программы, явля-
ется более сложным, чем подобное отображение 
конструкций внутри нее. Так, помимо разделения 
программы на функции, каждая из них имеет аргу-
менты с разными способами передачи (через реги-
стры, стек или глобальную память) и опционально 
возвращаемые значения, может вызывать другие 
функции, в том числе по указателю (ссылке) и т. п. 
Базовым решением вопроса целесообразно рас-
смотреть применение соответствующих методов 
детектирования как самих участков функций, так и 
информации об их входных и выходных парамет-
рах; что, впрочем, снизит общую инвариантность 
ГДЭ.  

Другим решением может стать введение нового 
(возможно, промежуточного) представления между 
ИК и МК, которое бы представляло собой некото-
рый граф вызовов функций и их декларации. Тогда 
сам ГДЭ вначале будет восстанавливать программу 
в этом представлении, оставляя без изменений МК 
внутри функций, а затем уже производить деэволю-
цию каждой отдельной функции. 

ПВ_11. Генерация первоначальной популяции 

Первоначальная популяция, как и ее размер, хотя 
и не имеет решающее значение, однако существенно 
влияет на скорость проведения деэволюции про-
граммы, поскольку, чем ближе ее особи окажутся к 
искомой эталонной, тем быстрее сойдется ГА.  

В этой ситуации случайная генерация особей не поз-
волит соптимизировать ГДЭ. Возможным решением 
может быть распознавание шаблона программы в 
текущем представлении (например, с применением 
машинного обучения) и генерация первоначальной 
популяции в соответствии с ним. Также с помощью 
существующих методов возможно определение ее 
оптимального размера [15]. 

ПВ_12. Выбор первоначального размера хромосомы 

Размер хромосомы можно считать таким же важ-
ным оптимизационным фактором, как и гены пред-
ставителей первоначальной популяции, поскольку 
чем сильнее отличается количество ее ген от того, 
которое позволяет получить эталонную особь (т. е. 
приводит к завершению ГДЭ), тем более долгий 
путь придется пройти эволюции для «увеличения» 
или «уменьшения» длины хромосомы. Так, напри-
мер, если эталонный МК получен из ИК, который 
задается хромосомой из 10 ген, а в первоначальной 
популяции были особи с 1 и 20 генами, то количе-
ство итераций ГДЭ в среднем будет больше, чем 
если бы хромосомы такой популяции содержали 
бы 9 или 11 (а в идеале, 10) ген. Для предсказания 
же их количества возможно использовать зависи-
мость (очевидно, существующую) между ИК и полу-
чаемым из него МК; что уже было получено ранее 
[16]. 

ПВ_13. Выбор частот скрещивания и мутации 

Выбор параметров ГА, таких, как частота скре-
щивания пары особей или мутации одной из них 
(как, впрочем, и применение той или иной разно-
видности этих операций) очевидно оказывает вли-
яние на получение более «удачного» поколения и, 
следовательно, общее время работы ГДЭ. Как пра-
вило, такие параметры выбираются эмпирически 
и, гипотетически, будут иметь схожие значения для 
типовых синтаксисов или шаблонов программ. 
Следовательно, опыт предыдущих восстановлений 
ИК из группы может быть применен и для ГДЭ дру-
гих подобных ИК. Впрочем, это требует отдельного 
теоретического исследования и практических экс-
периментов для разнородных входных данных. 

ПВ_14. Влияние качества функции  
приспособленности на сходимость 

Одним из решающих факторов успешного эво-
люционирования особей в ГДЭ является качество 
функции приспособленности, которая определяет 
близость программ, полученных преобразованием 
(в случае ИК – компиляцией) экземпляров популя-
ции предыдущего представления к эталонной 
особи текущего представления. При этом точные 
критерии близости сложно определимы, а подоб-
ная задача принципиально не рассматривалась 
другими учеными. Однако для проверки Концеп-
ции, сравнение двух программ в представлении АК 
осуществлялось с помощью авторской метрики, 
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принимающей на вход список из двух строк, состо-
ящих из последовательности символов [17]; мет-
рика также способна учитывать отдаленность 
строк и символов от начала содержащих их мно-
жеств, что отражает соответствие последователь-
ности логики функционирования в ИК и АК. Данная 
метрика с достаточной чувствительностью позво-
ляет оценивать, как близость одной текстовой 
строки к другой, так и одного их упорядоченного 
списка к другому. Также, качественным развитием 
механизма является непосредственный учет в 
сравнении синтаксиса текущего представления, 
которым в случае АК может являться TASM, NASM, 
MASM, FASM, YASM, ASM-51 и др.  

Так, если имеются две следующие строки АК: 

mov eax, DWORD PTR _x$[ebp]  # занесение в 
регистр EAX значения переменной _x 

и 
add edx, DWORD PTR _x$[ebp]  # добавление к 
регистру EDX значения переменной _x 

то посимвольное сравнение будет не совсем точ-
ным, поскольку более существенное отличие этих 
строк в том, что используются принципиально раз-
личные процессорные инструкции – приравнива-
ние (MOV) и добавление (ADD). Такую разницу воз-
можно определить путем учета синтаксиса АК, в ко-
тором строчки будут определяться различными 
подграфами соответствующего ГСП. 

ПВ_15. Время-затратность вычисления функции 
приспособленности 

Практически в любой реализации Концепции 
наиболее длительной по времени операцией явля-
ется вычисление функции приспособленности [18], 
поскольку она требует наличие МК, соответствую-
щего ИК, согласно генам особи. Для этого произво-
дится ресурсозатратный (не только по времени, но 
и по аппаратным ресурсам рабочей станции) вызов 
компилятора программы. Данная ситуация отлича-
ется от классической, в которой зачастую эта функ-
ция производит ряд несложных аналитических 
действий, хорошо распараллеливаемых. Впрочем, 
существенного ускорения компиляции можно до-
стигнуть тремя способами.  

Во-первых, ведение базы уже скомпилирован-
ных экземпляров ИК (например, в форме словаря, 
где ключом является последовательность ген ИК, а 
значением – приспособленность его МК) предот-
вратит повторное вычисление функции.  

Во-вторых, компиляция группы ИК (так называ-
емый, пакетный режим) будет несколько быстрее, 
поскольку ряд операций (запуск процесса, инициа-
лизация компилятора и т. п.) вызовутся 1 раз для 
всей группы. При этом компиляцию можно вызы-
вать для всей популяции, т. к. приспособленность 
их особей требуется только перед операцией селек-
ции – т. е. один раз за эпоху эволюции.  

И, в-третьих, наличие открытого ИК утилиты 
компиляции позволит внедрить ее алгоритмы 
напрямую в ГДЭ, что еще более снизит накладные 
расходы.  

Первые 2 способа были реализованы на прак-
тике в авторском Прототипе и показали свою эф-
фективность. 

ПВ_16. Идентификация средства преобразования 
особи 

При проведении ГРИ программы, информация о 
которой отсутствует (например, уничтожена зло-
умышленником или иными деструктивными воз-
действиями), определение средства ее преобразо-
вания из предыдущего представления в текущее 
(для сравнения особей с эталонной) является важ-
ным проблемным вопросом. В ином случае, напри-
мер, когда компилятор ИК или его опции были вы-
браны некорректно, ГДЭ может осуществляться 
критически высокое время (а в ряде случаев, и не 
завершиться вовсе). Однако существуют исследо-
вательские разработки, которые позволяют иден-
тифицировать такие средства по метаинформации 
в программах [19]. 

ПВ_17. Идентификация синтаксиса представления 

Аналогично идентификации средства преобра-
зования особей, требуется определение синтаксиса 
текущего представления для более корректного 
выбора или настройки функции приспособленно-
сти. Так, например, в случае восстановления ИК из 
МК необходимо понимание процессорной архитек-
туры. Однако современные наработки с достаточно 
большой эффективностью позволяют создавать 
«цифровые портреты» (на основании специфики 
распределения байтов МК) для каждой такой архи-
тектуры, обеспечивая, тем самым, ее идентифика-
цию (что было продемонстрировано в авторских 
[20, 21] и иных [22] научно-практических исследо-
ваниях). 

ПВ_18. Использование АК вместо МК 

Достаточно большая часть как теоретических 
исследований, так и практических реализаций ГДЭ 
проведена в интересах восстановления ИК по его 
АК, поскольку использование вместо этого в каче-
стве эталонного классического МК является одним 
из проблемных вопросов. Хотя получение АК из МК 
и осуществляется в полной мере так называемыми 
утилитами дизассемблирования [23], получаемый 
ими АК все же будет отличен от такого же, сгенери-
рованного при непосредственной компиляции ИК. 
Так, например, ИК функции сложения двух аргу-
ментов, представленный в листинге 3 в процессе 
компиляции преобразуется в АК в листинге 4, хотя 
дизассемблирование в продукте IDA Pro получен-
ного МК дает АК, представленный в листинге 5. 
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Листинг 3. Исходный код функции сложения двух аргументов 

Listing 3. Source Code for the Function Adding Two Arguments 

int f(int x, int y) { 

  return x + y; 

} 

Листинг 4. Ассемблерный код функции сложения двух  
аргументов (после компиляции исходного кода) 

Listing 4. Assembly Code of the Two Arguments Addition Function  
(After Compilation the Source Code) 

_x$ = 8 
_y$ = 12 
_f  PROC 
; Line 1 
  push ebp 
  mov ebp, esp 
; Line 2 
  mov eax, DWORD PTR _x$[ebp] 
  add eax, DWORD PTR _y$[ebp] 
; Line 3 
  pop ebp 
  ret 0 
_f  ENDP 

Листинг 5. Ассемблерный код функции сложения двух  
аргументов (после дизассемблирования машинного кода) 

Listing 5. Assembly Code of the Two Arguments Addition Function  
(After Disassembling the Machine Code) 

_f proc near 
arg_0 = dword ptr 8 
arg_4 = dword ptr 0Ch 
 
push ebp 
mov ebp, esp 
 
mov eax, [ebp + arg_0] 
add eax, [ebp + arg_4] 
 
pop ebp 
retn 
 
_f  endp 
_text$mn ends 
end 

Впрочем, отличия таких АК (см. листинги 4 и 5) 
носят несущественный характер – формат строк с 
инструкциями практически идентичен за исключе-
нием метаинформации, создаваемой утилитами 
(пометки о границах функций, аргументах и т. п.), 
доступа к значению переменных (DWORD PTR вме-
сто конструкции «[…]») и самих имен переменных 
(исходные «_x» и «_y» вместо автоматически сгене-
рированных «arg_0» и «arg_4»). Соответственно, по-
скольку оба АК в точности соответствуют одному 
МК, то и инструкции в их строках идентичны по со-
держанию, а отличия в формах могут быть скоррек-
тированы достаточно тривиальным образом. По-
теря же имен переменных при получении АК из МК 
не будет критичной, поскольку конкретные их 
идентификаторы не имеют существенного значе-
ния для успешности ГДЭ. 

ПВ_19. Отсутствие формальных синтаксисов ряда 
представлений 

Следуя масштабности описанной Концепции, 
она гипотетически предназначена для получения 
из МК не только ИК или алгоритмов, но и архитек-
туры программы, ее концептуальной модели или 

даже самой идеи – например, в форме текстового 
описания сущности целой программы, ее отдель-
ных функций и назначения. Тем не менее, наиболее 
распространенными и проработанными синтакси-
сами представлений на сегодняшний день оста-
ются 3 следующих – МК, АК и ИК; хотя формализа-
ция алгоритмов (как более абстрактного и челове-
коориентированного представления ИК) в форме 
блок-схем или псевдокода также применяется. Тем 
не менее, судя по общему усложнению области про-
граммной инженерии, а также внедрению в этот 
процесс искусственного интеллекта, можно спро-
гнозировать появление формализации других 
представлений программы (за счет их формаль-
ного синтаксиса или иных моделей), что повлечет 
за собой и возможность проведения соответствую-
щей ГДЭ. С этой позиции, ГРИ представляет собой 
перспективное направление поиска уязвимостей 
программ в тех представлениях, где они были зало-
жены. 

ПВ_20. Проверка Концепции ГДЭ на ограниченном 
количестве представлений 

Исходя из того, что формальные представления 
и средства преобразования на сегодняшний день 
наиболее развиты лишь для двух (точнее трех) 
представлений – ИК и МК, преобразуемого в АК, 
проверка Концепции на остальных носит больше 
теоретический характер. Однако качественная по-
добность всех представлений и создание алгорит-
мов ГДЭ, как независимых (в пределе) от специ-
фики программ, позволяют полагаться на работо-
способность Концепции и в более широких грани-
цах применения. Так, например, если будет создан 
полноценный синтаксис алгоритмов программы 
(как в форме блок-схем, так и псевдокода), позволя-
ющий по ним генерировать ИК за счет подбора аль-
тернатив, то ГДЭ между этими двумя представле-
ниями будет возможна также, как и ГДК. В качестве 
близкого примера можно привести графический 
язык программирования логических контроллеров 
(FBD, аббр. от англ. Function Block Diagram) [24], 
программы на котором как раз и преобразуются в 
псевдо ИК или АК. Проведение ГДЭ таких графиче-
ских блок-схем можно рассматривать в качестве 
одной из ближайших целей обоснования Концеп-
ции для ГРИ МК в более высокоуровневые формы. 

Также стоит отметить, что на первый взгляд уз-
кая задача по восстановлению ИК из МК или АК яв-
ляется крайне принципиальной с точки зрения ИБ, 
поскольку экспертный (а в ряде случае, и автомати-
ческий) анализ этих представлений качественно 
отличен с позиции эффективности – бинарная 
форма практически не подходит для ручного по-
иска уязвимостей, а соответствующие методики 
анализа по ИК существуют и давно используются. 
При этом в области программной инженерии ос-
новная работа заключается именно в создании ИК 
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и его преобразовании в МК, который уже непосред-
ственно выполняется на устройствах. 

ПВ_21. Зависимость сигнатур уязвимостей  
от синтаксиса 

Существенным ограничением широкого приме-
нения предложенной сигнатурной записи уязвимо-
стей является их зависимость от конкретного син-
таксиса представления – т. к. сигнатура описыва-
ется начальным узлом и выбором альтернатив по 
заданному ГСП. Однако даже такую запись можно 
считать более расширенной, чем классическая, ко-
гда сигнатура задает строгую последовательность 
байт или инструкций в МК для конкретного про-
цессора выполнения. Так, например, типовое выяв-
ление вредоносного кода в МК, собранного под N 
процессорных архитектур, потребовало бы нали-
чия такого же количества сигнатур. Использование 
же ГДЭ позволяет восстановленный из них ИК за-
писать с помощью одной хромосомы (соответству-
ющей пути на выбранном ГСП), что потребует 
наличия лишь одной сигнатуры уязвимости. Ана-
логичная ситуация будет и в случае создания уяз-
вимости на одном из N языков программирования. 
Таким образом, гипотетически можно предполо-
жить востребованность в создании единого (или их 
ограниченной группы) синтаксиса, адаптирован-
ного для отображения на нем сигнатур уязвимо-
стей и деэволюции в них МК программы для боль-
шого количества процессорных архитектур. 

ПВ_22. Отсутствие учета семантики и динамики 
при поиске уязвимостей 

Очевидно, что сигнатура уязвимостей задает ис-
ключительно ее синтаксические особенности 
(например, последовательностью конструкций ЯП) 
и не позволяет выявлять более сложные случаи. 
Так, два следующих ИК потенциально приводят к 
делению на 0:  

1) «y = x / 0»;  
2) «if (z == 0) { y = x / z; }». 

Первый ИК выявляется синтаксическим анали-
зом (по факту наличия константы «0» после опера-
тора деления), а второй – семантическим или дина-
мическим (условие будет выполняться только при 
нулевом значении «z», что и приведет к делению на 
0). Впрочем, сигнатуры по ГСП изначально не были 
предназначены для выявления более сложных «ло-
гических» уязвимостей, что следует из ограниче-
ний сигнатурного анализа (по крайне мере, его ста-
тической формы). Тем не менее, гипотетически 
можно развить ГДЭ и для восстановления семан-
тики кода, например, путем введения графа семан-
тических правил, сигнатур на нем и необходимого 
набора алгоритмов. 

 

 

ПВ_23. Неполный охват обнаруживаемых  
уязвимостей 

Следуя отсутствию «глубоких» алгоритмов ГДЭ 
анализа уязвимостей, определяемых внутренней 
логикой функционирования программы (а не ее 
внешней синтаксической формой), необходимым 
условием выявления можно считать их локализа-
цию в коде. Так, например, если часть одной уязви-
мости расположена в начале тела функции, часть – 
в середине, а часть – в конце, то ее запись через сиг-
натуру (как последовательность узлов ГСП) вряд 
ли будет возможна. Однако частичным разреше-
нием данного проблемного вопроса может быть 
применение более сложных форм сигнатур, постро-
енных, например, как шаблоны, определяющие 
лишь необходимые части синтаксиса. Впрочем, без 
учета семантики или динамики выполнения кода 
(следуя ПВ_22), даже применение сигнатурных 
шаблонов будет достаточно ограниченным. 

ПВ_24. Частичная инвариантность алгоритмов 
от синтаксисов представлений 

Обеспечение полной инвариантности алгорит-
мов ГДЭ от синтаксических и иных особенностей 
программы во всех представлениях, хотя и явля-
ется одной из теоретических особенностей Кон-
цепции, тем не менее имеет определенные трудно-
сти в практической реализации. Так, выбор раз-
мера хромосом особи требует предварительного 
определения зависимости между размерами про-
грамм в ближайших представлениях; предсказание 
константных значений для мутационного подбора – 
аналогичного составления статистики по частоте 
их использования или применения иных специали-
зированных методов (например, как было указано 
ранее – выявление в АК констант, которые затем 
должны перебираться в ИК); адаптация существу-
ющих синтаксисов представлений – частичного 
учета соответствующих им семантических и иных 
правил; развитие поиска уязвимостей – отражение 
в их сигнатурах большего количества метаинфор-
мации о программе и т. д. Впрочем, повышение ин-
вариантности может быть обеспечено оптимиза-
ционными и иными способами, которые имеют 
лишь технические сложности в реализации, однако 
не нарушают общую концепцию и не снижают ее 
обоснованность. Так, например, внедрение моде-
лей и методов машинного обучения, которые после 
каждой компиляции ИК в МК будет обучаться «по-
нимать», какая последовательность ген для каких 
узлов ГСП приводит к каким синтаксическим кон-
струкциям в машинных инструкциях, гипотетиче-
ски позволит существенно снизить зависимость 
алгоритмов ГДЭ от специфики программ их пред-
ставлений. 
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ПВ_25. ГДЭ оптимизированной и обфусцированной 
программы 

Применение при сборке программы различных 
техник оптимизации кода (например, по скорости 
работы или размеру образа МК) приводит к неко-
торому усложнению отображения его логики в по-
лучаемом представлении и, как результат, затруд-
нению всего ГДЭ. Например, все функции могут 
быть «слиты» в одну для уменьшения накладных 
расходов на их вызов. Применение же техник 
обфускации, изначально предназначенных для за-
путывания кода, качественно усложнит проведе-
ние ГДЭ [25]. Впрочем, это является общей пробле-
мой реверс-инжиниринга ПО. Однако большой ав-
торский практический опыт позволяет утвер-
ждать, что достаточно часто программы, применя-
емые в критических областях и устройствах, соби-
раются без использования таких техник, поскольку 
риск случайных ошибок в коде, возникающих от их 
применения, оказывается выше эффекта снижения 
размера, увеличения скорости или изменения 
иных характеристик программы. В качестве же ги-
потетического разрешения самого проблемного 
вопроса можно рассмотреть возможность дора-
ботки алгоритмов ГДЭ и настройку их параметров, 
а также соответствующую адаптацию ГСП, приме-
нимых именно для такого нетипового МК. 

 
Систематизация проблемных вопросов 

Проведем систематизацию всех приведенных 
проблемных вопросов с позиции основных путей 
их устранения (таблица 1), указывая для этого в ка-
честве критериев часть ГРИ для доработки:  
«К.» – концепция (например, введение новых эта-
пов или изменение взаимосвязи существующих);  
«А.» – алгоритмы (в том числе разработка новых); 
«П.» – представления (включая синтаксис ЯП и ГСП); 
«У.» – уязвимости (например, их сигнатуры). 

Значение же уровня требуемой доработки (и их 
балльную оценку) обозначим следующим образом: 
« » – отсутствует (0 баллов); 
«+/–» – количественная или частичная (0,5 балла); 
«+» – качественная или полная (1 балл).  

Просуммируем эти значения для каждой части 
ГРИ (в последней строке таблицы), что позволит 
оценить наиболее «проблематичные» и требую-
щие внимания из них. Так, например, указание для 
проблемного вопроса по критерию «А.» значения 
«+/–» говорит о том, что для его разрешения требу-
ется подстройка параметров алгоритмов. 

Анализ критериальной систематизации проблем-
ных вопросов (см. таблицу 1) позволяет сделать сле-
дующие выводы. Во-первых, Концепция показала 
свою устойчивость или обоснованность (при мини-
мальном суммарном количестве баллов – 1,0).  

 

ТАБЛИЦА 1. Систематизация проблемных вопросов  
генетического реверс-инжиниринга программы с позиции 

путей их устранения 

TABLE 1. The Problematic Issues Systematization of a Program  
Genetic Reverse Engineering from the Standpoint of Ways  

to Eliminate Them 

Проблемный вопрос 

Части ГРИ  
для изменения 

К. А. П. У. 

ПВ_1. Формирование входного синтаксиса   +  

ПВ_2. Восстановление неоптимального ИК   +/–  

ПВ_3. Восстановление слабо интерпрети-
руемого ИК 

  +/–  

ПВ_4. Попадание в локальный максимум  +/–   

ПВ_5. Рост количества итераций ГДЭ  
от размера ГСП 

  +/–  

ПВ_6. Рост количества итераций ГДЭ  
от вложенности синтаксиса 

  +/–  

ПВ_7. Сложность подбора идентификаторов  + +/–  

ПВ_8. Сложность подбора числовых  
константных значений 

 + +/–  

ПВ_9. Сложность подбора строковых  
константных значений 

 + +/–  

ПВ_10. Сложность восстановления группы 
функций вместо ИК одной 

+/– +   

ПВ_11. Генерация первоначальной  
популяции 

 +/–   

ПВ_12. Выбор первоначального размера 
хромосомы 

 +   

ПВ_13. Выбор частот скрещивания и мутации  +/–   

ПВ_14. Влияние качества функции  
приспособленности на сходимость 

 +   

ПВ_15. Время-затратность вычисления 
функции приспособленности 

 +   

ПВ_16. Идентификация средства  
преобразования особи 

 +   

ПВ_17. Идентификация синтаксиса  
представления 

 +   

ПВ_18. Использование АК вместо МК  + +/–  

ПВ_19. Отсутствие формальных синтаксисов 
ряда представлений 

  +  

ПВ_20. Проверка Концепции ГДЭ на огра-
ниченном количестве представлений 

  +  

ПВ_21. Зависимость сигнатур уязвимостей 
от синтаксиса 

  +/– +/– 

ПВ_22. Отсутствие учета семантики  
и динамики при поиске уязвимостей 

 +/– + + 

ПВ_23. Неполный охват обнаруживаемых 
уязвимостей 

 +/–  + 

ПВ_24. Частичная инвариантность алго-
ритмов от синтаксисов представлений 

+/– +/– +/– +/– 

ПВ_25. ГДЭ оптимизированной  
и обфусцированной программы 

 +/– +/–  

Всего 1,0 13,5 9,5 3,0 

Поскольку ни один из проблемных вопросов не 
требует ее принципиального пересмотрения – от-
сутствует необходимость в качественной ее дора-
ботке (т. е. отсутствует значение «+» в столбце 
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«К.»). Частичное же изменение концепции (следуя 
ПВ_10 и ПВ_24) на данный момент представляется 
решаемой задачей, требующей, однако, проведе-
ния дополнительных научно-практических изыс-
каний. 

Во-вторых, наиболее требуемыми доработки мо-
гут считаться алгоритмы (имеющие максимальное 
суммарное количество баллов – 13,5), что вполне 
закономерно, поскольку за их счет происходит рас-
ширение и / или улучшение имеющегося функцио-
нала до уровня, необходимого для проведения ГДЭ. 
На 2-м месте по рейтингу суммарного количества 
баллов (равного 9,5) расположена доработка пред-
ставлений, что, хотя является и трудоемкой из-за 
некоторой монотонности, но вполне решаемой за-
дачей (как вручную, так и применением автомати-
ческих средств трансформации).  

В-третьих, доработка уязвимостей в части их 
сигнатур позволит разрешить соответствующую 
немногочисленную группу проблемных вопросов 
(с суммарным количеством баллов в 3,0). Наиболее 
же масштабным с позиции изменения частей ГРИ 
может считаться ПВ_24 (0,5 балла по каждому кри-
терию), что объясняется возможностью повыше-
ния инвариантности каждой из четырех указанных 
частей ГРИ без каких-либо качественных измене-
ний уже полученных авторских решений. 

 
Заключение 

Проведенное исследование является заключи-
тельной частью более крупного и основополагаю-
щего, посвященного методологии ГРИ программ в 
интересах поиска в них уязвимостей. Приводятся 
25 основных проблемных вопросов, выявленных 
при переходе от концепции ГРИ (состоящей из от-
дельных ГДЭ) к ее непосредственной реализации в 
виде Прототипа для проведения ГДК. Для каждого 

такого вопроса указан путь его разрешения, что 
позволяет говорить об отсутствии «научно-прак-
тического тупика» и в основном исследовании. 

Основным полученным научным результатом 
является систематизация выделенных проблем-
ных вопросов с позиции необходимых доработок 
частей ГРИ с использованием балльных оценок. Но-
визна результата заключается в том, что большин-
ство этих вопросов подняты впервые, что, впрочем, 
объясняет оригинальность самого ГРИ. 

Теоретическая значимость результата состоит в 
том, что каждый из затронутых вопросов, фактиче-
ски, является отправной (а, точнее, проблемно-по-
становочной) точкой для начала нового полноцен-
ного исследования, проведение которого позволит 
получить новые научно-практические результаты, 
выходящие за рамки авторского ГРИ. Так, напри-
мер, разрешение ПВ_12 разовьет достаточно редко 
используемое направление ГА, оперирующее пере-
менной длиной хромосом; а изучение ПВ_22 может 
привести к созданию метасигнатур уязвимостей, 
которые, с одной стороны, не зависят от ЯП и про-
цессора выполнения программы, а с другой сто-
роны, учитывают логику ее функционирования; 
исследование же ПВ_3 гипотетически откроет но-
вые парадигмы программирования [26], на данный 
момент не адаптированные для восприятия чело-
веком. 

Практическая же значимость результатов за-
ключается в том, что для каждого такого вопроса 
указано общее направление его разрешения, не 
только теоретически, но и путем создания соответ-
ствующего практического инструментария. 

Продолжением работы может стать выбор и раз-
решение наиболее «интересных» проблемных во-
просов, в том числе, другими исследователями.  
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