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Аннотация. Актуальность рассматриваемых в работе вопросов
определяется широким применением в деятельности человека
беспилотных летательных аппаратов, высокой аварийностью и
необходимостью научного обоснования затрат на их безопас-
ность при использовании в различных условиях эксплуатации,
в частности, в системах мониторинга распределенных в про-
странстве объектов. Цель исследования — разработка рекомен-
даций по оптимизации затрат на системы защиты беспилот-
ных летательных аппаратов на основе иерархического анализа
рисков моделей угроз. Результаты: разработанная концепция
исследований базируется на принципе определения адекват-
ных соотношений между рисками от угроз для летательных
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аппаратов и затратами на их защиту. В процессе исследования разработаны метод и про-
граммное средство, позволяющие осуществить построение и анализ трехуровневой модели
рисков от угроз. На нижнем уровне данной модели определяются оценки рисков для част-
ных моделей угроз отдельных участков маршрута, на среднем уровне — оценки рисков для
кластеров частных моделей угроз и на верхнем уровне — максимальные оценки рисков для
всего маршрута. В процессе вычислительных экспериментов с использованием разработан-
ного метода было определено, в частности, превышение стоимостных затрат на защиту по
общей модели угроз по сравнению с частной и кластерной моделями соответственно на 47 и
20%. Применение метода иерархического анализа позволяет рассчитать суммарные риски и
оценить соответствующие стоимостные затраты для различных модификаций систем защиты.
Результаты расчета могут быть использованы в качестве рекомендаций при оценке затрат на
построение системы защиты беспилотных летательных аппаратов.
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Abstract. The relevance of the issues considered in the work is determined by the widespread use
of unmanned aerial vehicles in human activities, the high accident rate and the need for scientific
justification of the cost of their safety when used in various operating conditions, in particular,
in systems for monitoring objects distributed in space. The purpose of the study is to develop
recommendations for optimizing the costs of protection systems for unmanned aerial vehicles
based on a hierarchical risk analysis of threat models. Results include the developed concept
of research which is based on the principle of determining adequate ratios between the risks
from threats to aircraft and the costs of their protection. In the process of research, a method
and a software tool were developed that allow the construction and analysis of a three-level
risk model from threats. At the lower level of this model, risk assessments are determined for
private threat models of individual sections of the route, at the middle level the same is done
with risk assessments for clusters of private threat models, and at the upper level, maximum
risk assessments for the entire route are performed. In the process of computational experiments
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using the developed method, it was determined, in particular, that the cost of protection for the
general threat model exceeded the private and cluster models by 47% and 20%, respectively.
The application of the hierarchical analysis method makes it possible to calculate the total risks
and evaluate the corresponding cost costs for various modifications of protection systems. The
results of the calculation can be used as recommendations when estimating the costs of building
a protection system for unmanned aerial vehicles.
Keywords: mobile informatization objects, information security, risk analysis, unmanned aerial
vehicles
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Введение

Актуальность рассматриваемых в работе вопросов определяется широким при-
менением в деятельности человека беспилотных летательных аппаратов (БПЛА)
и высокой аварийностью этих средств при использовании в различных условиях
эксплуатации, в частности в системах мониторинга распределенных в пространстве
объектов.

К объектам мониторинга БПЛА могут быть отнесены подвижные составы во-
енного назначения, рассредоточенные в пространстве промышленные установки и
сооружения, транспортные системы и коммуникации, а также целый ряд других
объектов с распределенной структурой, эффективность работы которых зависит от
качества систем наблюдения и контроля [1,2].

Предметом исследования настоящей работы являются системы защиты информа-
ции БПЛА как основного звена в системе мониторинга распределенных объектов.

Специфика объектов мониторинга определяет повышенные требования к техни-
ческим и экономическим характеристикам системы защиты БПЛА, в частности: по
функциональной полноте, интеллектуальным показателям, производительности, на-
дежности и стоимостным параметрам. К особым требованиям относятся: повышение
качества подсистем предупреждения полетных угроз, снижение ошибок операторов,
создание средств резервного копирования управляющих программ и баз данных,
повышение качества каналов передачи информации и средств защиты от несанкцио-
нированного управления аппаратом [3,4]. Невыполнение перечисленных требований,
согласно статистическим данным, стало причиной более чем 25% аварий летатель-
ных аппаратов, снижения эффективности их применения. Стоимостные затраты на
приобретение промышленных БПЛА, а также на ликвидацию последствий аварий,
согласно официальным данным1,2, могут достигать нескольких миллионов рублей.

В современной научно-технической литературе, интернет-ресурсах и патентной
документации представлены результаты исследований, направленных на повышение
надежности применения БПЛА, и критерии оценки эффективности их использования.

1Защита электрических сетей от природных рисков. URL: https://www.osce.org/files/f/documents/
8/d/293556.pdf (дата обращения: 04.04.2022).

2Air alert: 8 dangerous drone incidents. URL: https://www.kaspersky.com/blog/drone-incidents/29000/
(дата обращения: 04.04.2022).
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Важность задачи обеспечения безопасности БПЛА отражена в международных и
российских нормативных документах3,4.

Особенностью большинства публикаций является направленность их на повы-
шение надежности аппаратов. В качестве критериев эффективности предложено
использовать вероятность выполнения задачи летательным аппаратом, стоимость
выполнения задачи, стоимость съема информации с единицы площади земной по-
верхности [1, 2]. Однако при этом не рассматриваются в должной мере вопросы
эффективности затрат на средства защиты БПЛА для протяженных маршрутов
с различным характером распределения рисков от угроз безопасности аппаратов,
что приводит к нерациональным затратам на средства защиты информации (СЗИ).
Это характерно для участков маршрутов с незначительными рисками, на которых
появляется избыточность защитных мер и наличие незадействованных ресурсов
СЗИ. В рассмотренных работах отмечено недостаточное внимание исследователей,
уделенное вопросам анализа рисков в СЗИ БПЛА, используемых в задачах мони-
торинга распределенных объектов. При этом модели угроз обычно строятся без
должного учета особенностей пространственного и временного изменения параметров
контролируемого объекта по маршруту следования аппарата.

1. Постановка задачи
Цель исследований — разработка рекомендаций по оптимизации затрат на СЗИ

БПЛА на основе иерархического анализа рисков моделей угроз аппарата в задаче
мониторинга распределенных объектов.

Для достижения цели решены следующие задачи:
∙ определены концепция и целевая функция исследований;
∙ построена детализированная функциональная модель определения суммарных

рисков потери информации БПЛА, отражающая основную концепцию исследо-
ваний в работе;

∙ разработаны имитационная модель и метод для иерархического анализа рисков
от угроз БПЛА;

∙ определены рекомендации для оптимизации СЗИ БПЛА в задаче мониторинга
распределенных объектов информатизации.

Концепция исследований работы основана на следующих положениях:
∙ эффективность СЗИ определяется адекватными соотношениями рисков от угроз

и затратами на создание СЗИ;
∙ для построения эффективной СЗИ необходим иерархический анализ рисков,

позволяющий оценить угрозы на всем протяжении маршрута БПЛА и на
отдельных его участках;

∙ для анализа рисков необходимо построение трехуровневой системы рисков
от угроз БПЛА, на верхнем уровне которой определяются суммарные оценки
максимальных рисков для всего маршрута БПЛА, составляющих общую модель
угроз (ОМУ), на нижнем уровне — оценки рисков для частных моделей угроз
(ЧМУ) для отдельных участков маршрута, на втором уровне — оценки рисков
для кластеров частных моделей угроз (КМУ);

3Беспилотные авиационные системы (БАС) : утв. Генеральным секретарем и опубликовано с его
санкции. Международная организация гражданской авиации, 2011. 50 с.

4Об утверждении федеральных правил использования воздушного пространства Российской Фе-
дерации : постановление Правительства РФ от 11.03.2010 № 138 (ред. 02.12.2020). Доступ из
справ.-правовой системы «КонсультантПлюс».
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∙ кластерный анализ частных моделей угроз проводится также для сокращения
перечня моделей угроз и, соответственно, объемов проектных работ на создание
частных СЗИ;

∙ для всех трех уровней рисков составляются соответствующие гистограммы
распределения рисков по участкам следования БПЛА;

∙ анализ распределения рисков проводится по трем видам гистограмм, а оценка
распределения затрат на СЗИ определяется из условия пропорциональности их
величин величинам оценок рисков.

Целевая функция исследований имеет следующий вид:

𝑍𝑖𝑠𝑠→ min, 𝑅𝑟𝑒𝑎𝑙 6 𝑅𝑎𝑐𝑐𝑒𝑝𝑡,

где 𝑍𝑖𝑠𝑠— стоимость системы защиты информации (information security system)
БПЛА; 𝑅𝑟𝑒𝑎𝑙 и 𝑅𝑎𝑐𝑐𝑒𝑝𝑡— соответственно реальные и допустимые суммарные риски
потери информации БПЛА.

2. Метод иерархического анализа рисков БПЛА

На рис. 1 представлена детализированная функциональная модель для исследова-
ния распределения суммарных рисков потери информации БПЛА по маршруту его
следования.

Рис. 1. Детализированная функциональная модель иерархического анализа рисков

Fig. 1. Detailed functional model of hierarchical risk analysis

В качестве исходных данных исследования в работе приняты: Яндекс-карта мест-
ности с нанесенными на нее объектами мониторинга, сведения по общей (базовой)
модели угроз для построения СЗИ БПЛА на всем маршруте мониторинга распределен-
ного объекта, а также сведения об объекте защиты, которые могут быть затребованы
для построения частных моделей угроз БПЛА для отдельных участков маршру-
та. В качестве объекта мониторинга взяты промышленные объекты нефтедобычи в
Оренбургской области.
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Результатными данными функциональной модели являются три диаграммы сум-
марных рисков моделей угроз на различных участках маршрута:

∙ диаграмма рисков 𝐷1, соответствующая общей модели угроз маршруту аппарата,
построенной для всего маршрута следования БПЛА;

∙ диаграмма рисков 𝐷2, соответствующая кластерным моделям угроз, составляю-
щим множество: 𝑀𝐵 = {𝑀𝐵1,𝑀𝐵2, . . . ,𝑀𝐵𝑁};

∙ диаграмма рисков 𝐷3, соответствующая частным моделям угроз (ЧМУ), состав-
ляющим множество: 𝑀𝐶 = {𝑀𝐶1,𝑀𝐶2, . . . ,𝑀𝐶𝑀}.

Число частных моделей 𝑀 определяется экспертами в результате разбиения
маршрута следования БПЛА на участки с учетом следующих основных факторов:

∙ цели и задачи мониторинга;
∙ категория значимости объекта мониторинга;
∙ перечень и характер расположения (локализации) контролируемых объектов на

карте;
∙ технологическая специфика объектов мониторинга;
∙ топология расположения объектов на карте местности;
∙ особенности маршрута БПЛА, в частности: рельефа местности, населенных

пунктов, климатических условий, транспортных коммуникаций, линий электро-
снабжения.

Число кластеров 𝑁 определяется в результате решения задачи кластеризации
ЧМУ.

Функция 𝐴1 на рис. 1 предназначена для определения минимального по длине
маршрута и может быть реализована с использованием метода коммивояжера [5].
Особенностью разработанного метода является выбор оптимального маршрута по
принципу min /min, позволяющему для заданного множества облетаемых объектов
сначала определить на основе полного перебора все маршруты с минимальной протя-
женностью с различными стартовыми площадками, а затем из них выбрать маршрут
минимальной длины.

На рис. 2 представлена в качестве примера графическая модель маршрута БПЛА
со стартовой площадкой в вершине 1.

Пронумерованные вершины маршрута соответствуют номерам объектов монито-
ринга. Прямоугольные области на карте полета БПЛА, выделенные серым цветом,
соответствуют участкам маршрута БПЛА с характерными для этих маршрутов
частными моделями угроз: ЧМУ1–ЧМУ13.

Функции 𝐴2 и 𝐴4 на рис. 1 реализуются на основе типовых методик построения
моделей угроз и получения численных оценок рисков5,6.

Функция 𝐴3 предназначена для определения кластеров частных моделей угроз и
может быть реализована любым из доступных методов кластеризации. В настоящей
работе использован модифицированный вариант метода 𝐾-средних [6,7], в основе
которого лежит алгоритм вычисления среднего значения риска угроз по всем угро-
зам для каждой частной модели и определение классификационного кода модели

5Базовая модель угроз безопасности информации в ключевых системах информационной ин-
фраструктуры (утв. ФСТЭК России 18.05.2007). URL: https://zlonov.ru/laws/ics/ (дата обращения:
10.11.2018).

6Банк данных угроз безопасности информации. ФСТЭК России. URL: https://bdu.fstec.ru/threat
(дата обращения: 10.11.2018).
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Рис. 2. Графическая модель маршрута БПЛА

Fig. 2. UAV route graphic model

𝐾 = 𝑘1 𝑘2 . . . 𝑘𝑖 . . . 𝑘𝑁 , в котором разряды определяются по следующему выражению:

𝑘𝑖 =

{︃
1, 𝑅𝑖 > 𝑅𝑚𝑖𝑑,

0, 𝑅𝑖 < 𝑅𝑚𝑖𝑑,
𝑖 = 1..𝑁, 𝑅𝑚𝑖𝑑 =

𝑛∑︀
𝑖=1

𝑅𝑖

𝑁
,

где 𝑁 — число угроз, 𝑅𝑖 — риск от реализации 𝑖-й угрозы в ЧМУ, 𝑅𝑚𝑖𝑑 — среднее
значение риска по всем угрозам частной модели угроз.

Кластеры формируются на основе одинаковых классификационных кодов частных
моделей угроз, получаемых в результате анализа значений оценок вероятностей
успешной атаки, ущерба и рисков угроз для каждой ЧМУ. Число 𝑁 и перечень угроз
в рассматриваемой задаче постоянны на всех уровнях иерархии. При разработке ЧМУ
использовались угрозы информационной безопасности из банка угроз ФСТЭК7.

На рис. 3 представлена экранная форма программы кластеризации ЧМУ для
одного из вычислительных экспериментов. Анализ частных моделей угроз на примере
кластеризации по величине рисков позволил определить пять кластеров. Характери-
стики трех кластеров приведены на рис. 3.

Границы моделей угроз для воздушного коридора (см. рис. 2) распределены в
зависимости от наличия различных объектов, встречающихся на пути движения
БПЛА, таких как реки, автомагистрали, населенные пункты, проселочные дороги
и др.

7Банк данных угроз безопасности информации. ФСТЭК России. URL: https://bdu.fstec.ru/threat
(дата обращения: 10.11.2018).
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Рис. 3. Экранная форма кластеризации частных моделей угроз БПЛА в задаче мониторинга
распределенных объектов нефтедобычи

Fig. 3. Screen form of clustering private UAV threat models in the problem of monitoring
distributed oil production facilities

При движении вдоль рек и лесных массивов для БПЛА могут появляться угрозы
природного, техногенного или антропогенного характера, например: умышленный
перехват и изменение сигнала управления БПЛА, сканирование информации, переда-
ваемой между пунктом управления и БПЛА, угон аппарата.

В таблице представлена в качестве примера характеристика кластеров БПЛА
по рискам информационной безопасности, свойственных для конкретного маршрута
БПЛА (см. рис. 2).

Характеристики кластеров моделей угроз БПЛА
Table. Characteristics of UAV threat model clusters

1МУ, 4МУ,
6МУ, 8МУ

Наличие реки, объектов нефте-
добычи, нефтепроводов

Попадание БПЛА в реку; авария на
объектах нефтедобычи

2МУ, 11МУ Наличие объектов нефтедобычи,
нефтепроводов

Авария на объектах нефтедобычи

3МУ, 9МУ Наличие объектов нефтедобычи,
нефтепроводов, автомобильных
дорог

Деструктивное воздействие на БПЛА
человеком; авария на объектах нефте-
добычи

5МУ, 7МУ,
10МУ, 11МУ

Наличие объектов нефтедобычи
нефтепроводов, автомобильных
дорог, высоких деревьев

Деструктивное воздействие на БПЛА
человеком; авария на объектах неф-
тедобычи; столкновение с высотным
объектом вследствие навигационных
погрешностей аппаратуры БПЛ

13МУ Наличие объектов нефтедобычи Авария на объектах нефтедобычи

Функция 𝐴5 на рис. 1 предназначена для построения гистограмм распределения
суммарных рисков по участкам маршрута БПЛА и может быть реализована с исполь-
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зованием разработанного метода и программы для иерархического анализа рисков [6].
Программа позволяет проводить вычислительные эксперименты по иерархическому
анализу рисков, в ходе которых можно задавать различное число моделей угроз,
перечень угроз и величин соответствующих им рисков, проводить кластеризацию
ЧМУ, строить модели кластерных угроз и общей модели угроз (ОМУ), определять
соотношения суммарных рисков для моделей угроз на всех уровнях иерархии для
всех участков маршрута следования БПЛА.

Общая модель угроз для всего маршрута определяется максимальными значени-
ями оценок рисков по каждой угрозе для всего маршрута БПЛА. При построении
кластерной модели угроз (КМУ) для каждого кластера задаются оценки рисков от
угроз, являющиеся максимальными значениями рисков этих же угроз среди всех
ЧМУ данного кластера. Это позволяет обеспечить гарантированный уровень защиты
для всех ЧМУ кластера и некоторую перезащищенность объекта на участках с незна-
чительными рисками. Кластерная модель угроз позволяет снизить временные (а в
ряде случаев и стоимостные) затраты на построение СЗИ за счет сокращения объема
проектных работ по сравнению с индивидуальным (оригинальным) проектированием
СЗИ.

На рис. 4 представлена в качестве иллюстрации гистограмма распределения рисков
для одного из вычислительных экспериментов на каждом из 13 участков маршрута,
приведенного на рис. 2. Столбцы, заштрихованные синим цветом, соответствуют
рискам ОМУ, оранжевым — КМУ, а коричневым цветом — ЧМУ.
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Рис. 4. Экспериментальные гистограммы распределения суммарных рисков
БПЛА по участкам маршрута для различных иерархических уровней для 8

кластеров (цвет онлайн)

Fig. 4. Experimental histograms of the distribution of the total UAV risks by
route sections for different hierarchical levels for 8 clusters (color online)

Анализ результатов, полученных на ряде экспериментов в процессе исследований,
показал, что снижение суммарного риска от угроз, рассчитанного в ОМУ, по отно-
шению к аналогичным рискам в КМУ в среднем составляет 20%, а по отношению
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к аналогичным рискам ЧМУ, соответственно, 47%. Снижение суммарного риска от
угроз, рассчитанного в КМУ, по отношению к аналогичным рискам ЧМУ в среднем
составляет 33%.

Полученные результаты позволяют судить о степени избыточности средств ней-
трализации рисков в СЗИ, используемых для защиты БПЛА на участках среднего и
верхнего уровней иерархии.

Оптимальные стоимостные затраты на построение СЗИ согласно ГОСТ 50.1.093-
20148 составляют до 50% от величины риска. Это соотношение позволяет оценить
затраты на СЗИ, полученные в результате проведенного иерархического анализа
рисков, и оптимально распределить их для защиты БПЛА на протяжении полетного
маршрута. Нижний порог стоимости распространенных типов промышленных БПЛА,
в частности DJI Matrice 210, DJI Matrice 300 RTK, находится в пределах полутора
миллионов рублей9. Экономический эффект от оптимизации системы защиты БПЛА
с учетом полученных результатов анализа составляет не менее трехсот тысяч рублей.

Следует отметить, что применение непосредственно ЧМУ для построения системы
защиты может потребовать дополнительных временных и стоимостных ресурсов для
оригинальной настройки конфигураций средств защиты под конкретную модель угроз,
а также для обеспечения переключения режимов работы средств при изменении
кластера или ЧМУ в маршруте БПЛА. Эффективность построения СЗИ, адаптивной
характеру изменения рисков от угроз, может быть уточнена с учетом особенностей
оригинального проектирования СЗИ для каждого участка маршрута БПЛА. В зависи-
мости от условий задачи мониторинга возможна адаптация отдельных аппаратов на
прохождение маршрутов одного или нескольких кластеров моделей угроз.

Разработанные метод и программа для проведения иерархического анализа могут
быть использованы для защиты информационной системы БПЛА, а также для
наземных мобильных средств спецназначения, например беспилотных автомобилей.

Для применения разработанной концепции защиты БПЛА для мониторинга распре-
деленных технологических объектов необходимо выполнение ряда мер, в частности:

∙ необходимы средства геоинформационной системы (ГИС), определяющие топо-
логию размещения промышленных объектов, а также объектов природного и
техногенного характера по маршруту движения БПЛА;

∙ для построения частных моделей рекомендуется использовать существующую
статистику инцидентов безопасности на объекте мониторинга и учитывать
мнения экспертов при определении границ действия моделей угроз;

∙ в качестве инструментальных средств для реализации иерархического анализа
можно использовать авторские разработки, а также доступные программные
средства, например, картографические комплексы программного обеспечения
[5], средства оптимизации маршрутов БПЛА, средства кластерного анализа и
построения гистограмм;

∙ использование кластерных и частных моделей угроз БПЛА позволяет оптимизи-
ровать затраты на СЗИ;

∙ в качестве методов оптимизации затрат, наряду с традиционными, рекомендуется
применение методов функционально-параметрической адаптации и самооргани-
зации средств защиты в условиях изменения моделей угроз.

8Р 50.1.093-2014 Менеджмент риска. Принципы оценки эффективности воздействий на риск. URL:
https://files.stroyinf.ru/Data2/1/4293767/4293767854.pdf (дата обращения: 10.11.2020).

9Рейтинг промышленных дронов 2020. URL: https://aeromotus.ru/rejting-promyshlennyh-dronov-
2020/ (дата обращения: 04.04.2022).
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Заключение

Полученные результаты позволяют:
∙ управлять рисками на основе принципов прогнозирования и превентивного

принятия мер безопасности полетов, оперативного управления во время полета
и анализа результатов защиты по завершении задачи мониторинга;

∙ при построении СЗИ с учетом моделей угроз для всех уровней рисков в процессе
полета можно производить перераспределение вычислительных и информацион-
ных ресурсов СЗИ и системы управления БПЛА с учетом специфики угроз на
каждом участке маршрута;

∙ полученные результаты могут быть использованы при построении адаптивных,
самоорганизующихся систем защиты мобильных объектов информатизации.
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