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Аннотация. Введение. Решение задач повышения производительности труда, формирование прозрачности основных бизнес-процес-
сов, создание новых производств требуют не только новых производственных технологий, но и организации информационных про-
цессов, таких как сбор, хранение, обработка, анализ, выдачи ответа на запросы по информации, сопровождающей производственные 
процессы. Одним из наиболее перспективных инструментов решения этих задач являются технологии искусственного интеллекта. 
Теоретический анализ. Представлена классификация технологий искусственного интеллекта, выделены направления: машинное обу-
чение, обработка естественного языка, компьютерное зрение, экспертные системы, усовершенствованное планирование, распознава-
ние речи, робототехника. Дана характеристика основным технологиям внутри выделенной классификации. Для описания ограничений 
развития искусственного интеллекта использованы уровни ограничения развития физической реализации, безопасности использова-
ния, взаимодействия с окружением, уровень признания, возможности самоактуализации. Перспективы и риски структурированы как 
наборы аналогичных уровней, дополненные уровнем анализа в области энергетики. Заключение. Выявлено, что для обеспечения раз-
вития Общества 5.0 необходимо создание инновационных площадок и мегарегиональных кластеров для кооперации органов власти, 
предпринимателей, исследовательских центров в области технологий искусственного интеллекта. 
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ственного языка, компьютерное зрение, экспертные системы, усовершенствованное планирование, распознавание речи, робототех-
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Abstract. Introduction. Solving the problems of increasing labor productivity, creating transparency of key business processes, and creating 
new production facilities require not only new production technologies, but the organization of information processes, such as collection, stor-
age, processing, analysis, and issuing responses to requests for information accompanying production processes. One of the most promising 
tools for solving these problems is AI technologies. Theoretical analysis. A classifi cation of artifi cial intelligence technologies is presented, the 
following areas are highlighted: machine learning, natural language processing, computer vision, expert systems, advanced planning, speech 
recognition, robotics. The characteristics of the main technologies within the selected classifi cation are given. To describe the limitations of the 
artifi cial intelligence development, the following levels of development limitation were used: physical implementation, safety of use, interaction 
with the environment, level of recognition, and the possibility of self-actualization. Prospects and risks are structured as sets of similar levels, 
complemented by a level of energy analysis. Conclusion. It has been revealed that to ensure the development of Society 5.0, it is necessary to 
create innovative platforms and mega-regional clusters for cooperation between authorities, entrepreneurs, and research centers in the fi eld 
of artifi cial intelligence technologies.
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Введение
В рамках Национальной программы «Циф-

ровая экономика Российской Федерации» дей-
ствует федеральный проект «Искусственный 
интеллект», ставящий своей основной задачей 
создание условий для широкого внедрения 
продукции, базирующейся на отечественных 
технологиях искусственного интеллекта (ИИ) 
[1]. Однако сегодня уровень внедрения ИИ в 
России в три раза ниже, чем в мире [2]. Вместе 
с тем в ключевых отраслях промышленности 
более 20% российских компаний внедрили тех-
нологии ИИ, что принесло рост рентабельности 
на 5% и позволит увеличить рост ВВП России на 
1% к 2025 г. Однако более 50% опрошенных соб-
ственников компаний не знают о технологиях 
ИИ [2]. Решение задач повышения производи-
тельности труда, формирование прозрачности 
основных бизнес-процессов, создание новых 
производств требуют не только новых произ-
водственных технологий, но и организации 
информационных процессов, таких как сбор, 
хранение, обработка, анализ, выдачи ответа на 
запросы по информации, сопровождающей про-
изводственные процессы. Одним из наиболее 
перспективных инструментов решения этих 
задач являются технологии ИИ. Их применение 
демонстрирует значительный экономический 
эффект в здравоохранении [3], торговле, транс-
порте, логистике, автоматизированном про-
изводстве, банковском деле и т. д. [4]. Многие 
страны разрабатывают или внедряют собствен-
ные стратегии использования и развития ИИ [5]. 
В численности научных работ, посвященных 
проблемам разработки систем ИИ, наблюдается 
8-кратный рост за последние пять лет. В работе 
[6], посвященной обзору технологий искусствен-
ного интеллекта и машинного обучения, прово-
дится анализ препятствий на пути внедрения ИИ 
в экономику, в том числе ресурсных.

Цель исследования – провести классифика-
цию развитых технологий искусственного ин-
теллекта, выявить и структурировать возможные 
ограничения роста технологий ИИ, перспективы 
внедрения в различные сферы социально-эко-
номических систем и возможные риски, особое 
внимание уделив специфике развития России. 

Для реализации поставленной цели предло-
жен оригинальный подход к разработке струк-

турирования оценок показателей внедрения 
технологий ИИ. Основываясь на предположе-
нии, что ИИ имитирует мышление человека, 
отдельные показатели применения ИИ можно 
систематизировать на основе трехгранной пира-
миды: ограничения, перспективы, угрозы. Для 
понимания сложности круга анализируемых 
проблем в статье представлена классификация 
технологий ИИ. 

Теоретический анализ
Классификация технологий искусствен-

ного интеллекта. Определимся с основной 
терминологией. ИИ понимается как свойство 
искусственных интеллектуальных систем вы-
полнять творческие функции, традиционно 
считающиеся прерогативой человека [7]. В 
структуре ИИ можно выделить следующие на-
правления. 

Машинное обучение [8].
Компьютерное зрение [9].
Обработка естественного языка [10].
Экспертные системы [10, 11].
Усовершенствованное планирование.
Распознавание речи.
Робототехника [8, 12]. 
Применение различных технических про-

граммных средств во многи х случаях может 
быть подвергнуто классификации весьма 
условно. Это позволяет утверждать, что воз-
можности развития ИИ следует рассматривать 
с различных аспектов. Одним из значимых 
аспектов классификации может быть область 
использования ИИ [13]. Отмечено, что методы 
ИИ наиболее часто используются в медицине, 
сельском хозяйстве и образовании [6, 13]. Одна-
ко требуется ускорить использование методов 
ИИ в социально-экономических системах [1, 2].

Основываясь на предположении, что ИИ 
имитирует мышление человека, отдельные 
показатели применения ИИ можно система-
тизировать на основе трехгранной пирамиды: 
ограничения, перспективы, угрозы. Каждая 
грань структурирована по принципу, подоб-
ному структуре пирамиды Маслоу, исключая 
эстетические потребности. В таблице пред-
ставлены структура и аналогии с известной 
пирамидой Маслоу. Нумерация проведена 
снизу вверх для подчеркивания обосновыва-
ющей аналогии. 
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Рассмотрим данную структуру подробнее. 
Ограничения систем искусственного 

интеллекта
В середине XX в. первые исследователи 

технологий ИИ выражали уверенность, что через 
10 лет появятся интеллектуальные машины, спо-
собные мыслить на уровне человека. Однако вну-
тренние ограничения развития технологий ИИ 
привели к замораживанию в развитии отрасли. 
Одним из многообещающих проектов последнего 
десятилетия выступила идея беспилотных транс-
портных средств. Например, Business Insider в 
2016 г. предсказывал, через три–четыре года, уже 
к 2020-му по дорогам будут мчаться 10 млн бес-
пилотных автономных такси. Эти предсказания 
пока не сбылись. Завышенные ожидания быстрых 
высокий результатов в отношении прогресса тех-
нологий ИИ опасно. Если развитие технологий  
ИИ не оправдает серьезных инвестиций  в про-
гнозируемые короткие сроки, то может наступить 
новый отток средств и исследований  из отрасли, 
что приведет к новому периоду «зимы ИИ». 
Попробуем выделить основные направления, 
в которых бурно развивающиеся технологии 
ИИ испытывают ограничения. Для создания 

предварительной классификации ограничений 
используем структуру пирамиды Маслоу.

1. Уровень физической реализации. Фи-
зические, внутренние ограничения связаны 
с большим разрывом между возможностями 
ИИ и человеческого мозга. Человеческий мозг 
средним объемом 1500 см3 содержит около 90 
млрд нейронов, это около 17 млрд узлов сети 
в 1 см3, что значительно превышает мощность 
существующий искусственной нейронной сети 
(ИНС). Самые мощные из действующих сетей не 
превышают 1 мм3 мозга человека по количеству 
узлов. Кроме того, важно понимать, что ИИ – это 
только модель мозга, которая работает не так, 
как мозг. Сложность модели не позволяет по-
нять ход процесса принятия решений системой. 
Обучение нейронных сетей требует больших 
вычислительных и энергетических ресурсов. 
Исследователи [14] утверждают, что сегодня 
развитие традиционного ИИ подошло к пределу 
своих концептуальных возможностей, поэтому 
требуется разработка альтернативных алгорит-
мов и подходов к созданию интеллектуальных 
систем, например, квантовые вычисления, рас-
пределенные системы, нейроморфные системы 

Структура ограничений, перспектив и угроз внедрения ИИ 
в различные сферы социально-экономических систем

Table. Structure of limitations, prospects, and threats of introducing AI into various areas 
of socio-economic systems

№ Пирамида Маслоу: 
потребности Ограничения систем ИИ Перспективы систем ИИ Угрозы развития 

и использования систем ИИ

6 Самоакту ализации
Функционируют в соб-
ственной сконструиро-
ванной реальности

Создание специфического 
интеллектуального простран-
ства, взаимодействующего с 
метавселенной

Трансформация  языков  и 
мышления, поиск экзистен-
циональных и онтологических 
смыслов

5 Познава тельные 
Перепрограммирование, 
«короткая» память си-
стем ИИ

Достижение успеха и высо-
кой оценки, признания

Требуется гарантия положи-
тельного успеха внедрения ИИ

4 В уважении
Уровень признания, до-
стижения успеха, слу-
жебный рост

Системы  коммуникаций 
цифровых двойников типа 
объект-объектного взаимо-
действия

Ядра ИИ могут организовать 
свой цифровой рынок с соб-
ственными правилами конку-
рентной борьбы 

3 В принадлеж ности 
к группе

Уровень взаимодействия 
с окружением – модели 
взаимодействия кибер-
физических систем

Безопасность, реализуемая 
через киберфизические си-
стемы и коботы

Риски противоправных опера-
ций с личными данными, воз-
можность манипулирования 
системами жизнеобеспечения 

2 В безопасности Безопасность данных Промышленность как клю-
чевой драйвер развития ИИ Разрыв промышленных связей

1 Физиоло гические Физическая реализация

Энергетика: качественно но-
вые характеристики надеж-
ности, эффективности, до-
ступности и управляемости

Экологические: существен-
ный углеродный след систем 
ИИ
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2. Безопасность использования ИИ связана 
с данными. Для того чтобы система ИИ смогла 
принимать решения, нужно спроектировать на-
бор возможных решений, предоставить системе 
данные и «научить» принимать правильные ре-
шения. Собрать данные, структурировать и пре-
доставить их в объеме, точно соответствующем 
требованиям решаемой задачи, – это трудоемкий 
процесс. Данные редко бывают «хорошими». 
Если систему обучить на таких данных, можно 
получить не вполне ожидаемые результаты. На-
пример, компания Twitter создала чатбота Тэй с 
аватаркой и манерами 19-летней американки. За 
первые сутки общения чатбота с пользователями 
сети системы ИИ бот Тэй превратилась в расиста 
и сексиста. Созданный специалистами фирмы 
Hanson Robotics в 2016 г. человекоподобный 
робот София в публичном интервью со своим 
создателем неожиданно заявила о намерении 
«уничтожить человечество» [15]. Существует 
опасение, что ИИ не способен делать четкие, 
позитивно интерпретируемые выводы об объек-
тивной реальности, он создает свою собственную 
сконструированную реальность, которая служит 
основой для ограниченных выводов. Кроме того, 
обучение систем ИИ всегда строится на ранее 
собранных базах данных, экстраполяция кото-
рых приводит к ошибкам, которые невозможно 
отследить в ИНС. 

Кроме качества и количества поступа-
ющих данных, можно выделить следующие 
ограничения: хрупкость (система неспособна 
адаптироваться к изменениям входных данных), 
забывание (при изучении ИНС новой задачи 
старые задачи забываются), сконструированная 
реальность (ИНС не способны оценивать обсто-
ятельства и действовать в соответствии с ними), 
рискогенность (неспособность ИНС успешно 
действовать в ситуациях с высокой степенью 
риска). Также обнаружено, что системы ИИ легко 
обмануть. Например, изменение цветов фраг-
ментов изображения может привести к полному 
непониманию системой ИИ изображения. Для 
программы исследуемые объекты не являются 
объектами и явлениями, они являются только 
программным кодом. Для решения различных 
проблем, связанных с непониманием системами 
ИИ объективной реальности, предложено ис-
пользовать цифровых двойников киберфизиче-
ских систем (см., например, [16]). 

Киберфизические системы являются но-
выми технологиями (enabling technologies), по-
зволяющими соединить искусственный, вирту-
альный, созданный техническими средствами и 
реальный физический мир, в котором возможно 

реализовать взаимодействие распределенных си-
стем технических объектов друг с другом физи-
ческими и программными методами. Переход от 
встроенных в различные объекты управляющих 
систем к киберфизическим системам, который 
в документах «проекта будущего» называют 
четвертой промышленной революцией, приведет 
как к взаимодействию ИИ – реальный мир, так 
и к прямому взаимодействию объект ИИ – объ-
ект ИИ [17]. 

3. Уровень взаимодействия с окружением. 
В социально-экономической структуре потре-
буется создать модели взаимодействия кибер-
физических систем. Будем полагать, социальные 
коммуникации «субъект-субъект» выстраи-
ваются на моделировании восприятия одним 
субъектом действий другого субъекта, субъекта 
или эмпатии. Отношения «субъект-объект» бо-
лее 50 лет активно исследуеются в работах по 
человеко-машинному взаимодействию, эргати-
ческим системам, киберфизическим системам, 
которые основаны на моделировании сценариев 
взаимодействий, выявлении продукционных 
правил действие – следствие [18]. Отношения 
«объект-объект» в среде взаимодействующих 
систем ИИ требует сложного моделирования, 
понимания свойств объектов – технических 
систем ИИ. При этом сложность модели каждой 
из взаимодействующих систем не позволяет по-
нять ход процесса принятия решений отдельной 
системой. Не существует развернутых исследо-
ваний, алгоритмов, шаблонов, описывающих 
взаимодействие систем ИИ. Важно отметить, что 
разработка алгоритмов взаимодействия человека 
и технических систем проводится несколько 
десятков лет и является молодым, активно 
развивающимся направлением исследований, 
в то время как взаимодействие систем ИИ ис-
следовалось только на уровне технических и 
программных интерфейсов. Каждая система ИИ 
создает свою собственную реальность, которая 
служит основой для выводов. Развитие взаимо-
действия «объект-объект» будет связано с со-
вмещением различных ограниченных проекций 
реальности и может приводить к конфликтности 
искусственных реальностей. Процессы обучения 
технических систем техническими системами 
имеют слабо предсказуемые последствия, могут 
возникнуть и происходить стремительно. 

4. Уровень признания, достижения успеха, 
служебный рост. Признание результатов рабо-
ты систем ИИ также является ограничением их 
использования. Например, экспериментальное 
внедрение ИИ Deep Patient в американских меди-
цинских клиниках на историях болезни 700 тыс. 
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пациентов позволило натренировать ИИ про-
гнозировать заболевания, например онкологию. 
Параллельно система научилась успешно решать 
труднейшую для медиков задачу диагностики 
такого психического заболевания, как шизо-
френия. При этом ни медицинский персонал, ни 
создатели системы ИИ так и не смогли понять, по 
каким признакам Deep Patient абсолютно точно 
вычислял будущих шизофреников. Законность 
лечения на основе диагноза, который получен 
по неизвестным признакам и алгоритмам, не 
установлена. Легитимность и обоснованность 
решений на основе результатов, полученных 
методами ИИ, являются проблемой во всех 
сферах деятельности и применения технологий 
ИИ. Необходимо ограничивать результаты ис-
пользования таких систем границами первич-
ной обработки данных и выдачи рекомендаций 
человеку, принимающему решения. Кроме того, 
от подобных систем потребуется изложение 
примененных методов и логики выработки пред-
лагаемых решений. 

5. «Короткая» память систем ИИ. При не-
прерывном обучении новая информация переза-
писывает более раннюю; этот эффект называют 
катастрофическим забыванием.

6. Самоактуализация является вопросом 
ценностей и смыслов. Для основы структуриро-
вания ограничений развития технологий техни-
ческих систем ИИ использована иерархическая 
модель потребностей человека, представляющая 
собой упрощенное изложение идей американско-
го ученого А. Маслоу. Однако может ли машина, 
как и человек, иметь стремление к развитию 
своих личностных возможностей? И не является 
ли это вымыслом фантастов? Для обсуждения 
этих вопросов обратимся к ключевым понятиям 
синергетики – междисциплинарного направ-
ления, в котором результаты исследований  по 
теории лазеров использованы как идейная основа 
выявления общих закономерностей функциони-
рования живых и неживых систем. Синергетика 
использует три ключевые идеи: самоорганиза-
ция, открытость, нелинейность. В результате 
самоорганизации через этап хаоса возникает 
новый порядок или новые структуры. Системы, 
в которых возможна самоорганизация, должны 
обладать высоким уровнем сложности взаимо-
действующих элементов, обмениваться с окру-
жающим пространством веществом, энергией, 
энтропией (информацией). Даже поверхностный 
взгляд на ИНС с позиций синергетики позволяет 
априорно утверждать, что эти системы должны 
обладать возможностью к самоорганизации, 
которая произойдет через этап динамического 

хаоса. Важно отметить, что системы ИИ являют-
ся сложными программно-техническими реали-
зациями нелинейных алгоритмов, им абсолютно 
чужды совесть и эмпатия, они функционируют 
в собственной сконструированной реальности, 
интернально демонстрируют способность к са-
моорганизации. Системное понимание возмож-
ностей экстернальной самоорганизации вероятно 
на принципах синергетики. 

Перспективы технологий искусственно-
го интеллекта

Проведем структуризацию перспектив раз-
вития ИИ по представленному выше иерархи-
ческому принципу с добавлением еще одного 
уровня «пирамиды» – энергии. 

1. Энергетика. Формирование индустри-
ального общества стало возможным после 
первой промышленной революции, которая 
была основана на инновациях, использовании 
новых источников энергии – воды (текстильная 
промышленность), пара (паровые двигатели), 
каменноугольного кокса (на предприятиях), 
газа (освещение). Для второй промышленной 
революции характерна смена основных источ-
ников энергии, в промышленности и экономике 
активно используются электричество и энергия 
углеводородов (двигатели внутреннего сгора-
ния). Для третьей промышленной революции 
характерно удешевление энергии в результате 
использования энергии атома. Для разворачива-
ющейся в настоящее время четвертой промыш-
ленной революции предполагается возможность 
использования альтернативных возобновляемых 
источников энергии. Однозначно можно гово-
рить о возможностях качественного изменения 
технологий планирования производства энергии. 
Применение технологий ИИ позволяет получить 
точность прогнозирования электропотребления 
на уровне 96–97%, что дает возможность повы-
сить эффективность энергосбытовых компаний. 
Например, программа развития электросетевой 
компании «Россети» [19] предусматривает 
переход к интеллектуальным сетям типа Smart 
Grid, которые обладают качественно новыми 
характеристиками надежности, эффективности, 
доступности и управляемости. Использование 
энергии является основой для промышленного 
производства. 

2. Промышленность. Инновационные техно-
логии использования энергетических ресурсов 
позволяют достичь роста производительности 
труда в десятки раз по сравнению с предыдущим 
технологическим укладом. Промышленность 
является аналогом физической среды индустри-
ального общества. Предприятия и организации 
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во всех отраслях увеличивают свои инвестиции 
в ИИ с целью сохранения и роста конкуренто-
способности. 

В 2012 г. произошла третья волна крупных 
инвестиций  в ИИ. Объем инвестиций  в техноло-
гии ИИ составил около 346,4 млрд долл. и за во-
семь лет вырос в 26 раз. ИИ присутствует почти в 
каждом из продуктов экосистемы Google (Search, 
Cloud, Gaming). Согласно отчетам консалтинго-
вых компаний , количество транзакций , создан-
ных различными информационными системами, 
c 2019 до 2025 г. вырастет с 10 до 200 млрд долл. 
[20], к 2027 г. – до 327 млрд долл., максимальные 
темпы роста применения ИИ будут приходиться 
(в единицах CAGR – совокупный среднегодовой 
темп роста): производство – 31,1%; логистика – 
24,7%; здравоохранение – 22,0%; финансовый 
сектор – 21,0%. 

Развитие постиндустриального Общества 5.0 
в условиях формирования Индустрии 4.0 при-
вело к высокой степени автоматизации и циф-
ровизации промышленности, что открывает 
возможности для развития сферы ИИ. Консал-
тинговые компании предполагают, что на основе 
накопленной в базах данных промышленных 
предприятий информации именно промышлен-
ность станет одним из ключевых драйверов 
развития ИИ. 

Ведущая роль в развитии технологий ИИ 
в таких странах, как США, Великобритания, 
странах ЕС принадлежат специализирующимся 
в области ИИ крупным корпорациям. В России 
большое значение будет иметь нефтегазовый биз-
нес. В 2021 г. ПАО «Газпром нефть» выступило в 
качестве учредителя Ассоциации «Искусствен-
ный интеллект в промышленности». 

3. Безопасность. Активно внедряются 
технологии киберфизических систем и метав-
селенной, в которых обеспечена совместная 
работа человека и роботов, отчасти основанная 
на использовании коллаборативных роботов 
(коботы). Технологии разработки коботов под-
разумевают, что они не могут причинить вред 
человеку или окружающему физическому про-
странству. Использование цифровых двойников 
в киберфизических системах предполагается 
на всех этапах жизненного цикла продукции и 
управления производством. 

4. Системы коммуникаций. Одним из огра-
ничений систем ИИ является специфика функци-
онирования в собственном сконструированном 
пространстве. В настоящее время ожидается, 
что искусственно созданные ограниченные про-
екции реальностей будут объединены в метав-
селенную, ключевая сила которой заключается 

в способности обеспечивать целостный опыт 
погружения в виртуальную среду благодаря 
повсеместному и постоянному подключению. 
В промышленной  метавселенной  могут содер-
жаться цифровые двойники реальных объектов, 
имитационные модели распределенных систем, 
информационные интерактивные системы 
управления производством. 

Можно выделить следующие аспекты ис-
пользования промышленной  метавселенной : 

– исследования, разработки, проектирова-
ние, моделирование и тестирование продуктов 
и услуг методами технологий ИИ; 

– продвижение бренда методами взаимо-
действия с клиентами при проведении интерак-
тивных виртуальных мероприятий  презентации 
продуктов и услуг, демонстрации всех этапов 
производства; 

– развитие взаимодействия с цифровыми 
двойниками клиентов для создания обратной  
связи и улучшения качества продукции в ре-
альном мире; 

– платежи с использованием технологий  
блокчей на, криптовалют и NFT. 

ИИ станет базовым элементом в архитек-
туре современных кастомизированных про-
изводственных систем. Преимущества таких 
систем – улучшенная производственная эф-
фективность, облегченное профилактическое 
обслуживание, развитые умные цепочки по-
ставок [21]. 

Создание кастомизированных производств 
и метавселенной потребует не только развития 
и внедрения технологий ИИ, но и преодоления 
«цифрового ментального разрыва», формиро-
вания возможности принятия участниками 
производственных процессов и их клиентов 
взаимодействия в виртуальной  среде. 

5. Достижение успеха и высокой оценки, 
признание. Быстрое развитие и внедрение тех-
нологий ИИ требует изменения регулирования 
прав на результаты создания цифровых услуг, 
интеллектуальной деятельности, регулирова-
ния правомерности доступа технологий ИИ к 
личным данным и цифровым объектам, при-
знания прав на виртуальные объекты цифровой 
экосистемы, понимания и правовой легитим-
ности принятия решений на основе работы 
технологий ИИ, например, в медицинских 
системах диагностики и др. 

Для технологического и промышленного 
развития России необходимы инновации и ре-
инжиниринг [22]. Современный реинжиниринг, 
в свою очередь, нуждается в технологиях ИИ. 
Сокращение импорта микроэлектроники для ИИ 
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создает угрозу разрыва производственных цепо-
чек. Решением проблемы должен стать запуск 
программ обратного инжиниринга аппаратного 
и программного обеспечения. При этом прово-
дится исследование некоторого устройства или 
программы и сопроводительной документации 
на него для выявления его принципов работы 
и воспроизводства аналога [23]. В то же время 
технологии реинжиниринга потребуют пере-
смотреть законодательство в области охраны 
интеллектуального права и, возможно, изменить 
установки и общественный взгляд на копирова-
ние как явление [24]. ИИ сможет стать основой 
для реинжиниринга и импортозамещения, толь-
ко если будет обеспечен российской продукцией 
микроэлектроники. 

6. Самоактуализация. Формирование Обще-
ства 5.0 в результате четвертой промышленной 
революции потребует трансформации понима-
ния роли технологий ИИ, приведет к созданию 
специфического интеллектуального простран-
ства, взаимодействующего с метавселенной. 
Реализация сопутствующих процессов потребует 
инновационных методов управления и монито-
ринга для обеспечения позитивных результатов 
взаимодействия. 

Угрозы развития и использования систем 
искусственного интеллекта

Технологии ИИ способны творить настоя-
щую магию и имеют большие перспективы по 
изменению жизни людей. Однако реализация 
этих технологий для человечества, возможно, 
будет иметь угрожающе высокую цену. 

1. Энергетика. Первый круг проблем – 
экологические. В последние 15–20 лет ряд 
общественных организаций представляют 
«гло бальное потепление» как главную угрозу 
человечеству, возможно, более опасную, чем 
даже ядерная катастрофа. Решение задачи сни-
жения углеродного следа корпорации стремятся 
переложить на плечи отдельных потребителей, 
призывая рассчитать и уменьшить личный 
углеродный след. Активно внедряются по-
пытки форсировать переход от традиционных 
источников энергии к возобновляемым. Про-
блемы климата и экологии используются как 
инструменты политической игры, направлен-
ной на получение экономических выгод для 
крупных корпораций  и отдельных государств. 
В качестве примера можно привести решение 
Европей ского союза ввести сбор на ввоз про-
дукции с высоким углеродным следом, которой
являются минеральное сырье, черные и цветные 
металлы и др. При этом из широкого обсужде-
ния научной общественностью выводятся такие 

аспекты, как первичная доля углекислого газа в 
атмосфере или температура на Земле, или как 
велик углеродный след систем ИИ.

Авторы работы [25] провели оценку жиз-
ненного цикла для обучения распространенным 
крупным моделям ИИ, таким как Transformer, 
ELMo, BERT и GPT. Они обнаружили, что этот 
процесс может выделять более 626 000 фунтов 
(283 949 кг) эквивалента углекислого газа. Этот 
углеродный след в пять раз превышает след 
жизненного цикла среднего американского 
автомобиля (производство автомобиля, утили-
зацию, добычу нефти, транспортировку, произ-
водство топлива, выбросы от сжигания топлива). 
Отметим, что тренировка одной модели – это 
минимальный объем требуемой работы. Авторы 
полагают, что реальные показатели вредных вы-
бросов в атмосферу от работающей модели ИИ 
окажутся в несколько раз больше.

Microsoft, Google и Amazon – крупнейшие 
облачные компании США – все имеют обязатель-
ства с отрицательным или нейтральным выбро-
сом углерода. В заявлении Google говорится, что 
она стремится к 2030 г. достичь нулевого уровня 
выбросов во всех своих операциях, поставив 
перед собой цель полностью использовать свои 
офисы и центры обработки данных на безугле-
родной энергии. 

Лаборатория искусственного интеллекта 
Сбербанка в партнерстве с Институтом искус-
ственного интеллекта AIRI создали open-source-
библиотеку Есо2АI для оценки эквивалентного 
углеродного следа в зависимости от электро-
энергии, затраченной на обучение моделей ма-
шинного обучения [26].

2. Промышленность. Отток инвестиций в 
отрасли. Исследователи отмечают ряд глобаль-
ных предпосылок, способных ввести рынок ИИ 
в состояние «зимы», однако полагают это мало-
вероятным, возможным только в ряде сегментов. 
Для России существует два специфических 
направления, способных заморозить развитие 
в области технологий ИИ и, как следствие, 
создать условия для непреодолимого отстава-
ния от стран, владеющих технологиями ИИ. 
Первое – комплектующие микропроцессорной 
техники. Вследствие санкций  сокращается/
нарушаются цепочки поставок компонентной 
базы полупроводниковых устройств. Особенно 
остро воздействуют санкции на поставки про-
дукции двойного назначения – чипы и полупро-
водники. По оценке Минэкономразвития РФ, 
объем импорта полупроводниковой продукции, 
попадающего под санкции, составит около 
470 млн долларов, это около четверти всего 



Управление 435

импорта продукции данного типа. Второе на-
правление – это информационная изоляция из-за 
ограничения двустороннего обмена научно-тех-
нической информацией. Особенность современ-
ной науки в том, что прорывные исследования 
и разработки возникают преимущественно в 
обширных мультидисциплинарных и межотрас-
левых суперкластерах. Встает вопрос об отече-
ственных разработках в области технологий ИИ, 
включая производство физической реализации 
технических систем. Однако такие разработки 
требуют больших временных и финансовых за-
трат, для которых, в свою очередь, требуется ИИ. 

3. Безопасность. В области безопасности 
существуют риски противоправных операций 
с личными данными людей в киберфизических 
системах, возможность манипулирования си-
стемами жизнеобеспечения и безопасности со 
стороны ИИ. По мнению специалистов Artifi cial 
Intelligence Index Report, машинное мышление 
может начать локальные вооруженные конфлик-
ты с человеком с использованием автономных 
объектов (БПЛА, военные образцы робототех-
ники), с учетом темпов роста машинного IQ 
вероятность такого исхода составляет, по оценке 
военных аналитиков, 30–35% [27].

4. Социальные связи. Если технологии ИИ 
будут воспроизводить модели поведения челове-
ка, то есть вероятность (20–24%), что отдельные 
ядра ИИ могут организовать свой цифровой 
рынок с правилами конкурентной борьбы с ха-
керскими атаками друг на друга. 

5. Признание. В марте 2023 г. некоммерче-
ская организация Future of Life опубликовала 
открытое письмо «Приостановить гигантские 
эксперименты с искусственным интеллектом», 
в котором ее глава Илон Маск и почти 1300 
исследователей ИИ призвали все лаборатории 
искусственного интеллекта немедленно при-
остановить обучение систем искусственного 
интеллекта, более мощных, чем GPT-4, так как 
человечество не может позволить неизбран-
ным техническим лидерам рисковать потерей 
контроля над нашей цивилизацией. Мощные 
системы искусственного интеллекта должны 
разрабатываться только тогда, когда человече-
ство/люди будут уверены, что их эффект будет 
положительным, а их риски – управляемыми. 

Также существуют риски введения такого 
моратория. Мораторий на разработку ИИ может 
привести к ряду непредвиденных последствий, 
которые в конечном итоге могут оказаться контр-
продуктивными. Одним из возможных результа-
тов является перенос исследований ИИ в теневую 
среду, где исследователи могут чувствовать себя 

обязанными продолжать свою работу без контро-
ля со стороны регулирующих органов или более 
широкого научного сообщества. Такие тайные 
усилия могут привести к отсутствию прозрач-
ности и надзора, что усугубит риски, связанные 
с ИИ, а не уменьшит их.

6. Самоактуализация. Системы ИИ уже 
достаточно хорошо решают задачи програм-
мирования на разных языках. Через системы 
распознавания речи возможна эволюция есте-
ственных и искусственных языков в некую еди-
ную языковую систему. А когда меняется язык, 
меняется и мышление.

Заключение
Таким образом, предложенная в настоящей 

работе структура направлена на постановку про-
блемы разработки методологических и аналити-
ческих инструментов для оценки показателей 
развития систем ИИ. Предложен подход к раз-
работке структурирования оценок показателей 
внедрения технологий ИИ.

В результате проведенного исследования 
получена структурированная система взаимо-
связанных ограничений – перспектив – угроз 
систем ИИ. Такая структура позволяет строить 
взаимосвязанные срезы показателей развития 
систем ИИ. Проведение ее анализа возможно 
методами математического моделирования. Для 
этого необходимо собрать данные и представить 
их в формате причинно-следственных событий , 
что позволит связать разнородные показатели. 
В результате будет формализована постановка 
задачи анализа и прогноза оценки возможностей 
развития технологий ИИ. Для этого требуется 
формирование моделей и алгоритмов проверки 
выполнимости плана воздействий  с использо-
ванием математических моделей, позволяющих 
определить вероятность и нарушения исполне-
ния этого плана при неблагоприятном стечении 
событий . С учетом концепции Стратегии на-
учно-технологического развития Россий ской  
Федерации это позволит провести разработку 
и обоснование методологии оценки и контроля 
технология ИИ математическими методами в 
дальнейшем. 
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