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Аннотация. Введение. В настоящее время происходит динамичное внедрение информационных технологий во все сферы обще-
ственной жизни. Научно-прикладные разработки, касающиеся развития ИТ, стали активно использовать для реабилитации лиц, 
ставших инвалидами, в том числе имеющих проблемы с опорно-двигательным аппаратом, атрофией мышц, потерей слуха, зрения 
и др. Теоретический анализ. Достижения научно-технического прогресса, особенно в области медицины, биомедицины, генетики, 
биоинженерии, математики, программирования, психофизиологии и нейрофизиологии в совокупности с использованием инфор-
мационно-коммуникативных технологий меняют качество жизни людей, оказавшихся в экстремальной ситуации в связи с состоя-
нием здоровья. Развивается «индустрия умных устройств», оказывающих человеку помощь в восстановлении функций утраченных 
органов. При использовании «умных» устройств возникает проблема обеспечения свободы воли и ментальной приватности, ува-
жения частной жизни, которая представляет собой одно из проявлений индивидуальной свободы. В связи с этим появляется не-
обходимость в развитии научных направлений, изучающих правовое обеспечение внедрения нейроинтерфейсов и иных «умных 
устройств». Результаты. Акцентировано внимание на успехах в области биомедицины, психофизиологии, нейрофизиологии и иных 
науках, которые во взаимодействии с возможностями информационно-коммуникационных технологий способствуют возвращению 
лиц с инвалидностью к активной и полноценной жизнедеятельности. При использовании «умных» устройств возникает проблема 
обеспечения свободы воли и ментальной приватности, уважения частной жизни, которая представляет собой одно из проявлений 
индивидуальной свободы. Подчеркивается, что в будущем возникнет необходимость решения дилеммы – между благами, которые 
могут предоставить человеку «умные устройства», и равенством людей.  Использование указанных устройств при отсутствии для этого 
требований объективного характера может привести к неравенству между людьми, созданию для отдельных из них преимуществ, не 
обусловленных их природными качествами. Высказывается идея о необходимости решить вопрос о квалификации действий лиц, 
совершивших хакерскую атаку на нейроинтерфейсы, что повлекло смерть или причинение дополнительного вреда здоровью лица, 
его использующего.
Ключевые слова: нейроинтерфейсы, бионические протезы, «умные устройства», ментальная приватность, права человека, свобода 
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Abstract. Introduction. In the modern period there is a dynamic introduction of information technology in all spheres of social life. Scientifi c 
and applied achievements concerning the development of IT began to be actively used for the rehabilitation of people who became disabled, 
including those with problems with the musculoskeletal system, muscle atrophy, loss of hearing, vision, etc. Theoretical analysis. Advances in 
scientifi c and technological progress, especially in medicine, biomedicine, genetics, bioengineering, mathematics, programming, psychophysiol-
ogy and neurophysiology, alongside the use of information and communication technologies, are changing the quality of life of people who fi nd 
themselves in extreme health situations. The “industry of smart devices” is developing, assisting people in restoring the functions of lost organs. 

 © Василевич Д. Г., 2023

Д. Г. Василевич. Правовые аспекты использования информационных технологий 



Изв. Сарат. ун-та. Нов. сер. Сер.: Экономика. Управление. Право. 2023. Т. 23, вып. 3

Научный отдел328

The use of “smart” devices raises the problem of ensuring free will and mental privacy, respect for privacy, which is one of the manifestations of 
individual freedom. In this regard, there is a need for the development of scientifi c directions that study the legal support for the implementation 
of neuro-interfaces and other “smart devices”. Results.  Emphasis is placed on advances in biomedicine, psychophysiology and neurophysiology 
and other sciences, which, in interaction with the possibilities of information and communication technologies, contribute to the return of people 
with disabilities to active and fulfi lling life activities. While using “smart” devices, there is a problem of ensuring free will and mental privacy, 
respect for privacy, which is one of the manifestations of individual freedom. It is emphasized that in the future there will be a need to resolve the 
dilemma between the benefi ts that “smart devices” can provide for people and the equality of people.  The use of these devices in the absence of 
objective requirements may lead to inequality between people, creating  advantages not conditioned by the natural qualities for some of them. 
The author puts forward an idea of the need to address the issue of qualifi cation of the actions of those who hacked the neuro-interfaces, which 
caused death or additional harm to the person who uses it.
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Введение
В настоящее время область применения 

информационных технологий получает все 
более масштабное развитие. В ряде случаев 
они охватывают личностную сферу человека. 
Имеем в виду те ситуации, когда человек в силу 
инвалидности или иных физических проблем 
не в состоянии самостоятельно обеспечить себе 
полноценную и активную жизнь. Наглядным 
примером является использование бионических 
протезов, экзоскелетов, других медицинских 
«умных» устройств. Однако это порождает не-
обходимость исследования возникающего ком-
плекса прав, обязанностей, ответственности лиц, 
вовлеченных в использование таких устройств.

Теоретический анализ
Достижения научно-технического про-

гресса, особенно в области медицины, биоме-
дицины, генетики, биоинженерии, математики, 
программирования, психофизиологии и нейро-
физиологии в совокупности с использованием 
информационно-коммуникативных технологий 
меняют качество жизни людей, оказавшихся в 
экстремальной ситуации в связи с состояни-
ем здоровья. Развивается «индустрия умных 
устройств», оказывающих человеку помощь в 
восстановлении функций утраченных органов. 
В связи с этим появляется необходимость в 
развитии научных направлений, изучающих 
правовое обеспечение внедрения нейроинтер-
фейсов и иных умных устройств. 

Нейрокомпьютерный интерфейс или нейро-
интерфейс представляет собой систему обмена 
информацией между мозгом и электронным 
устройством (компьютером) [1]. 

В литературе акцентируется внимание на 
проблеме возможных злоупотреблений при 
использовании информационных технологий, 

которые обеспечивают коммуникацию с чело-
веком, вынужденным использовать их для своей 
физической реабилитации. При этом возникает 
проблема обеспечения свободы воли и менталь-
ной приватности, уважения частной жизни, 
которая представляет собой одно из проявле-
ний индивидуальной свободы. В литературе 
частная жизнь рассматривается как физическая 
и духовная сфера, которую контролирует инди-
вид самостоятельно. Постороннее воздействие 
допустимо лишь на основе закона и судебного 
постановления [2, с. 120]. 

Подчеркнем в этом плане значение Феде-
рального закона от 27.07.2006 № 152-ФЗ (ред. от 
14.07.2022) «О персональных данных» (с изм. и 
доп., вступ. в силу с 01.03.2023). Так, согласно 
данному Закону сведения, которые характери-
зуют физиологические и биологические особен-
ности человека, на основании которых можно 
установить его личность (биометрические 
персональные данные) и которые используются 
оператором для установления личности субъек-
та персональных данных, могут обрабатываться 
только при наличии согласия в письменной 
форме субъекта персональных данных. Полага-
ем, что в Законе можно было бы указать, что в 
случае физических ограничений для выражения 
письменного согласия это могут выразить пред-
ставители соответствующего лица.

В указанной области отношений видна 
необходимость синтеза знаний. Правильно 
отмечается, что составляющими технологии 
«интерфейс – мозг – компьютер» являются 
такие науки, как биоинженерия, математика, 
программирование, психофизиология и ней-
рофизиология благодаря их вкладу в изучение 
функционирования мозга, как нервные клетки 
передают информацию друг другу и создают 
электрические импульсы [3, c. 401]. 
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Развитие научного направления по соз-
данию интерфейсов имеет давнюю историю, 
хотя его результаты стали очевидными лишь в 
последние одно-два десятилетия. В литературе 
обращается внимание на то, что первые экс-
перименты по созданию таких устройств как 
прообразов нейроинтерфейсов стали проводить 
в 1960-х гг. Упоминается американский исследо-
ватель Грей Уолтер, который в 1963 г. проводил 
эксперимент по подключению человеческого 
мозга к машине – проектору слайдов [4, c. 79]. Его 
работы стали ориентиром для развития теории 
искусственного интеллекта. Благодаря трудам 
Уолтера, а также Роберта Винера и других ис-
следователей технологии по созданию нейроин-
терфейсов получили значительное развитие [5].

По утверждению профессора Сколковского 
института науки и технологий М. А. Лебедева, 
более миллиона человек восстановили способ-
ность слышать благодаря современным имплан-
тантам, значительная часть людей, у которых 
было нарушено зрение, благодаря симуляции 
мозга стали видеть [6]. 

Учитывая , что использование нейро-
интерфейсов касается прав, обязанностей и 
ответственности участников возникающих 
отношений, в центре которых находится чело-
век, по отношению к которому предполагается 
их применять, для практического воплощения 
«умных» медицинских устройств, защиты 
прав лиц, их использующих, определения от-
ветственности при злоупотреблениях, «сбоях» 
в работе этих устройств, причинении вреда 
жизни и здоровью человека необходимо решать 
вопросы правового регулирования. Иными 
словами, имеется объективная настоятельная 
необходимость юридизации возникающих но-
вых отношений, которые несут благо человеку, 
но в то же время и не исключают полностью 
негативных последствий.

Одним из актуальных направлений реали-
зации достижений биомедицинских технологий 
является разработка и использование биониче-
ских протезов, которые заменяют утраченный 
орган. Бионические протезы становятся одним 
из средств реабилитации. Они помогают людям, 
оставшимся без конечностей, возвращаться к 
полноценной жизни, компенсировать утрачен-
ные организмом функции. По приведенным в 
СМИ сведениям, в Российской Федерации еже-
годно происходит более 70 тысяч ампутаций 
по причине травм или заболеваний (например, 
диабетом). Расширение возможностей исполь-
зования бионических протезов может быть об-
условлено и военными конфликтами, а также 

рождением некоторых детей без конечностей. 
Для сравнения отметим, что в США ежегодно 
делают более 185 тысяч ампутаций, а всего в 
мире – более миллиона [7]. В целом лишь не-
многочисленная часть лиц, нуждающихся в био-
нических протезах, может ими воспользоваться 
по причине высокой цены и их нехватки. 

Бионические протезы также совершенство-
вались: на начальном этапе их внедрения они 
функционировали – сгибались и разгибались –
за счет сохранившихся мышц, затем стали ис-
пользовать датчики, реагировавшие на нервные 
импульсы, что позволяло воспроизводить дви-
жения. В настоящее время созданы бионические 
протезы, которые реагируют непосредственно 
на импульсы [7]. 

Специалисты отмечают, что бионическая 
модель содержит микропроцессор и необходи-
мую для его функционирования техническую 
составляющую.

Справедливо утверждение, что биони-
ческие протезы, способные даже передавать 
тактильные ощущения, можно считать полно-
ценным органом человека.

Активно проводят соответствующие иссле-
дования в Российской Федерации, для чего объ-
единились такие известные организации, как 
Дальневосточный федеральный университет, 
компания «Моторика», Центр нейробиологии 
и нейрореабилитации. Планируется добиться 
такого взаимодействия бионических устройств 
с телом человека, чтобы даже купировать фан-
томные боли [8]. 

Таким образом, идет процесс формиро-
вания условий для широкого использования 
нейроинтерфейсов, в том числе инвазивных, 
существенного расширения их возможностей. 
После создания таких «умных» устройств, как 
экзоскелеты, которые уже много лет назад де-
монстрировались по телевидению, происходит 
внедрение еще более «продвинутых» устройств, 
которые реагируют на мысли человека, спо-
собны выполнять его мысленные команды. Об 
успехах в данном направлении сообщили уче-
ные НИЦ «Курчатовский институт» [9]. 

Экзоскелеты, которые, на наш взгляд, нель-
зя относить к нейроинтерфейсам, некоторыми 
авторами рассматривались как переходный 
этап в силу того, что они не заменяют поте-
рянные органы, а лишь расширяют возмож-
ности организма человека. Так, они помогают 
людям поднимать тяжелые предметы, лицам, 
утратившим возможность самостоятельно 
двигаться, – учиться делать шаги, ходить. 
Таким образом, видна позитивная сторона 
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использования экзоскелетов. В трудовом за-
конодательстве необходимо определить права 
и обязанности работодателей и работников при 
их использовании. На наш взгляд, в трудовом 
договоре (соглашении) следует оговаривать 
возможность их применения, право работника 
при определенных условиях отказаться от их 
использования, необходимо оценить, насколько 
меняется интенсивность труда, как это влияет 
на его оплату, являются ли эти устройства ис-
точником повышенной опасности и др. 

Специалистами, занимающимися вне-
дрением нейроинтерфейсов, вполне резонно 
обращается внимание на решение проблем, 
связанных с обеспечением безопасности лиц, 
использующих эти устройства. Обращается 
внимание на то, что нейроинтерфейсы, иные 
«умные» устройства, помимо сулящих благ, 
затрагивают автономию человека, его без-
опасность, ставят ряд вопросов, касающихся 
этических принципов. Ведь нейроинтерфейсы 
применяются не только для получения инфор-
мации от мозговой деятельности, но с их помо-
щью можно также доставлять в мозг реципиента 
информацию [4, c. 88]. 

Таким образом, нейроинтерфейсы являют-
ся устройствами двунаправленного действия, 
когда обеспечивают коммуникацию между 
нервной системой и компьютером. Поэтому 
справедливо утверждение А. Л. Хохлова и 
Д. Ю. Белоусова, которые подчеркивают, что 
указанные «умные» устройства также могут 
быть подвержены хакерским атакам, повыша-
ются риски в связи со слиянием ряда характе-
ристик, в том числе особенностями накапли-
ваемой информации, возникающими угрозами 
того, как она может быть использована. Авторы 
не исключают не только злой умысел, включая 
кражи информации, манипулирование устрой-
ством, введение вредоносных программ, но и 
неумышленные ошибки. Иными словами, су-
ществует опасность при чинения вреда здоровью 
человека и даже наступление его смерти из-за 
таких действий [10, с. 92]. 

Такой же позиции придерживается А. Н. Го-
родищева, заявляя, что интернет-тело является 
вызовом не только человеческой автономии, но 
касается содержания этических принципов [11, 
с. 140], появляются нерешенные вопросы отно-
сительно пределов контроля за поведением не-
дееспособных, несовершеннолетних, иных лиц. 

Неоднозначно к возможности вживления в 
мозг человека чипов относятся представители 
Церкви. Приемлемой считается имплантация в 
тело для исцеления или восстановления функ-

ций, но отрицательно оценивается использова-
ние электронных устройств для превращения 
человека в кибернетический механизм [12]. 

Мы разделяем такую оценку. «Накачива-
ние умными устройствами» человека при от-
сутствии для этого требований объективного 
характера может привести к неравенству между 
людьми, созданию для отдельных из них пре-
имуществ, не обусловленных их природными 
качествами. Таким образом, существует угроза 
дискриминации, деления людей на «талант-
ливых» и неконкурентноспособных только 
по той причине, что они не используют чипы, 
обеспечивающие им физические и «интеллек-
туальные» преимущества.

Некоторые футурологи уже сейчас прогно-
зируют, что к 2030 г. искусственный интеллект 
(ИИ), достигнув технологической сингуляр-
ности, будет самостоятельно развиваться, а к 
2045 г. появится поколение киборгов. Заметим, 
что в предшествующий период предсказания 
футурологов часто воспринимались критиче-
ски, а реальность подтвердила многие из пред-
сказаний [13].

Полагаем, что российское законодательство 
и практика нуждаются в разрешении некоторых 
проблемных вопросов. В частности, необходимо 
решить вопрос о квалификации действий лиц, 
совершивших хакерскую атаку на нейроинтер-
фейсы, что повлекло смерть или причинение 
дополнительного вреда здоровью лица, его 
использующего. Все зависит от состояния че-
ловека, который использует «умные» устрой-
ства. На наш взгляд, если в результате таких 
умышленных действий наступила смерть лица, 
находящегося в беспомощном состоянии и лишь 
благодаря нейроинтерфейсу осуществляющего 
свои функции, то их следует квалифицировать 
по п. «в» ч. 2 ст. 105 (Убийство) Уголовного 
кодекса РФ.

Второй вопрос, на который хотелось бы 
обратить внимание, это финансирование рас-
ходов, связанных с приобретением биониче-
ских протезов, установлением интерфейсов. 
Общие подходы сформулированы в ст. 1085 
Гражданского кодекса РФ, согласно которой при 
причинении гражданину увечья или ином по-
вреждении его здоровья возмещению подлежит 
утраченный потерпевшим заработок (доход), 
который он имел либо определенно мог иметь, 
а также дополнительно понесенные расходы, 
вызванные повреждением здоровья, в том числе 
расходы на лечение, дополнительное питание, 
приобретение лекарств, протезирование, по-
сторонний уход, санаторно-курортное лечение, 
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приобретение специальных транспортных 
средств, подготовку к другой профессии, если 
установлено, что потерпевший нуждается в 
этих видах помощи и ухода и не имеет права на 
их бесплатное получение. Пленум Верховного 
Суда РФ 26 января 2010 г. принял Постановле-
ние № 1 «О применении судами гражданского 
законодательства, регулирующего отношения 
по обязательствам вследствие причинения вреда 
жизни или здоровью гражданина», в котором ак-
центировал внимание на том, что в объем возме-
щаемого виновным лицом вреда, причиненного 
здоровью, в частности, включаются расходы на 
лечение и иные дополнительные расходы (рас-
ходы на дополнительное питание, приобретение 
лекарств, протезирование, посторонний уход, 
санаторно-курортное лечение, приобретение 
специальных транспортных средств, подготовку 
к другой профессии и т.п.) (п. 27).

В результате проведенной работы был 
сделан вывод, что технология нейрокомпью-
терного интерфейса (НКИ) имеет значительный 
потенциал для дальнейшего использования, а 
именно: для диагностики, мониторинга функ-
ционирования мозга, для работы в условиях, 
грозящих жизни и здоровью человека.

Учитывая, что «умные» устройства могут 
причинить вред человеку, создать условия 
для дискриминации, полагаем необходимым 
усилить контроль со стороны государства за 
их разработкой и внедрением. Использование 
и применение таких технологий должно быть 
санкционировано государством в лице Мини-
стерства здравоохранения и иных заинтересо-
ванных органов. Такие изделия должны подле-
жать сертификации и регистрации. Желательно 
создать регистр таких устройств.

Результаты
Успехи в области биомедицины, психофи-

зиологии и нейрофизиологии и иных науках, 
которые взаимодействуют с информационно-
коммуникационными технологиями, способ-
ствуют возвращению лиц с инвалидностью к 
активной и полноценной жизнедеятельности. 
При использовании «умных» устройств возни-
кает проблема обеспечения свободы воли и мен-
тальной приватности, уважения частной жизни, 
которая представляет собой одно из проявлений 
индивидуальной свободы. Указанные «умные» 
устройства также могут быть подвержены ха-
керским атакам, повышаются риски в связи со 
слиянием ряда характеристик, в том числе с 
особенностями накапливаемой информации, 
возникающими угрозами того, как она может 

быть использована. Существует опасность 
причинения вреда здоровью человека и даже 
наступления его смерти из-за таких действий. 
Подчеркивается, что в будущем возникнет необ-
ходимость решения дилеммы – между благами, 
которые могут предоставить человеку «умные 
устройства», и равенством людей.  Использо-
вание указанных устройств при отсутствии 
для этого требований объективного характера 
может привести к неравенству между людьми, 
созданию для отдельных из них преимуществ, 
не обусловленных их природными качествами. 
Таким образом, существует угроза дискрими-
нации, деления людей на «талантливых» и не-
конкурентоспособных только по той причине, 
что они не используют чипы, обеспечивающие 
им физические и «интеллектуальные» преиму-
щества. Высказывается идея о необходимости 
решить вопрос о квалификации действий лиц, 
совершивших хакерскую атаку на нейроинтер-
фейсы, что повлекло смерть или причинение 
дополнительного вреда здоровью лица, его 
использующего. Все зависит от состояния чело-
века, который использует «умные» устройства.
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