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Актуальность. Несмотря на возрастание угроз информационной безопасности России в современной 
международной обстановке, порядок доступа военнослужащего к секретной информации в настоящее 
время не претерпел существенных изменений. Существующие подходы и методы допуска (отбора) спе
циалистов для работы в области информационной безопасности не акцентировали внимание на алго
ритмах изучения личности военнослужащих.

Цель – разработать методики для оценки и прогнозирования личностной надежности военных специ
алистов в области информационной безопасности.

Методология. При помощи автоматизированной системы «Психофизиологическая диагностика ад
диктивного поведения», включающей 2 психологических опросника и 2 психофизиологические методи
ки, изучили показатели личностной надежности 78 военнослужащих. Психофизиологические методики 
дополнены стимулами, связанными с информационной безопасностью. Длительность обследования 
составила 15–20 мин, включая время инструктажа и тренировки. Внешним критерием «личностной на
дежности» являлась экспертная оценка по специально разработанной анкете, которую заполняли пре
подаватели и командиры подразделений. Результаты обработали с помощью программ Statistica 12.0.

Результаты и их анализ. Полученная в исследовании база данных с результатами выполнения всех мето
дик автоматизированного комплекса военнослужащими, относящимися к различным группам по показате
лю «личностной надежности», была подвергнута дискриминантному анализу. Разработана статистически 
значимая модель (p < 0,001) прогнозирования личностной надежности обследуемого военнослужащего 
при чувствительности 85,7 % и специфичности 100 %. Установлены наиболее значимые психофизиологи
ческие маркеры риска низкой личностной надежности, в том числе, при работе в области информационной 
безопасности, у обучающихся высших военных учебных заведений Минобороны России.

Заключение. Разработанная автоматизированная система оценки личностной надежности при рабо
те в области информационной безопасности зарегистрирована в Реестре программ для ЭВМ Роспатен
та «Автоматизированная система оценки личностной надежности военнослужащих, работающих со све
дениями, составляющими государственную тайну» № 2024663045 от 03.06.2024 г. В отличие от других 
известных методов выявления риска правонарушений в области защиты информации программа про
ста в использовании, защищена от субъективных искажений интерпретации результатов и зависимости 
надежности прогноза от уровня подготовки и опыта исследователя, влияния стремления обследуемого 
давать «социально желательные» ответы.

Ключевые слова: военнослужащий, профессиональные качества, безопасность, личностная надеж
ность, защита информации, прогнозирование.
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Введение
В современной международной обстанов

ке Россия встречается все с бóльшим коли
чеством вызовов в области информационной 
безопасности. Увеличивается рост кибератак 
на объекты информационной инфраструкту
ры, усиливается разведывательная деятель

ность иностранных государств. В соответствии 
с Доктриной информационной безопасности 
России, развитие кадрового потенциала яв
ляется одним из направлений обеспечения 
информационной безопасности. В то же 
время, порядок доступа военнослужащего 
к секретной информации в настоящее время 
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не претерпел существенных изменений. Как 
и прежде, он включает ряд проверок, кото
рые проводят компетентные органы. Среди 
пунк тов, по которым верифицируется претен
дент, имеются данные о его психологической 
устойчивости и адекватности, отсутствии ме
дицинских противопоказаний: психических 
расстройств и расстройств поведения по Меж
дународной классификации болезней и рас
стройств, связанных со здоровьем, 10го пе
ресмотра, в том числе, расстройств привычек 
и влечений (F63), неуточненных аффективных 
расстройств (F39) и др.

Принимаются во внимание ключевые био
графические факты и повседневный наблю
даемый извне «рисунок поведения» претен
дента. Однако обязательное психологическое 
или психофизиологическое обследование не 
предусмотрено. Не существует и достаточно 
надежных штатных методов психофизиологи
ческого обследования для выявления риска 
правонарушений у кандидатов. В частности, 
результаты обследования в значительной 
степени определяются уровнем подготовки 
специалиста в проведении процедуры и даль
нейшем анализе полученных данных, большей 
долей субъективности в их интерпретации, не
возможностью полностью устранить влияние 
фактора «социальной желательности» ответов. 
Ниже перечислены основные существующие 
в настоящее время подходы и методы отбора 
специалистов для работы со сведениями, со
ставляющими государственную тайну (СГТ), 
и их недостатки:

– специальное психофизиологическое ис
следование (использование полиграфа, «де
тектора лжи») – не подходит для массовых 
скрининговых обследований; квалификация 
специалиста полиграфолога должна быть вы
сокой, так как субъективный компонент в про
ведении процедуры обследования и последу
ющем анализе данных имеет очень большое, 
порой решающее значение;

– исследование с использованием проек
тивных тестов – большинство широко извест
ных проективных методик сложны и громоздки, 
предполагают высокий уровень мастерства 
экспериментатора и одновременно не свобод
ны от его субъективизма при интерпретации 
результатов;

– исследование с использованием психо
семантических методов – сложны, трудоемки 
и требуют высокой квалификации исследова
теля. Субъективный момент при интерпрета
ции результатов этих тестов столь же высок, 
как и в случае проективных методик;

– личностные опросники («Методика оцен
ки склонности военнослужащих к сохранению 
служебной тайны» [7]) – утверждения, содер
жащиеся в опросниках, не защищены от «со
циально желательных» ответов.

Все это составляет высокую актуальность 
задач по разработке новых надежных мето
дических инструментов для отбора специали
стов в области информационной безопасно
сти, в том числе, при защите государственной 
тайны.

Цель – разработать методики для оценки 
и прогнозирования личностной надежности 
военных специалистов в области информаци
онной безопасности.

Материал и методы
Для того, чтобы раскрыть основные требова

ния к специальным профессионально важным 
качествам специалистов, работающих в об
ласти информационной безопасности, про
анализировали научные термины и некоторые 
социальные представления, раскрывающие 
содержание свой ств личности, которые мож
но рассматривать и как специальные способ
ности, необходимые для работы со сведениями 
при защите государственной тайны: правди
вость и лживость [11], доверие и недоверие [6], 
благонадежность и лояльность [3], патриотизм 
[8, 10], «нравственная надежность личности» 
[1, 2]. Наиболее тесно с проблемой защиты го
сударственной тайны связаны такие негатив
ные феномены, как мошенничество, коррупция, 
предательство и измена Родине [5, 9].

Проделанный анализ привел к заключению 
о наличии личностных «мишеней» для специ
альной психологической и психофизиологиче
ской диагностики устойчивых качеств (свой ств), 
способствующих либо препятствующих успеш
ному (регламентируемому) поведению отдель
ного военнослужащего при работе в области 
информационной безопасности, в том числе, 
при защите государственной тайны. Такие 
«мишени» следует искать как в системе ком
муникативной компетентности человека, так 
и в «ядре личности» – его когнитивных, воле
вых, эмоциональных характеристиках, а также 
в свой ствах темперамента. Возможно наличие 
таких «мишеней» и в особенностях психическо
го здоровья человека. Способности к защите 
профессиональной информации, сохранению 
тайны имеют смысловую близость к таким по
нятиям профессиональной психологии, как 
личностная и профессиональная надежность.

Личностная надежность определяется как 
интегральное мотивационно произвольное 
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когнитивное психологическое образование, 
детерминирующее динамическое соответ
ствие наиболее значимых критериев, показа
телей нормативности и уязвимости поведения 
установленным требованиям, базирующееся 
на симптомокомплексе психофизического 
благополучия [1].

Научным заделом послужили две работы, 
выполненные в научно иссле до ва тельском 
центре Военно медицинской академии им. 
С.М. Кирова. Одна из них была посвящена из
учению проблем аддиктивного и делинквент
ного поведения военнослужащих, раннего 
выявления «группы риска» и разработке ряда 
компьютерных психодиагностических методик, 
предназначенных для диагностики различных 
видов девиантного поведения. В другой – ре
шались задачи определения профессионально 
важных и вредных качеств личности для слу
жебной деятельности офицеров медицинской 
службы.

При выполнении этих исследовательских 
работ была разработана и успешно апробиро
вана автоматизированная система «Психоло
гическая диагностика аддиктивного поведе
ния», которая состоит из 4 методик:

– «Слово» – для установления вероятности 
развития наркотической и алкогольной зави
симости и коррупционной готовности [12];

– «Цвета» – для выявления признаков ад
диктивного поведения [12];

– опросник «Аддиктивная склонность» – для 
определения выраженности аддиктивного ри
ска [13];

– опросник «Девиантность» – для выявления 
психологических характеристик и состояния 
психического здоровья, способствующих фор
мированию девиантного поведения [13].

Очевидно, что наклонность человека к лю
бой из этих форм девиации ставит под со
мнение его способность к работе в области 
информационной безопасности, в том числе, 
полноценной защите государственной тайны.

В психофизиологических методиках ис
пользовали принцип сложной зрительно 
моторной реакции (СЗМР) выбора, а также 
прием, усложняющий деятельность за счет 
совмещения двух задач, выполняемых син
хронно. Обследуемому военнослужащему 
предлагали прочесть фразу, отображаемую 
в отдельном окне на мониторе компьюте
ра. В случае, если все слова фразы понятны, 
нужно было (в максимально быстром темпе) 
нажать клавишу «стрелка вправо» на клавиа
туре. Если хотя бы одно слово в предъявляе
мой фразе незнакомо (непонятно по смыслу), 

обследуемый должен нажать клавишу «стрел
ка влево». При выполнении задания время от 
времени раздается звуковой сигнал, при по
явлении которого необходимо прервать вы
полнение задания и как можно быстрее нажать 
клавишу «пробел».

При этом как в «понятных», так и в «непо
нятных» фразах встроены сленговые слова 
и выражения, описывающие те или иные фор
мы девиантного поведения. Для разработки 
метода оценки личностной надежности мето
дику «Слово» дополнили лексикой, описыва
ющей нарушения в системе защиты государ
ственной тайны [5, 9].

Если для военнослужащего специальная 
лексика в отдельных фразах не является эмо
ционально значимой, время СЗМР в индиви
дуально установленных пределах не меняет
ся. При встрече с «эмоционально заряженной» 
лично для него фразой, примерно равной по 
длине и числу слов эмоционально безразлич
ной, время СЗМР у обследуемого сдвигается 
в сторону увеличения или уменьшения в за
висимости от множества неконтролируемых 
человеком внешних и внутренних факторов. 
В предложениях, совмещенных со звуковым 
сигналом, эмоционально значимые слова так
же непроизвольно привлекают внимание, что, 
как следствие, приводит к сдвигу времени ре
акции на звуковой сигнал.

В ходе выполнения методики фиксировали 
время:

– анализа предложений, носящих нейтраль
ный характер;

– анализа эмоционально значимых пред
ложений;

– сенсомоторной реакции на звуковой сиг
нал при анализе предложений, носящих ней
тральный характер;

– сенсомоторной реакции на звуковой 
сигнал при анализе эмоционально значимых 
предложений.

При обработке результатов рассчитывали 
среднее время:

– анализа предложений, носящих нейтраль
ный характер;

– анализа эмоционально значимых предло
жений (по каждому блоку);

– реакции на звуковой сигнал при анализе 
предложений, носящих нейтральный характер;

– сенсомоторной реакции на звуковой 
сигнал при анализе эмоционально значимых 
предложений (по каждому блоку);

– отношение среднего времени реакции на 
звуковой сигнал при анализе эмоционально 
значимых предложений (по каждому блоку) 



 Medico-Biological and Socio-Psyhological Problems of Safety in Emergency Situations. 2024. N 4  105

Медико-биологические и социально-психологические проблемы безопасности в чрезвычайных ситуациях. 2024. ¹ 4

к среднему времени реакции на звуковой сиг
нал при анализе предложений нейтрального 
характера.

На выполнение методики обследуемые за
трачивали около 8 мин.

Психофизиологическая методика «Цвета» 
представляла собой модифицированный ва
риант эмоционального теста Струпа. Стимуль
ный материал методики состоял из 3 списков 
слов: 1й список (26 слов) – слова, нейтраль
ные в эмоциональном отношении, 2й список 
(8 слов) – слова, обозначающие названия цве
тов, 3й список (28 слов) – слова из области 
нарушений в системе защиты государствен
ной тайны. Слова из разных списков име
ли, приблизительно, одинаковое количество 
букв. Общее количество слов – 62. В процессе 
тестирования обследуемому на экране в слу
чайном порядке предъявляли слова разного 
цвета. Не обращая внимание на смысл слов, 
для ответа необходимо выбирать одну из четы
рех клавиш, соответствующую по инструкции 
цвету слова. На выполнение методики обсле
дуемые затрачивали около 8 мин.

В ходе выполнения методики фиксировали 
время реакции:

– на «нейтральные» слова;
– на слова, обозначающие названия цветов;
– на эмоционально значимые слова;
– на ошибки.
При обработке результатов рассчитывали 

среднее время:
– реакции на нейтральные слова;
– реакции на слова, обозначающие назва

ния цветов;
– на эмоционально значимые слова.
Маркером риска нарушений в области ин

формационной безопасности является увели
чение/ снижение времени реакции на эмоцио
нально значимые стимулы.

С помощью данного автоматизированного 
комплекса методик проведено обследование 
военнослужащих, обучающихся в высших во
енных учебных заведениях Минобороны Рос
сии, в том числе, осуществляющих подготовку 
специалистов в области защиты информации. 
Общий объем выборки составил 78 человек. 
Обследование проводили индивидуально 
с помощью всех методик автоматизированной 
системы. Длительность составила 15–20 мин 
на каждого обследуемого, включая время ин
структажа и тренировки.

Для получения внешнего критерия «лич
ностной надежности» военнослужащих разра
ботали анкету экспертного опроса, состоящую 
из 50 пунктов, которую заполняли препода

ватели и командиры на каждого участника 
обследования. Экспертов просили оценить 
морально деловые, морально нравственные, 
волевые качества, адекватность самооценки, 
а также отметить ряд негативных особенно
стей личности, если они проявлялись во вза
имодействии и общении с военнослужащим. 
Просили оценить качества личности, объеди
ненные в группы: профессионально важные 
(морально нравственные качества, искрен
ность, открытость, честность, прямолиней
ность, порядочность, надежность, добросо
вестность, верность слову, справедливость, 
морально деловые качества, собранность, 
исполнительность, вдумчивость, аккуратность, 
упорство, твердость характера, смелость, ре
шительность, волевые качества) и професси
онально нежелательные (самоуверенность, 
самовлюбленность, амбициозность, вспыль
чивость, раздражительность, конфликтность, 
злоба, безынициативность, безразличие, от
сутствие интереса, непорядочность, под
халимство, зависть, недоброжелательность, 
инакомыслие, неординарность, низкая успева
емость, в том числе, по военным дисциплинам).

Результаты обработали с помощью па
кета прикладных программ Statistica 12.0:  
описательной статистики, кластерного ана
лиза (Ксредних), непараметрического 
дис персионного анализа (ANOVA) Краске
ла–Уоллиса, χ2критерия Пирсона, ранго
вого корреляционного анализа Ч. Спир
мена и гамма корреляционного анализа, 
Uкритерия Манна–Уитни, дискриминантного 
анализа.

Результаты и их анализ
Для выделения групп обследуемых с раз

ным уровнем «личностной надежности» был 
проведен кластерный анализ базы данных 
экспертных оценок по методу Ксредних. По
лученные кластеры представлены на рисунке.

Как следует из данных, представленных на 
рисунке, выборку военнослужащих, принимав
ших участие в обследовании, можно разделить 
на группы с более высокими (1й и 2й класте
ры, n = 41) и относительно низкими показате
лями «личностной надежности» (3й кластер, 
n = 7).

С помощью непараметрического диспер
сионного анализа (ANOVA) Краскела–Уоллиса 
были установлены статистически значимые 
различия экспертных оценок профессиональ
но важных качеств в 3 кластерах военнослужа
щих. Так, 1й и 2й кластеры не различались по 
экспертным оценкам морально нравственных 
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качеств (честности, надежности, добросовест
ности и др.) и имели более высокие оценки по 
сравнению с 3м кластером (Me

1
 = 4,9 [4,8; 

5,0]; Me
2
 = 4,9 [4,8; 5,0]; Me

3
 = 4,4 [3,9; 4,3] 

при p
1–3

 < 0,001 и p
2–3

 < 0,001 соответствен
но). Показатель уровня морально деловых 
качеств статистически значимо различался во 
всех 3 кластерах. Наиболее высоко деловые 
качества, в том числе, дисциплину, оценивали 
эксперты в 1м кластере и низко – в 3м кла
стере (Me

1
 = 5,0 [4,5; 5,0]; Me

2
 = 4,25 [4,25; 

5,0]; Me
3
 = 4,0 [3,25; 4,25] при p

1–2
 < 0,005, 

p
2–3

 < 0,004 и p
1–3

 < 0,001 соответственно). По 
оценкам волевых качеств статистически значи
мые отличия были установлены между 1, 2м 
и 3м кластерами (Me

1
 = 4,9 [4,7; 5,0]; Me

2
 = 4,4 

[4,2; 4,6]; Me
3
 = 4,3 [4,1; 4,6] при p

1–2
 < 0,001 

и p
1–3

 < 0,001 соответственно).
На основании результатов проведенного 

сравнения экспертных оценок, для дальней
шего анализа 1й и 2й кластеры были объ
единены в 1ю группу – «надежных» – в коли

честве 41 человека, что составило 85 % от всей 
выборки обследованных военнослужащих. 
3й клас тер составил 2ю группу «ненадежных» 
в количестве 7 человек, 15 % выборки.

Оценка профессионально вредных личност
ных особенностей носила качественный харак
тер, по шкале «отсутствие наблюдений» – 0, 
«наличие наблюдений» – 1. В табл. 1 приведе
ны результаты сравнения частоты экспертных 
наблюдений проявлений профессионально 
«нежелательных» качеств в 1й и 2й группе, 
различающихся по показателям личностной 
надежности по χ2критерию Пирсона.

Из данных, представленных в табл. 1, сле
дует, что частота наблюдений экспертами про
фессионально вредных качеств во 2й группе 
по всем позициям статистически значимо пре
вышала частоту наблюдений таких проявлений 
в 1й группе.

Кроме экспертных оценок, группы раз
личались значениями показателей негатив
ных личностных особенностей, полученными 

Результаты кластерного анализа экспертных оценок «личностной надежности».

Таблица 1

Оценка проявлений профессиональных качеств личности в группах военнослужащих, n (%)

Показатель 1я группа, «надежные» 2я группа, «ненадежные» p <

Самоуверенность 6 (14,6) 6 (85,7) 0,001

Самовлюбленность 2 (4,9) 2 (28,6) 0,04

Амбициозность 24 (58,5) 1 (14,3) 0,03

Вспыльчивость 6 (14,6) 4 (57,1) 0,01

Конфликтность 2 (4,9) 4 (57,1) 0,001

Злоба 0 (0) 1 (14,3) 0,01

Безынициативность 0 (0) 2 (28,6) 0,001

Отсутствие интереса 7 (17,1) 4 (57,1) 0,02

Непорядочность 0 (0) 1 (14,3) 0,01

Недоброжелательность 0 (0) 2 (28,6) 0,001

Инакомыслие 0 (0) 1 (14,3) 0,01
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в результате выполнения психодиагностиче
ских методик «Девиантность» и «Аддиктивная 
склонность». Статистически значимые резуль
таты сравнения личностных маркеров риска 
представлены в табл. 2.

Установленные различия между группами 
по шкалам методик «Девиантность» и «Аддик
тивная склонность» свидетельствуют о боль
шей выраженности признаков девиантности 
во 2й группе по сравнению с 1й, что можно 
считать подтверждением релевантности экс
пертных оценок личностной надежности.

С помощью рангового корреляционного 
анализа Ч. Спирмена было установлено, что 
почти каждое из представленных в исследо
вании неблагоприятных социально значимых 
и профессионально вредных качеств у воен
нослужащих коррелировало с психологиче
скими и психофизиологическими маркерами 
риска из разработанного автоматизирован
ного комплекса. Так, прямые статистически 
значимые связи были установлены между ча
стотой проявления неадекватной самооценки 
и маркерами риска: самоуверенность и сред
нее время просмотра предложений на тему 
употребления алкоголя (ρ = 0,31; p < 0,05); са
мовлюбленность и среднее время реакции на 
сигнал при просмотре предложений на тему 
обмана, коррупции (ρ = 0,33; p < 0,05) и зна
чение показателя гетероагрессивность по 
методике «Девиантность» (ρ = 0,29; p < 0,05). 
Вспыльчивость, раздражительность были по
ложительно связаны с неуравновешенностью 
(ρ = 0,31; p < 0,05), болезненностью (ρ = 0,31; 
p < 0,05) по шкалам методики «Девиантность». 
Частота вступления в конфликты была прямо 
взаимосвязана с величиной показателя по 
шкале аутодеструктивность (ρ = 0,29; p < 0,05) 
и со средним временем реакции на сигнал 
в предложениях на тему употребления нарко
тиков (ρ = 0,30; p < 0,05) и особенно алкоголя 
(ρ = 0,36; p < 0,05). Отсутствие интереса к вы
полняемой деятельности оказалось связано 
с более высокой экстремальностью (ρ = 0,34; 
p < 0,05), циклотимностью (ρ = 0,46; p < 0,05), 
неуравновешенностью (ρ = 0,34; p < 0,05) и бо

лезненностью (ρ = 0,36; p < 0,05) по шкалам 
методики «Девиантность». Проявления зави
сти чаще наблюдались при более высокой ге
тероагрессивности (ρ = 0,35; p < 0,05) и мень
шем значении показателя отношения среднего 
времени просмотра предложений с маркера
ми шпионажа к среднему времени просмотра 
нейтральных предложений (ρ = –0,31; p < 0,05). 
Недоброжелательность чаще наблюдалась 
у лиц с более высокой гетероагрессивностью 
(ρ = 0,29; p < 0,05) и более длительным вре
менем реакции на сигнал в предложениях на 
тему шпионажа (ρ = 0,31; p < 0,05). Стремле
ние к неординарности было прямо связано 
со средним временем просмотра предложе
ний на тему употребления алкоголя (ρ = 0,30; 
p < 0,05) и обратно – с величиной отношения 
среднего времени реакции на сигнал при 
просмотре предложений на тему коррупции 
к среднему времени реакции на сигнал при 
просмотре нейтральных предложений.

Обратные корреляционные связи были 
установлены между оценками: амбициозность 
и отношение среднего времени реакции на 
сигнал при просмотре предложений на тему 
употребления алкоголя к среднему времени 
реакции на сигнал при просмотре нейтраль
ных предложений (ρ = –0,31; p < 0,05); отсут
ствие интереса к деятельности и отношение 
среднего времени реакции на сигнал при 
просмотре предложений на тему употребле
ния наркотиков к среднему времени реакции 
на сигнал при просмотре нейтральных пред
ложений (ρ = –0,32; p < 0,05); проявление за
висти и отношение среднего времени реак
ции на сигнал при просмотре предложений на 
тему шпионажа к среднему времени реакции 
на сигнал при просмотре нейтральных пред
ложений (ρ = –0,31; p < 0,05).

Таким образом, в исследовании установле
но, что комплекс негативных психологических 
свой ств личности связан с психологическими 
и психофизиологическими маркерами более 
высокой готовности к предательству и, как 
следствие, более низкой личностной надеж
ностью. Своевременное определение показа

Таблица 2

Показатели негативных личностных особенностей в группах военнослужащих,
различающихся по экспертным оценкам личностной надежности, Me

1
 [Q

25
; Q

75
]

Методика (показатель), балл 1я группа, «надежные» 2я группа, «ненадежные» p <

«Аддиктивная склонность» (аддиктивная 
предрасположенность)

0,0 [0,0; 0,68] 1,0 [0,68; 3,0] 0,005

«Девиантность» (гетероагрессивность) 4,50 [3,0; 6,0] 9,0 [6,0; 9,0] 0,02

«Девиантность» (экстремальность) 4,0 [2,0; 5,0] 5,0 [5,0; 10,0] 0,04

«Девиантность» (неуравновешенность) 4,0 [3,0; 6,0] 6,0[5,0; 11,0] 0,04
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теля «личностной надежности» может позво
лить прогнозировать способности к защите 
профессиональной информации, в том числе, 
в системе защиты государственной тайны.

Для разработки математической модели 
прогнозирования личностной надежности в ка
честве обучающей информации использовали 
матрицу значений результатов выполнения во
еннослужащими всех методик автоматизиро
ванного комплекса. В качестве группирующего 
признака использовали принадлежность к 1й 
или 2й группе личностной надежности. Дис
криминантный анализ проводили методом 
«пошаговый с включением». В результате была 
получена статистически значимая модель 
[Wilks’ Lambda:0,19245approx. F (8,39) = 20,46; 
p < 0,001] прогнозирования личностной на
дежности обследуемого. Правильные клас
сификации для 1й группы составили 100 % 
(специфичность модели), для 2й – 85,7 % (чув
ствительность модели), суммарный – 97,9 %.

Полученные линейные классификационные 
функции, вошедшие в модель прогнозирова
ния личностной надежности, имеют следую
щий вид:

ЛКФ
1
 «надежные» = 1,0630 × X

1
 + 3,0066 × X

2
 +  

+ 39,5054 × X
3
 + 0,3568 × X

4
 + 1,8059 × X

5
 +  

+ 19,4074 × X
6 
– 9899 × X

7
 + 33,6633 × X

8 
– 50,6657,

где X
1
 – «Цвета», количество ошибок в названиях 

цветов;
X

2
 – аддиктивная предрасположенность, балл;

X
3
 – «Слово», отношение среднего времени ре

акции на сигнал для предложений (прием нарко
тиков) к среднему времени реакции на сигнал при 
просмотре нейтральных предложений, ед.;

X
4
 – «болезненность» по методике «Девиант

ность», балл;
X

5
 – аддиктивное поведение, балл;

X
6
 – «Слово», отношение среднего времени про

смотра предложений (шпионаж) к среднему време
ни просмотра нейтральных предложений, ед.;

X
7
 – «Слово», отношение среднего времени про

смотра предложений (коррупция) к среднему вре
мени просмотра нейтральных предложений, ед.;

X
8
 – «Слово», отношение среднего време

ни просмотра предложений (прием наркотиков) 
к среднему времени просмотра нейтральных пред
ложений, ед.

ЛКФ
2
 «ненадежные» = 15,0772 × X

1
 + 9,1195 × X

2
 +  

+ 59,8294 × X
3
 + 0,7131 × X

4
 – 1,8017 × X

5
 +  

+ 0,8607 × X
6
 + 4,2192 × X

7
 + 40,8368 × X

8
 – 87,1489.

Подставив в каждое уравнение соответ
ствующие показатели конкретного обследуе
мого, можно вычислить значения ЛКФ

1
 и ЛКФ

2
, 

и если ЛКФ
1
 > ЛКФ

2
, то велика вероятность, 

что обследуемый является «надежным», а если 
ЛКФ

2
 > ЛКФ

1
, то – обследуемый военнослужа

щий личностно «ненадежен».
Разработанная математическая модель 

прогнозирования личностной надежности 
была апробирована на тестовой выборке 
у военнослужащих, обучающихся по специ
альностям, связанным с защитой сведе
ний, составляющих государственную тайну 
(n = 30). С помощью того же комплекса мето
дик в тестовой выборке выявлено 10 % военно
служащих (95 % ДИ [2,1; 26,5]) с маркерами 
риска (ЛКФ

2
 > ЛКФ

1
) или отрицательным про

гнозом надежности. После этого с помощью  
Uкритерия Манна–Уитни было проведено 
сравнение полученных в исследовании внеш
них критериев личностной надежности [экс
пертных оценок дисциплины, успеваемости, 
служебной деятельности, профессиональной 
психологической пригодности групп «надеж
ных» (n = 27) и «ненадежных» (n = 3) военнослу
жащих в этой выборке]. Результаты представ
лены в табл. 3.

Результаты сравнения показали, что 
2я группа статистически значимо отличалась 
от 1й группы как по внешнему критерию лич
ностной надежности (показатели анкеты экс
пертной оценки надежности), так и по показа
телю когнитивных способностей, входящему 
в оценку пригодности при профессиональном 
психологическом отборе. Статистически зна
чимо сниженные по сравнению с 1й группой 
экспертные оценки профессионально важных 
качеств, а также более низкие значения по
казателей когнитивных способностей у воен
нослужащих 2й группы подтверждают более 
высокий риск нарушений в области информа
ционной безопасности и высокую вероятность 
«ненадежности» данной группы, выявленную 
с помощью разработанной модели.

Таблица 3

Статистически значимые различия внешних критериев надежности в группах военнослужащих

Показатель, балл 1я группа, «надежные» 2я группа, «ненадежные» p <

Анкета экспертной оценки 4,5 [4,0; 4,5] 3,5 [2,5; 4,0] 0,04

Когнитивные способности профессиональной 
психологической пригодности

147,0 [140,0; 191,0] 126,0 [122,0;129,0] 0,02
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Заключение
Таким образом, апробация разработан

ной модели прогнозирования личностной на
дежности у военнослужащих, обучающихся 
в вузах Минобороны России, по результатам 
выполнения комплекса автоматизированных 
методик показала их валидность для опреде
ления психофизиологических маркеров риска 
правонарушений в области информационной 
безопасности.

Разработанная автоматизированная сис
тема оценки личностной надежности заре
гистрирована в Реестре программ для ЭВМ 
Роспатента «Автоматизированная система 
оценки личностной надежности военнослужа
щих, работающих со сведениями, составляю
щими государственную тайну» № 2024663045 
от 03.06.2024 г. Программа обеспечивает вы
полнение следующих функций: авторизацию 

пользователей, тестирование и оценку показа
телей, характеризующих скорость и точность 
переработки лингвистической и визуальной 
информации, в зависимости от отсутствия или 
наличия в ней понятий, отражающих признаки 
неблагонадежности в системе защиты госу
дарственной тайны, вынесение заключения, 
документирование результатов. В отличие от 
других известных методов выявления риска 
правонарушений у кандидатов программа за
щищена от субъективных искажений интерпре
тации результатов, влияния стремления давать 
«социально желательные» ответы, зависимо
сти надежности прогноза от уровня подготовки 
и опыта исследователя, проста в использова
нии и может использоваться в качестве авто
матизированной системы оценки личностной 
надежности специалистов, работающих в об
ласти информационной безопасности.
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Abstract

Relevance. In the current international situation, despite augmenting threats to data security in the Russian Federation, the 
procedures granting access to classified information to the authorized military have not undergone any significant changes so 
far. The existing approaches and methods of selecting professionals to be authorized to access national security information 
(NSI) fail to consider the candidates’ personal profiles.

The study objective is to development of a set of methods allowing to assess and predict individual reliability of military 
professionals dealing with information security.

Methods. The Automated System for Psychophysiological Diagnostics of Addictive Behavior was used; it comprises 
2 psycho logical questionnaires and 2 psychophysiological methods to assess individual reliability in 78 military profession
als. Psychophysiological assessment is supplemented with stimuli relevant for data security. The examination required 15 to 
20 minutes per each subject, including explanations and practice. To ensure that individual reliability assessment was of an 
expert level and unbiased, the professors and commanders were asked to complete a dedicated questionnaire per each sub
ject. The results were analyzed using Statistica 12.0 software package:

Results and analysis. Once the subjects of various individual reliability scores completed all he automated assessments, 
the obtained database underwent a discriminant analysis. Eventually, a statistically significant model (p < 0.001) was devel
oped per every subject to predict their personal reliability level. The model sensitivity was is 85.7 %, while the specificity was 
100 %. The study identified the most significant psychophysiological markers of low reliability risk in students of higher military 
education institutions of the Ministry of Defense of the Russian Federation.

Conclusion. The developed automated system for individual reliability assessment in data security is registered in the 
Rospatent Computer Software Register under N 2024663045 dated 03.06.2024 as the “Automated System for Individual 
Reliability Assessment among the Military Having Access to National Security Information”. Unlike other wellknown methods 
to identify the risk of data protection offences, the proposed tool is userfriendly and eliminates such types of bias, as distorted 
interpretation of results, investigator’s proficiency and experience, or the pursuit of the subject to provide socially favorable 
replies.

Keywords: the military; professional traits; security; individual reliability; data protection; forecasting
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