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1 
Аннотация. Актуальность и цели. Распределенность разработанной системы под-
держки обусловлена необходимостью получения параметров машин виртуальных и 
физических виртуализированного центра обработки данных (ЦОД) с учетом локаль-
ной или территориальной распределенности их серверных платформ. Материалы и 
методы. При разработке архитектуры программного комплекса использовалась па-
радигма «менеджер-агенты». При этом для поддержки кроссплатформенности сер-
висного программного обеспечения виртуализированного ЦОД рассмотрена возмож-
ность совместимости с интерфейсами прикладного программирования существую-
щих распределенных систем мониторинга, таких как Zabbix, NetCrunch, OpenNMS  
и др. Результаты. Проведена экспериментальная оценка эффективности программ-
ного комплекса переразмещения виртуальных машин виртуализированного ЦОД. 
Выводы. Сформированная система поддержки отличается возможностью расширения 
и высокой адаптивностью к условиям современных виртуализированных ЦОД. 
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Abstract. Background. The distribution of the developed support system is due to the need 
to obtain the parameters of virtual and physical machines of a virtualized data center 
(DPC), taking into account the local or territorial distribution of their server platforms. Ma-
terials and methods. When developing the architecture of the software package, the “man-
ager-agents” paradigm was used. At the same time, to support cross-platform service soft-
ware of a virtualized data center, the possibility of compatibility with application program-
ming interfaces of existing distributed monitoring systems such as Zabbix, NetCrunch, 
OpenNMS, etc. is considered. Results. An experimental evaluation of the effectiveness of 
the software package for relocating virtual machines in a virtualized data center has been 
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carried out. Conclusions. The formed support system is expandable and highly adaptable to 
the conditions of modern virtualized data centers.  
Keywords: virtualized data center, software package architecture, virtual machine, simula-
tion model 
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Введение 
В настоящее время наблюдается увеличение объема обрабатываемых 

данных, что приводит к повышенному спросу на использование методов и 
технологий развития интеллектуального анализа данных [1, 2]. Одним из со-
временных направлений в развитии этих методов является применение алго-
ритмов искусственного интеллекта, обусловленное необходимостью работы  
с большими данными и решения сложных вычислительных задач.  

Технологической основой применения методов интеллектуального ана-
лиза данных выступает использование мощностей центра обработки данных 
(ЦОД). По мере роста объема данных, нуждающихся в обработке, увеличива-
ется потребность в более мощных вычислительных и коммуникационных ре-
сурсах [3, 4]. 

Важной задачей, решаемой системой администрирования ЦОД, являет-
ся оптимизация использования их вычислительных и коммуникационных ре-
сурсов. Одним из способов такой оптимизации является применение систем 
виртуализации этих ресурсов [5]. Центры обработки данных, использующие 
системы виртуализации, называются «виртуализированные центры обработ-
ки данных» [6].  

Подход к предоставлению пользовательских услуг через виртуализа-
цию в общем виде показан на рис. 1, он включает четыре взаимосвязанных 
уровня иерархии ЦОД [7].  

Первый уровень включает вычислительные и коммуникационные ре-
сурсы ЦОД, представленные множеством физических машин, чьи ресурсы 
распределяются виртуальным машинам в соответствии с их запросами.  

Второй уровень – это виртуализация данных ресурсов, где многочис-
ленные виртуальные машины используют выделенные гипервизорами ресур-
сы для установки необходимого пользователю программного обеспечения. 
Виртуализированные ЦОД, разработанные на основе одного вида гипервизо-
ров, именуются гомогенными, а использующие разные виды гипервизоров – 
гетерогенными.  

Третий уровень представляет программное обеспечение, с которым 
непосредственно взаимодействует пользователь.  

Четвертый уровень – это уровень самих пользователей, которые по-
лучают в распоряжение услуги и сервисы с нужным качеством в рамках со-
глашения об уровне обслуживания. Программное обеспечение может изме-
нять запросы на виртуализированные ресурсы, влияя на потребность в физи-
ческих ресурсах. Виртуальные машины поддерживают гибкость запросов на 
вычислительные и коммуникационные ресурсы, но изначальная настройка на 
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уровне физических машин может не соответствовать изменяющимся потреб-
ностям. Увеличение ресурсов сверх выделенного объема невозможно, что 
снижает эффективность виртуализированного ЦОД. 

 

 
Рис. 1. Принцип динамического распределения вычислительных  

и коммуникационных ресурсов на основе технологии их виртуализации 
 
Одним из способов решения задачи динамического распределения и 

перераспределения виртуализированных ресурсов является «переразмеще-
ние» виртуальных машин [8]. 

Основной способ переразмещения виртуальных машин – живая мигра-
ция, позволяющая переносить работающие виртуальные машины между фи-
зическими машинами без прерывания работы [9].  

Алгоритмы живой миграции виртуальных машин (предварительное ко-
пирование (pre-copy) и последующее копирование (post-copy)) выполняются 
по плану, разработанному службой управления виртуализированного ЦОД. 
Результатом планирования является бинарная матрица миграции виртуаль-
ных машин, где единица означает размещение виртуальной машины на физи-
ческой, а ноль – отсутствие размещения [10, 11]. В небольших ЦОД матрица 
создается вручную администратором, в крупных – автоматизируется. Форми-
рование матрицы позволяет не только переразмещать виртуальные машины, 
но и оптимизировать процесс, освобождая ресурсы и снижая энергопотреб-
ление. 
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В данной статье предлагается подход к разработке архитектуры про-
граммного комплекса поддержки процесса переразмещения виртуальных 
машин виртуализированного ЦОД на основе полученных результатов прове-
денных ранее исследований [12].  

Виртуализированный ЦОД предлагается рассматривать как распреде-
ленную систему, поскольку он соответствует следующим ее характеристи-
кам: 

1) совместное использование ресурсов; 
2) открытость; 
3) параллелизм; 
4) масштабируемость; 
5) отказоустойчивость; 
6) прозрачность; 
7) гетерогенность. 
В свою очередь под распределенной системой понимается группа авто-

номных компьютеров, физически разделенных, но объединенных сетью и 
управляемых программным обеспечением [13]. Компьютеры взаимодейству-
ют, делятся ресурсами, файлами и выполняют задачи. 

Система поддержки переразмещения виртуальных машин в виртуали-
зированном ЦОД относится к распределенным системам, учитывающим ло-
кальную и/или территориальную распределенность серверных платформ. Для 
разработки архитектуры рекомендуется использовать парадигму «менеджер-
агенты» и специализированную двухуровневую архитектуру, изображенную 
на рис. 2. 

Уровнями архитектуры разработанной распределенной системы под-
держки переразмещения виртуальных машин на основе парадигмы «мене-
джер-агент» являются: 

1. Уровень агентов – программных модулей, взаимодействующих с ги-
первизорами виртуализированного ЦОД и вышележащим уровнем. Функци-
ями модуля-агента являются: получение данных от гипервизора о его типе, 
значениях наличия и остатка ресурсов, количестве активных виртуальных 
машин, потребности активных виртуальных машин в ресурсах. 

2. Уровень менеджмента – программных модулей: 
– формирование гомогенных подмножеств физических машин по типу 

используемых гипервизоров; 
– формирование значений векторов ВНР (вектор наличия ресурсов), 

ВОР (вектор оставшихся ресурсов), ВВР (вектор выделения ресурсов) для 
подмножеств g1 и g2 [12]; 

– выполнение расчета значений множества векторов ВДР (вектор дис-
баланса ресурсов) для подмножеств g1 и g2 [12]; 

– запуск копий модуля расчета матриц миграции MMG для подмно-
жеств g1 и g2 [12]; 

– формирование на основе рассчитанных матриц миграции планов ми-
грации подмножеств g1 и g2 и передачи их уровню агентов. 

Парадигма «менеджер-агент» распределяет задачи сбора и обработки 
данных между узлами системы, повышая гибкость и масштабируемость. 
Центральный менеджер координирует агентов, размещенных на серверных 
платформах. Агенты собирают данные о виртуальных и физических машинах 
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в локальных узлах и передают их менеджеру, который агрегирует и анализи-
рует информацию, обеспечивая целостное представление о системе для опе-
ративного выявления и устранения проблем. 

 

 
Рис. 2. Архитектура программного комплекса поддержки процесса  

переразмещения виртуальных машин на основе парадигмы «менеджер-агент» 
 
Также данная парадигма обеспечивает высокую производительность, 

точность сбора данных и отказоустойчивость системы: при выходе агента из 
строя задачи перенаправляются другим агентам. Архитектура позволяет лег-
ко масштабировать систему за счет добавления новых серверов и агентов без 
значительных изменений в логике менеджера, что делает расширение быст-
рым и малозатратным. 

Агенты для сбора данных, включая мониторинг оборудования и ресур-
сов, разработаны с учетом кроссплатформенности, поддерживают установку 
на различные операционные системы и аппаратные платформы. Это достиг-
нуто за счет универсальных API, обеспечивающих интеграцию с существу-
ющими системами мониторинга. 

Благодаря открытым интерфейсам и протоколам была обеспечена сов-
местимость с такими системами, как Zabbix, NetCrunch, OpenNMS и др., что 
существенно упрощает интеграцию и позволяет снизить затраты на внедре-
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ние системы поддержки [14]. Используя эти интерфейсы, менеджер может 
получить доступ к данным, уже собранным и обработанным текущими си-
стемами мониторинга, что исключает дублирование функций и значительно 
повышает эффективность работы. 

Программные модули для распределенной системы поддержки пере-
размещения виртуальных машин предлагается реализовать на фреймворке 
PySyncObj, обеспечивающем интеграцию с системами мониторинга. Модули 
на уровне агентов собирают данные в реальном времени, взаимодействуя  
с уровнем менеджмента для непрерывного функционирования [15]. Уровень 
менеджмента отвечает за стратегическое планирование миграции виртуаль-
ных машин, используя векторы ВНР, ВОР и ВВР для адаптации к измене-
ниям конфигурации ресурсов. Результаты расчетов матриц миграции пере-
даются на уровень агентов для выполнения, обеспечивая гибкость, эффек-
тивность переразмещения виртуальных машин и оптимизацию использова-
ния ресурсов. 

Разработка структуры имитационной модели гетерогенного  
виртуализированного центра обработки данных 

Для оценки работоспособности и эффективности разработанного алго-
ритма необходимо решить задачу синтеза сложной системы с использовани-
ем средств компьютерного моделирования. Наилучшим выбором является 
применение инструментов имитационного моделирования как наиболее рас-
пространенного подхода [16, 17]. Цель моделирования – получение количе-
ственных (значения переменных) и качественных (свойства системы) резуль-
татов. Создание компьютерной модели требует учета всех внутренних связей 
объекта и точного отражения его факторов, что делает задачу сложной. 
Необходимо проанализировать доступные инструменты имитационного мо-
делирования для решения поставленных задач. 

В настоящее время на рынке программного обеспечения для имитаци-
онного моделирования представлено множество различных продуктов, раз-
работчики которых предлагают широкий спектр систем для различных мето-
дов имитационного моделирования [17]. Обзор современных методов имита-
ционного моделирования представлен в табл. 1. 

 
Таблица 1 

Программное обеспечение для имитационного моделирования 
Методы имитационного  

моделирования 
Программные инструменты  

имитационного моделирования 
Дискретно-событийное  
моделирование 

GPSS, AnyLogic, Arena, Extend, PowerSim Studio, 
ProMоdel, Pilgrim, SimScript, FlexSim и др. 

Системная динамика AnyLogic, Arena, SimBioSys, eMPlant, Plant Simulation, 
SimuLab, VenSim, Pilgrim, Dynamo, Stella и др. 

Агентное моделирование AnyLogic, SimAgent, SimBioSys, AgentSpeak,  
TeleScript, RePast, NetLogo, Mason и др. 

 
В связи с тем, что для архитектуры программного обеспечения, предна-

значенного для содействия перераспределению виртуальных машин, была 
выбрана парадигма «менеджер-агент», решение в пользу среды моделирова-
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ния было принято в сторону продукта разработки российских специалистов – 
AnyLogic, разработка компании The AnyLogic Company. Эта платформа 
предоставляет возможность моделирования систем различных видов, вклю-
чая дискретное событийное моделирование, системную динамику и агентное 
моделирование, что делает ее универсальным инструментом для решения 
широкого круга задач [18, 19]. 

Данная платформа для имитационного моделирования обладает мно-
жеством преимуществ: встроенные библиотеки, необходимые для научных 
исследований, поддержка программирования на Java для создания уникаль-
ных свойств объектов и классов, удобный и интуитивно понятный графиче-
ский интерфейс, обширные примеры моделей и полноценная документация. 
Платформа также характеризуется гибкостью и наличием мощных аналити-
ческих инструментов. 

Проектирование структуры имитационной модели  
гетерогенного виртуализированного центра обработки данных 
Конструкция модели имитации для виртуализированного ЦОД с гете-

рогенной структурой включает следующие модули (генераторы компонентов 
структуры ЦОД): 

1. Модуль генерации параметров ЦОД. 
2. Модуль генерации параметров кластера. 
3. Модуль генерации параметров виртуальных машин. 
4. Модуль генерации параметров живой миграции. 
В модуле генерации «Параметры ЦОД» создается количество кластеров 

физических машин, которые представлены как кластеры серверов, поскольку 
живая миграция виртуальных машин происходит только внутри одного кла-
стера. 

В модуле генерации «Параметры кластера» для физических машин ука-
зывается количество серверов и пропускная способность кластера. При этом 
в каждом сервере создаются ресурсы: C (процессор), M (RAM). 

Тип ГВ (g1, g2) представлен типом алгоритма живой миграции – g1 – 
это Pre-copy; g2 – это Post-copy. 

В модуле генерации «Параметры виртуальных машин» задается коли-
чество виртуальных машин с запрашиваемыми/потребляемыми ресурсами: C 
(CPU), M (RAM). Для каждой виртуальной машины генерируются разные по 
объему ресурсы.  

В модуле генерации «Параметры живой миграции» реализованы два 
алгоритма живой миграции виртуальных машин (Pre-copy и Post-copy) на ос-
нове результатов анализа [7] и три алгоритма перераспределения ресурсов 
ЦОД: 

1) на основе метода XEN SandPiper – XEN SandPiper; 
2) на основе метода вычисления нагрузки виртуализированного сервера 

(МНВС); 
3) разработанный алгоритм переразмещения виртуальных машин ЦОД 

на основе метаэвристики ACS (МП ВМ ЦОД). 
Принципы перераспределения ресурсов, реализованные в алгоритмах 

XEN SandPiper и МНВС рассмотрены в [12]. 
Вид интерфейса настройки структуры виртуализированного ЦОД  

в разработанной имитационной модели представлен на рис. 3.  
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Рис. 3. Интерфейс настройки структуры  

виртуализированного центра обработки данных  

Результаты проведения имитационного эксперимента  
Для оценивания результата работы алгоритма переразмещения вирту-

альных машин в виртуализированном ЦОД с различной структурой и степе-
нью гетерогенности в рамках разработанной имитационной модели был 
спланирован сравнительный имитационный эксперимент. Эффективность 
работы разработанного алгоритма переразмещения виртуальных машин 
сравнивается с алгоритмом XSP и алгоритмом VSL. 

При каждом прогоне имитационного эксперимента входные параметры 
создавались случайным образом генераторами нагрузки имитационной моде-
ли: количество физических машин, тип гипервизора каждой физической ма-
шины, начальные значения ресурсов каждой физической машины, количе-
ство виртуальных машин, запущенных на каждой физической машине, 
начальное значение ресурсов, используемых каждой виртуальной машиной. 

Вид интерфейса сгенерированных параметров прогона имитационной 
модели представлен на рис. 4. Исследуемые алгоритмы переразмещения вир-
туальных машин подключались к модели через AnyLogic Python API (биб-
лиотека AnyLogic Cloud).  

Степень гетерогенности виртуализированного ЦОД определяется фик-
сированным коэффициентом гетерогенности { }гет 0;0,5K =  – соотношения 
физических машин с гипервизорами: Xen – 1g  и KVM – 2g . Если гет 0K = , то 
виртуализированный ЦОД полностью гомогенный (с гипервизором Xen или 
KVM), а если гет 0,5K = , то виртуализированный ЦОД максимально гетеро-
генный (50 физических машин с гипервизором Xen и 50 физических машин  
с гипервизором KVM). 

Имитационный эксперимент имитирует нагрузку на виртуализирован-
ный ЦОД с использованием случайно определяемого числа виртуальных ма-
шин и их параметров. Цель – оценить предельные возможности и слабые ме-
ста алгоритма переразмещения виртуальных машин при масштабировании 
инфраструктуры. С ростом числа физических машин нагрузка на алгоритм 
возрастает, что может снизить его производительность и эффективность. 
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Рис. 4. Интерфейс генерации параметров  
и переменных имитационного прогона  

 
Эффективность работы алгоритма перемещения виртуальных машин  

в виртуализированном ЦОД определяется коэффициентом использования 
физических машин. Этот коэффициент демонстрирует соотношение количе-
ства неиспользуемых физических машин к их общему числу в кластере. Для 
каждого уровня гетерогенности будет выполняться 10 прогонов перед при-
менением алгоритмов перераспределения ресурсов и 10 прогонов после.  

Усредненные результаты проведенных экспериментов имитационной 
модели представлены на рис. 5. 
 

 
Рис. 5. Усредненные результаты имитационного эксперимента по оцениванию  
значения коэффициента использования физических машин после реализации  

исследуемых алгоритмов переразмещения виртуальных машин  
для виртуализированного ЦОД с коэффициентом гетерогенности 
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Заключение 
Сформированная система поддержки отличается возможностью расши-

рения и высокой адаптивностью к условиям современных виртуализирован-
ных ЦОД. Она позволяет централизованно управлять и следить за процесса-
ми, одновременно отвечая требованиям кроссплатформенной совместимости 
и интеграции с имеющимися средствами мониторинга, что превращает ее  
в ключевой инструмент для обеспечения надежности и продуктивности рабо-
ты ЦОД. 

Эффективное применение фреймворка PySyncObj и умелое распреде-
ление функциональных зон на два уровня архитектуры обеспечивает высо-
кую производительность и надежность в управлении виртуальными машина-
ми. Механизм поддержки переразмещения виртуальных машин не только 
облегчает работу администраторов, но и способствует более эффективному 
использованию вычислительных ресурсов, что особенно актуально в услови-
ях быстрого развития современной ИТ-инфраструктуры. 

Разработанная архитектура программного обеспечения для поддержки 
процесса перемещения виртуальных машин в гетерогенных ЦОД позволяет 
динамически переразмещать виртуальные машины, основываясь на дисба-
лансе виртуализированных вычислительных ресурсов, которые организованы 
в подгруппы физических машин с гомогенной архитектурой. Имитационное 
моделирование подтверждает успешное достижение поставленных задач ис-
следования. 
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