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В работе представлен подход к формализации выявления неявных закономерностей 
между признаками состояний военно-политической обстановки и социально-экономи-
ческой ситуации в режиме реального времени для нескольких тысяч переменных мо-
дели обстановки. Указанный подход предлагается применять для решения задач мо-
ниторинга военно-политической и социально-экономической обстановки в странах и 
регионах, всестороннего оценивания обстановки и прогнозирования угроз в различных 
сферах. Рассмотрены современные исследования в области моделирования военно-по-
литической обстановки. Предложен способ автоматической разработки модели воен-
ных угроз для их выявления в режиме реального времени.
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The paper presents an approach to real-time formalizing the identification of implicit patterns 
between the military and political situation and the socio-economic situation state indicators 
for several thousand variables of the situation models. The approach is suggested to be used 
when solving the tasks of military and political, socio-economic situation monitoring in 
countries and regions, comprehensive situation assessment and forecasting threats in various 
domains. The paper addresses contemporary studies related to military and political situation 
modelling, and offers automated military threats modelling procedures for the threats real-
time identification.
Keywords: association rules, military and political situation analysis, military threats, situation 
modeling, Data Mining. 

Введение

В условиях конкуренции основных мировых 
цивилизаций [1] и неравномерности экономиче-
ского и политического развития государств при-
оритетной оценке подлежит потенциал между-

народных конфликтов. Стремление Западной ци-
вилизации сохранить курс на глобализацию при-
водит к возникновению противоречий как между 
основными мировыми цивилизациями, так и 
между странами, являвшимися недавними со-
юзниками. Противоречия разрешаются военным 
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путем как обычными средствами вооружения, так 
и гибридными на Ближнем Востоке, в Афганиста-
не, Восточной Европе, Африке, Латинской Аме-
рике и установлением подконтрольных глобаль-
ному управлению политических режимов. Война 
переносится в сферу человеческих ценностей [2].

Высокая динамика изменения потенциала 
международных конфликтов, сокращение време-
ни на подготовку начальных операций по развя-
зыванию агрессии, высокая маневренность бое-
вых формирований и пространственный размах 
военных действий, расширение масштаба воздей-
ствия боевых систем, смещение центра военных 
действий в воздушно-космическую и информаци-
онную сферы, использование новых форм и спо-
собов применения вооруженных сил, затрагиваю-
щих все сферы существования человеческих ци-
вилизаций, ставят две актуальные задачи.

Прогнозирование военных угроз, развития 
военно-политической обстановки в регионах и 
социально-экономической ситуации в странах 
Западной цивилизации на основе анализа всех 
сфер существования мировых цивилизаций.

Мониторинг изменения военных сил госу-
дарств и коалиций, военно-политической обста-
новки и социально-экономической ситуации в 
режиме реального времени в едином информа-
ционном признаковом пространстве с систем-
ных позиций.

Размерность информационного признаково-
го пространства определяется мощностью мно-
жества информационных признаков представле-
ния состояний военно-политической обстанов-
ки, функциональной сложностью объектов, под-
лежащих мониторингу, глубиной и горизонтом 
прогнозирования (меняются не только названия 
признаков и методики их оценивания, но само 
определение признаков) и может достигать не-
скольких тысяч измерений.

Краткий анализ современного состояния 
исследований в области моделирования 

военно-политической обстановки

В настоящее время вопросы моделирования 
военно-политической обстановки, международ-
ных отношений и социально-экономической си-
туации получили широкое распространение на 
Западе. Математическое моделирование воен-
но-политической обстановки с системных пози-

ций, рассматривающее все сферы государства, 
имеющие отношение к возникновению воору-
женных конфликтов, отмечается еще в 1960-х го-
дах в проекте Рудольфа Раммеля «Размерность 
нации» (The Dimensionality of Nations (DON)) 
[3]. С этого же времени до сих пор актуальны ре-
зультаты исследований в рамках проектов «Кор-
реляты войны» (Correlates of War) [4,  5], «Об-
зор интерактивности мировых событий» (World 
Event/Interaction Survey (WEIS)) [6], модели 
KEDS (Kansas Event Data System) и CAMEO 
(Conflict and Mediation Event Observations) [7]. 
В 2007–2011 годах в интересах DARPA велись 
разработки «Интегрированной системы раннего 
предупреждения конфликтов» (ICEWS) [8].

Вопросы моделирования военно-политиче-
ской обстановки исследовались и в отечествен-
ной науке. В этой области ведущими политоло-
гами МГИМО открыт проект «Политический 
атлас современности» [9]. В рамках проекта 
разработана система индексов на основе 187 
атрибутивных признаков политических процес-
сов в государствах. Представление данных осно-
вано на множественности измерений и интегра-
тивности данных. Оценка состояния политиче-
ских процессов государства осуществляется ста-
тистическими методами. 

Вопросам военного прогнозирования по-
священы научные исследования некоторых оте
чественных научно-исследовательских и обра-
зовательных учреждений. К результатам отече-
ственных исследований в области прогнозиро-
вания военных угроз относится динамическая 
модель военно-политического баланса [8], ос-
нованная на методе сравнительного анализа и 
статистических методиках, предназначенная для 
выявления военных угроз в режиме реального 
времени. Следует заметить, что метод сравни-
тельного анализа использует лишь явные, науч-
но обоснованные закономерности развития во-
енно-политической обстановки и возникновения 
военных угроз. Вместе с тем системный анализ 
политических и военных событий, основанный 
на многомерной модели представления данных 
в информационном признаковом пространстве 
размерностью в тысячи измерений, должен учи-
тывать и подводную часть информационного 
айсберга — неявные закономерности между ин-
формационными признаками изменения воен-
но-политической обстановки.
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Определение 1. Под неявными закономер-
ностями военно-политической обстановки бу-
дем понимать не установленные научно, но по-
тенциально возможные или ситуационно про-
являющиеся связи между информационными 
признаками состояний военно-политической 
обстановки.

Класс задач извлечения скрытых зависимо-
стей из большого объема сложно структуриро-
ванных разнородных данных в целях принятия 
решения связан с концепцией больших данных 
(Big Data) и решается методами интеллектуаль-
ного анализа данных (Data Mining). Некоторые 
из методов интеллектуального анализа данных 
используются разведсообществом США для про-
гнозирования военно-политической обстановки и 
социально-экономической ситуации, оценки бо-
евого потенциала противника [8, 10–13]. К ним 
относятся некоторые виды статистического ана-
лиза информации, использующиеся в политоло-
гии, например, статистика хи-квадрат, корреля-
ционный анализ, множественный регрессион-
ный анализ, факторный анализ, дискриминант-
ный анализ, причинный анализ [9, 14–20]. Они 
позволяют выявить скрытые зависимости лишь 
между несколькими признаками.

Основным недостатком указанных методов 
является вычислительная сложность решения 
систем статистических уравнений для установ-
ления зависимости между множеством призна-
ков одновременно и невозможность их решения 
для нескольких тысяч переменных в режиме ре-
ального времени. Одним из направлений интел-
лектуального анализа данных, позволяющих ре-
шать задачу установления неявных закономер-
ностей в большом объеме данных, является ас-
социативный анализ [21, 22].

Целью данной статьи является постановка 
задачи установления неявных закономерностей 
изменения военно-политической обстановки на 
основе значений информационных признаков 
изменения состояний военно-политической об-
становки и социально-экономической ситуации 
средствами ассоциативного анализа.

Подходы к определению вида модели 
ассоциативного правила

Впервые вербальная постановка задачи 
выявления скрытых зависимостей прозвучала 

в антропологии. Ее сформулировал основопо-
ложник факторного анализа Френсис Гальтон 
(1822–1911). Он выдвинул гипотезу, в соответ-
ствии с которой согласованные изменения ряда 
измеренных признаков индивидов могут поро-
ждаться общей причиной — скрытым факто-
ром, который сам по себе непосредственно не 
может быть измерен.

Данная гипотеза использует метод сопут-
ствующих изменений для отыскания причин-
но-следственных связей из целостной совокуп-
ности измеренных признаков. Сущность дан-
ного метода заключается в следующем: если 
изменение одного набора признаков всякий раз 
вызывает изменение другого набора признаков, 
то события, описываемые первым набором при-
знаков, вероятно, являются причиной для собы-
тий, описываемых другим набором признаков. 
Однако в действительности сопутствующие из-
менения проявляются не всегда, и установление 
причинно-следственных связей между события-
ми, описываемыми большими наборами призна-
ков, становится сложной научной задачей, кото-
рая может быть решена методами интеллекту-
ального анализа данных.

В сфере интеллектуального анализа данных 
задача выявления скрытых зависимостей воз-
никла из необходимости анализа больших объе-
мов транзакционных наборов данных, к которым 
относились данные кассовых аппаратов сети ги-
пермаркетов, и была решена с помощью ассоци-
ативных правил. Первый алгоритм поиска ассо-
циативных правил был разработан сотрудника-
ми исследовательского центра IBM Almaden в 
1993 году [23].

Определение 2. Ассоциативное правило — 
это упорядоченная совокупность 1,i iY Y +  двух 
непересекающихся множеств признаковых опи-
саний объектов, именуемых соответственно ус-
ловием и следствием ассоциативного правила 

1i iY Y +→  [23–25], удовлетворяющих мерам каче-
ства ассоциативного правила.

Выбор мер качества ассоциативного прави-
ла определяется видом модели ассоциативного 
правила. В настоящее время можно выделить 
следующие основные модели ассоциативных 
правил: модель типа поддержка–уверенность, 
модель типа поддержка–уверенность–зависи-
мость, модель типа уверенность–зависимость–
причинность [21, 25].
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Минимальные пороги поддержки и уве-
ренности определяют минимальную статисти-
ческую обоснованность гипотезы — предпола-
гаемого ассоциативного правила. Максималь-
ные значения поддержки и уверенности позво-
ляют эксперту избавиться от информационного 
шума  — хорошо ему известных, наиболее ча-
сто встречающихся зависимостей. На плоско-
сти поддержка–уверенность данные меры каче-
ства ассоциативного правила образуют границы 
окна, ограничивающего поток выявляемых зако-
номерностей (рис. 1).

Если военно-политическое руководство за-
жато в тисках своей «ситуационной комнаты» 
(например, Б. Обама в руках Б. Бернанке — главы 
ФРС, Х. Клинтон — госсекретаря США, Дж. Со-
роса — президента Фонда Сороса, З. Бжезинско-
го — попечителя Центра стратегических и меж-
дународных исследований, Д. Блэйра — бывше-
го главы Национальной разведки и др.), то в этом 
случае следует выявлять правила наиболее веро-
ятные и шаблонные, с наибольшими значениями 
поддержки и уверенности (прямоугольник 1 на 
рис. 1). 

Если военно-политическое руководство об-
разуют неординарные, волевые личности и суве-
ренные лидеры, к коим следует отнести, напри-
мер, выдающегося русского полководца генера-
лиссимуса Суворова  А.В., нашего Верховного 
главнокомандующего и других исторических 
личностей России, принимающих нестандарт-
ные решения, то выявляемые ассоциативные 
правила следует отнести, скорее, к исключениям. 

В этом случае окно ограничений может значи-
тельно смещаться к низким значениям поддерж-
ки, а при достаточном для вскрытия неявных за-
кономерностей изменения военно-политической 
обстановки количестве правил — и уверенности 
(прямоугольник 2 на рис. 1). Однако, чтобы пра-
вила были статистически значимы и отражали 
реальные зависимости событий, рассматривают 
другие показатели качества ассоциативного пра-
вила — показатели значимости — зависимость 
(лифт) и леверидж.

В модели типа уверенность–зависимость–
причинность мерами качества ассоциативного 
правила являются уверенность ассоциативно-
го правила X Y→ , зависимость ассоциатив-
ного правила X Y→  и коэффициент регрес-
сии случайного события X и случайного собы-
тия Y.

Определение 3. Коэффициент регрессии 
( , )R X Y  случайного набора событий — условия 

X ассоциативного правила X Y→  и случайного 
набора событий — следствия Y ассоциативного 
правила X Y→  есть мера причинно-следствен-
ной зависимости наборов событий и определяет-
ся как разность условных вероятностей набора 
событий Y при наступлении событий X и при от-
сутствии событий X:

( ) ( ) ( ), / /R X Y P Y X P Y X= − .

Постановка задачи ассоциативного анализа 
военно-политической обстановки

В области ассоциативного анализа воен-
но-политической обстановки поиск ассоциатив-
ных правил можно интерпретировать как выяв-
ление скрытых зависимостей между объектами 
военной деятельности на основе их признаковых 
описаний. При этом как условие, так и следствие 
ассоциативного правила содержат множества 
информационных признаков объектов военной 
деятельности.

Используем метод сопутствующих измене-
ний в области выявления скрытых зависимостей 
при анализе военно-политической обстановки. 
Предположим, что согласованные изменения ин-
формационных признаков функционирования 
объектов военной деятельности могут порож-
даться общей причиной — скрытым фактором, 

Рис. 1. Ограничения поддержки и уверенности 
ассоциативных правил
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например приказом высшего военно-политиче-
ского руководства государства или планом боевой 
подготовки какого-либо формирования вооружен-
ных сил иностранных государств. По понятным 
причинам мы не можем знать все планы высше-
го военно-политического руководства иностран-
ных государств, но их подготовка и реализация 
связаны с изменением множества информацион-
ных признаков объектов военной деятельности, 
причем не обязательно косвенных, но и прямых: 
состав, структура и дислокация формирований 
вооруженных сил иностранных государств, чис-
ленность вооружения и военной техники, их опе-
ративно-тактические и тактико-технические ха-
рактеристики, характеристики элементов опера-
тивного оборудования территории, значимые со-
бытия в военно-политической сфере (например, 
«прибытие директора ЦРУ», «возникновение во-
оруженного конфликта») и другие (рис. 2).

Таким образом, ассоциативный анализ во-
енно-политической обстановки и социально-
экономической ситуации реализует этап обуче-

ния информационной системы, в результате ко-
торого создается модель знаний об объектах во-
енно-политической и социально-экономической 
деятельности в виде ассоциативных правил (ша-
блонов) закономерностей, зависимостей некото-
рых неизвестных (искомых, целевых) свойств 
объектов от их признаковых образов. Ассоциа-
тивные правила (шаблоны) можно представить 
в виде дерева правил закономерностей (после-
довательностей шаблонов) военно-политиче-
ской деятельности, в котором каждой ветви соот
ветствует последовательность реализации (в том 
числе неявных) закономерностей военно-поли-
тической деятельности. Все наибольшие после-
довательности образуют сценарии развития во-
енно-политической обстановки.

Определение 4. Сценариями развития во-
енно-политической обстановки называются все 
различные последовательности правил (шабло-
нов) закономерностей военно-политической 
деятельности, состоящие из наибольшего коли-
чества ассоциативных правил.

Рис. 2. Пример информационных признаков военно-политической и социально-экономической деятельности [26]
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Определение 5. Сценарии развития воен-
но-политической обстановки, завершающиеся 
целевыми признаками, соответствующими воз-
никновению военных угроз, называются моде-
лями возникновения военных угроз.

После обучения информационной системы, 
на втором этапе — этапе применения, используя 
модели возникновения военных угроз, информа-
ционная система определяет целевые свойства 
других (не принадлежащих обучающей выбор-
ке) объектов заданной совокупности, которые 
могут быть использованы, например, для про-
гнозирования возникновения военных угроз и 
принятия решений.

Сформулируем постановку задачи ассоци-
ативного анализа военно-политической обста-
новки.

Пусть X — множество объектов военно-по-
литической и социально-экономической дея-
тельности:

{ }1 2, , , ,mX x x x=   ,

X′ — множество объектов, имеющих извест-
ные информационные признаки X X′ ⊆ :

{ }1 2, , , ,mX x x x′ =   ,

P — множество информационных призна-
ков объектов:

{ }1 2, , , nP p p p=  ,

( )1,jP j n= – множество допустимых значе-
ний j-го информационного признака:

{ }1 2, , ,j j j sjP p p p=  , js P= ,

Y — множество значений целевых (зависи-
мых) информационных признаков объектов во-
енной деятельности.

Тогда определение значений неизвестных 
целевых признаков объектов Y военной деятель-
ности (например, возникновения военных угроз) 
осуществляется через установление закономер-
ности военно-политической обстановки, пред-
ставляемой в виде отображения  f:

:f X Y→

множества объектов военно-политической и 
социально-экономической деятельности X, 
представляемых в виде информационных при-
знаков

{ }1 2, , ,i i i inx p p p=   , 1,i m=

во множество Y, значений неизвестных (целе-
вых) информационных признаков объектов.

Для установления данной закономерности   f 
в целом для всех (в том числе не имеющих извест-
ные целевые признаки) объектов X военно-поли-
тической деятельности, необходимо рассмотреть 
обучающую выборку, представляющую собой из-
вестные прецеденты ,X Y′  — известные значе-
ния исходных X ′  и соответствующих им целе-
вых Y признаков. Обобщение данных прецеден-
тов в виде модели g знаний об объектах воен-
но-политической деятельности позволит 
установить вероятные закономерности для всего 
множества объектов X.

Следовательно, на этапе обучения требует-
ся установить такие ассоциативные правила, то 
есть построить такую модель знаний об объек-
тах военно-политической и социально-экономи-
ческой деятельности в виде ассоциативных пра-
вил (шаблонов) закономерностей военно-поли-
тической деятельности — функцию g:

:g X Y→ ,

которая приближала бы функцию f на всем 
множестве объектов X, то есть устанавливала 
бы закономерности военно-политической 
деятельности, в том числе на множестве 

\X X ′  — невыявленных объектах или объек-
тах военно-политической деятельности с неиз-
вестными информационными признаками с за-
данной степенью точности.

При этом любому признаковому описанию 
объектов { }1 2, , ,i i i inx p p p=  ставятся в соответ-
ствие некоторые закономерности военно-полити-
ческой деятельности i jY Y→ , выражаемые через 
значения целевых информационных признаков 
объектов военной деятельности посылок iY  и за-
ключений jY  ассоциативного правила. В  даль-
нейшем по признаковому описанию jY  объектов, 
отнесенных к следствиям, выявим новые законо-
мерности военно-политической деятельности 

1j jY Y +→ , так что наборы признаковых описаний 
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посылок ассоциативных правил будут образовы-
вать последовательности 1,j jY Y + … .

Такая задача решается на основе структуры 
ассоциативной (алгебраической) сети [21] мето-
дами ассоциативной классификации [21, 22], ког-
да в качестве следствия ассоциативного правила 
выступает метка класса или варианта решения. 
При этом последовательности наборов призна-
ковых описаний посылок ассоциативных пра-
вил объединяются в префиксное дерево после-
довательностей (FP-tree) [27, 28]. Заданием от-
ношения порядка на множестве ассоциативных 
правил, позволяющем отсекать «плохие» прави-
ла, создается новая структура — CR-tree, в кото-
рой порядок определяется рангом и общностью 
правила. Ранг правила учитывает уверенность, 
поддержку и количество признаковых описаний 
условия правила. Общность правила учитывает 
вложенность посылок правила.

Используем префиксное дерево последова-
тельностей для объединения последовательно-
стей 1, , ,i i i kY Y Y+ + признаковых описаний посы-
лок ассоциативных правил в виде:

1 1 2 1, , , , , ,i i i i i k i kI Y Y Y Y Y Y+ + + + + +=  .

Определение 6. Длиной последовательности 
I называется количество наборов значений целе-
вых информационных признаков в данной по-
следовательности.

Зададим отношение порядка на множестве 
последовательностей ассоциативных правил. 
Оно будет учитывать не только ранг правила и 
его общность, но и общность связей ассоциа-
тивных правил в последовательности. На осно-
ве данного отношения порядка будем отсекать 
«плохие» ассоциативные правила.

Определение 7. Правило 1i iY Y +→  является 
более общим в префиксном дереве последова-
тельностей по отношению к правилу 1j jY Y +→ , 
если i jY Y⊆  [ 27, 29]. 

Определение 8. Правило 1i iY Y +→  имеет 
больший ранг в префиксном дереве последова-
тельностей, чем правило 1j jY Y +→ , если оно 
имеет более высокую уверенность, при равных 
значениях уверенности — более высокую под-
держку, а при равных значениях уверенности и 
поддержки — меньшее число значений целевых 
информационных признаков (по свойству анти-
монотонности) [27, 29]:

1) ( ) ( )1 1conf confi i j jY Y Y Y+ +→ > →  либо

2) ( ) ( )1 1conf confi i j jY Y Y Y+ +→ = → ,

( ) ( )1 1supp suppi i j jY Y Y Y+ +→ > →  либо

3) ( ) ( )1 1conf confi i j jY Y Y Y+ +→ = → , 

( ) ( )1 1supp suppi i j jY Y Y Y+ +→ = → i jY Y< .

Определение 9. Последовательность 1I  на-
зывается менее общей в префиксном дереве по-
следовательностей, чем последовательность 2I , 
если 1I  содержится в 2I .

Определение 10. Последовательность

 1 1 1 2 1, , , , , ,i i i i i k i kI Y Y Y Y Y Y+ + + + + += 

содержится в последовательности 

2 1 1 2 1, , , , , ,j j j j j l j lI Y Y Y Y Y Y+ + + + + +=  , 

если все наборы значений целевых информаци-
онных признаков последовательности 1I  входят 
в наборы последовательности 2I  и при этом со-
храняется порядок наборов:

( )
( )

( )( )( )

1 1

1 2 1 2

1

,

, , , ,

.

i i

j j p p

i j i p

Y Y I

Y Y I Y Y I j p

Y Y Y Y

+

+ −

+

∀ ∈ ∃

∃ ∈ ∈ < ×

× ⊆ ⊆

Определение 11. Последовательность имеет 
наибольшую длину, если она не содержится ни в 
какой другой последовательности.

Таким образом, задачу ассоциативного ана-
лиза военно-политической обстановки сформу-
лируем следующим образом: найти все различ-
ные последовательности наибольшей длины

{ }1 1 2 1, , , , , ,i i i i k kY Y Y Y Y Y+ + + −

отображений

1: i if X Y Y +→ ×

множества известных признаковых описаний 
объектов X военно-политической деятельности в 
два непересекающихся подмножества iY Y⊆  
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и  1iY Y+ ⊆ , 1i iY Y +∩ = ∅  значений целевых ин-
формационных признаков Y, соответствующих 
условиям и следствиям ассоциативных правил 

1i iY Y +→ .
Если следствие 1iY Y+ ⊆ одного из ассоциа-

тивных правил последовательности I содержит 
набор значений информационных признаков, 
соответствующих военной угрозе, то сценарий 
развития военно-политической обстановки, со-
ответствующий данной последовательности, 
является моделью возникновения военных 
угроз.

Заключение

Предложенный в работе подход позволит на 
основе выявления ассоциативных правил и по-
строения их последовательностей автоматиче-
ски разрабатывать модель военных угроз и выяв-
лять их в режиме реального времени. Разработка 
такой модели может осуществляться, например, 
как на основе мониторинга открытых источни-
ков информации, так и закрытых данных. При 
этом отсутствие информации по наиболее важ-
ным мероприятиям противника, что, очевидно, и 
должно быть при тщательной маскировке и де-
зинформации, может быть восполнено за счет 
анализа шаблонов в его действиях. К сожале-
нию, при отсутствии шаблонов в действиях про-
тивника выявить военные угрозы сложнее. Од-
нако такая задача также может быть решена за 
счет снижения пороговых значений показателей 
ассоциативных правил, так как логика проведе-
ния каждого мероприятия военно-политической 
деятельности не может быть существенно изме-
нена или замаскирована до степени невозможно-
сти распознавания средствами интеллектуально-
го анализа данных.
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