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В настоящей статье рассматриваются актуальные вопросы информационного воздей-
ствия на противника. Обобщен исторический опыт зарождения и становления инфор-
мационного воздействия как средства поражения, выявлена суть данного явления. 
Рассмотрены некоторые методы информационного воздействия в целях достижения 
политического влияния, экономического давления и военного преимущества над про-
тивостоящей стороной.
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The present article deals with the topical issues of information influence on the enemy. The 
historical experience of origin and formation of information influence as a means of defeat 
is generalized, the essence of this phenomenon is revealed. Some methods of information 
influence in order to achieve political influence, economic pressure and military advantage 
over the opposing party are considered.
Keywords: information, informational impact. 

В процессе эволюции человеческое обще-
ство все в большей степени осознавало цен-
ность, значимость и действенность информа-
ции, не только как инструмента познания окру-
жающего мира и основы для выстраивания ком-
муникативных связей, но и как мощного орудия 
консолидации, созидания, а также и как неверо-
ятно действенного все разрушающего оружия, 
по своей мощности порой превосходящего все 
известные виды вооружения. 

Истоками идей информационного пораже-
ния противника можно считать первоначальное 
осмысление правителями древнего мира физи-
чески не насильственного управления масса-
ми людей. О понимании важности информаци-
онного воздействия на противоборствующую 
сторону свидетельствуют взгляды египетских 
и ассирийских военачальников, прямо связыва-

ющих развитие хода сражения с психическим 
состоянием бойцов и результатами дезинфор-
мационного воздействия на противника. 

Первое упоминание удачного применения 
информационного воздействия относится еще 
к III тысячелетию до н.э. В поэме «Энмеркар и 
верховный жрец Аратты» повествуется о том, 
как правитель шумерского города-государства 
Урука без применения военной силы добился 
выплаты дани от жителей города Аратта, путем 
преднамеренного и систематического запугива-
ния жителей и правителя этого города [3]. 

Одним из лучших специалистов античного 
мира по дезинформации противника считается 
Ганнибал (III–II вв. до н.э.). Примером может 
служить подготовка Ганнибала к битве с рим-
скими легионерами при реке Треббии, в ходе 
которой он активно распускал слухи о несокру-



ГЕОПОЛИТИКА И ОБОРОННАЯ БЕЗОПАСНОСТЬ

25

шимой мощи нового оружия карфагенян, чем 
способствовал формированию психологиче-
ской готовности римлян к поражению. 

Анализ научной литературы [1–4] позво-
ляет сделать вывод, что исторически роль ин-
формационного воздействия на противника 
отводилась в качестве обеспечения боевых и 
повстанческих действий. Объектом такого воз-
действия всегда было внутреннее состояние 
человека, определяющее направленность его 
деятельности. 

В процессе развития форм и способов во-
енного противоборства информация становится 
все более опасным и всеобъемлющим средством 
поражения. Как правило, целью воздействия 
информации на противника становится стрем-
ление ослабить волю противоборствующей сто-
роны, подорвать способность к активному со-
противлению. Такое воздействие, в отличие от 
других средств поражения, способствует более 
быстрому уничтожению противника и сохраня-
ет как собственные материальные и физические 
силы, так и завоеванные трудовые и материаль-
ные ресурсы [4].

По мере накопления практического опы-
та потребовалось его теоретическое осмысле-
ние. Первыми документально зафиксирован-
ными трудами в области информационного 
воздействия можно считать труды китайских 
исследователей, которые связаны с именами 
философов Конфуция и Сунь-Цзы (VI–V вв. 
до  н.э.). В своем «Трактате о военном искус-
стве» Сунь-Цзы ставит информационное воз-
действие на противника на одно из первых 
мест в военном противоборстве [5]. Особое 
внимание он уделяет именно психологиче-
ской составляющей противника как объекта 
поражения, необходимости знания личност-
ных характеристик противостоящих полковод-
цев. В  трудах военного теоретика Чжугэ Лян 
(III в. н.э.) определяется, что атака на умы — 
главная задача, атака на укрепления — вто-
ростепенная задача. В свою очередь древне-
греческий писатель Ксенофонт (IV в. до н.э.), 
римский полководец Ю.  Цезарь (I в. до н.э.) 
и ученый Н. Макиавелли (XV–XVI вв.) в своих 
трудах особое внимание уделяли обеспечению 
психологической устойчивости своих воинов 
в бою и вопросам дезинформации. Платон и 
Аристотель считали необходимостью, с целью 

упрочнения социально-политического строя и 
законного порядка, внушение населению ком-
плекса философско-мифологических воззре-
ний [6, 7]. Этих же воззрений придерживал-
ся римский оратор и государственный деятель 
Цицерон (I в. до н.э.) и хорватский мыслитель 
Ю. Крижанич, указывавшие на отрицательное 
воздействие чужеземных нравов и языков, на-
рушающих отечественные установления и ста-
бильность строя. 

Обобщение исторического опыта зарожде-
ния и становления информационного воздейст
вия как средства поражения противника по-
казывает, что его суть заключается в скрытом 
воздействии на сознание людей путем замены 
объективной реальности искусственно созда-
ваемыми виртуальными моделями (массовые 
мнения, представления, предпочтения, реакции 
и отношения к конкретным событиям) и в по-
следующем управление их поведением, побу-
ждение к конкретным поступкам, чуждым их 
взглядам.

Особое значение в свете решения задачи 
понимания феномена «информации как сред-
ства поражения противника» приобретает из-
учение механизмов и методов, с помощью ко-
торых происходит это воздействие. Важно 
учитывать, что информационное воздействие 
включает в себя широкий спектр технологий и 
стратегий, начиная от пропаганды и дезинфор-
мации до психологических операций и киберо-
пераций. 

Так, в различных странах приблизительно 
с середины XX века существуют специализи-
рованные агентства и структуры, занимающи-
еся информационными операциями. Эти орга-
низации занимаются изучением и обобщением 
боевого и клинического опыта психологическо-
го воздействия на людей в различных условиях. 
Они разрабатывают и адаптируют методы, на-
правленные на изменение массового сознания, 
формирование определенных установок и пове-
денческих реакций и применяют их на практике 
в различных регионах мира для достижения по-
литических и стратегических целей, или иными 
словами: нанести информационное поражение.

Информационное поражение — это стра-
тегия, направленная на изменение восприя-
тия и поведения целевой аудитории путем воз-
действия на информационное пространство. 
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Наиболее часто встречаются следующие спосо-
бы информационного поражения: пропаганда, 
дезинформация, кибероперации и информаци-
онные войны. 

Помимо этого, также необходимо отме-
тить, что эти способы зачастую не использу-
ются по отдельности. Как и любое потенциаль-
но успешное действие, оно требует системного 
подхода и комплексного применения. Напри-
мер, пропаганда может сопровождаться дезин-
формацией для создания ложного нарратива, 
который затем усиливается с помощью кибера-
так, направленных на подрыв доверия к основ-
ным источникам информации. Информацион-
ные войны включают в себя все эти элементы, 
создавая многослойную стратегию, направлен-
ную на долговременное влияние и подрыв ста-
бильности целых стран.

Разберем по отдельности перечисленные 
методы.

Пропаганда — это один из наиболее из-
вестных и распространенных методов инфор-
мационного воздействия. Пропаганда включает 
использование медиа, социальных сетей, теле-
видения, радио и других средств массовой ин-
формации для распространения однобокой или 
искаженной информации с целью убеждения 
аудитории в определенной точке зрения или 
мнении. Пропаганда может использовать как 
истинные факты, так и ложную информацию 
для достижения своих целей.

Ярким примером пропаганды являет-
ся разработанная и осуществленная воору-
женными силами США операция на террито-
рии Демократической Республики Вьетнам  
(1955–1975 гг.).

Сформированное в 1951 году, управление 
психологической войны США во время войны 
во Вьетнаме впервые широкомасштабно ис-
пользовало телевидение. Были разработаны те-
лепрограммы для различной аудитории (граж-
данская и военная). Были построены студии и 
4 передающие станции, каждая из которых ве-
щала по 6 часов в сутки, транслируя пропаган-
дистские передачи. В то же время среди населе-
ния Вьетнама были бесплатно распространены 
телевизионные приемники. В различных обще-
ственных местах, таких как школы были уста-
новлены телевизоры, а к 1971 году 80 % мест-
ного населения могло смотреть телевизор, где 

основное экранное время занимали американ-
ские каналы.

Также применялась сувенирная пропаган-
да, а именно: с самолетов сбрасывались сига-
реты, игрушки, медикаменты, продукты пита-
ния и т.д. К подаркам в комплект шли листов-
ки с проамериканскими лозунгами и плакатами. 
Всего в ходе войны на сувенирную пропаганду 
было потрачено 4 млн долларов.

В ходе военных действий во Вьетнаме, не-
смотря на поражение американцев, психологи-
ческие методы ведения войны продемонстри-
ровали свою эффективность. За весь период 
боевых действий приблизительно 250 тысяч 
вьетнамцев добровольно перешли на сторону 
противника [8, с. 16–23].

Однако пропаганда — это не единствен-
ный инструмент информационной войны. Де-
зинформация, как ее неотъемлемая часть, также 
играла важную роль в мировой истории.

Дезинформация — это целенаправленное 
распространение ложной или вводящей в заблу-
ждение информации с целью дезориентировать, 
запутать или обмануть противника. В военных 
конфликтах дезинформация используется для 
создания неверного представления о военных 
намерениях, силах, позициях и действиях, что 
может привести к стратегическим ошибкам со 
стороны противника.

Так, во время Второй мировой войны со-
юзниками была разработана операция под ко-
довым названием «Бодигард». Операция была 
стратегическим планом дезинформации. Ее 
цель состояла в том, чтобы ввести в заблужде-
ние немецкое командование относительно вре-
мени и места предстоящего вторжения союзни-
ков в Западную Европу. Основная цель опера-
ции заключалась в том, чтобы скрыть истин-
ные намерения союзников по поводу высадки 
в Нормандии и заставить немцев распределить 
свои силы по более широкому фронту.

В ходе операции, путем использования 
фальшивых радиопередач, двойных агентов, 
поддельных карт и военных документов, а 
также имитации военной активности, союз-
ники внушили немецкому командованию, что 
планируется вторжение на Балканский полу-
остров, из-за чего немецкое командование не 
стало перемещать войска из Греции и Югос-
лавии на запад, для укрепления границы. В то 
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же время, союзники создавали фиктивные во-
енные подразделения с использованием наду-
вных танков и деревянных самолетов, чтобы 
сымитировать подготовку к вторжению в Па-
де-Кале, что в свою очередь заставило герман-
ское командование удерживать значительные 
силы в этом районе и пустить меньше таковых 
на оборону реального места высадки союзни-
ков в Нормандии. Данная операция по дезин-
формации противника позволила союзникам 
успешно провести операцию «Оверлорд» с 
меньшими потерями и принять участие в ос-
вобождении Западной Европы от фашистской 
оккупации [9, с. 72–87].

Стоит также отметить, что дезинформация 
в современном мире используется не только на 
поле боя. Большое число ложных ново стей и 
фальшивых сообщений распространяется через 
интернет и социальные сети с целью манипу-
ляции общественным мнением, дискредитации 
политических оппонентов, влияния на выборы 
и даже дестабилизации целых стран. 

Современные технологии позволяют созда-
вать высококачественные фальшивки, включая 
видео и аудиозаписи, что усложняет выявле-
ние истинных источников информации. Борьба 
с дезинформацией стала одной из важнейших 
задач для правительств, международных орга-
низаций и технологических компаний, которые 
разрабатывают новые методы и инструменты 
для выявления и предотвращения распростра-
нения ложной информации.

В то же время, с развитием технологий, 
способы информационного поражения также 
претерпели изменения. Традиционные мето-
ды, такие как агентурная сеть, распространение 
ложной информации через радиоканалы и т.д., 
ушли на второй план, уступив место киберопе-
рациям.

Кибероперации — это новые формы ин-
формационного воздействия в киберпростран-
стве, направленные на сбор информации, воз-
действие на информационные системы (ИС) 
или их уничтожение.

Кибероперации стали неотъемлемой ча-
стью современной военной и разведывательной 
деятельности. Они позволяют более эффектив-
но и незаметно манипулировать общественным 
мнением путем взлома официальных источни-
ков информации, разрушать критическую ин-

фраструктуру без непосредственного участия в 
этом человека и влиять на решения противника 
путем взлома стратегических устройств и ком-
пьютерных сетей, распространять вредоносное 
программное обеспечение (ПО).

Эффективность киберопераций заключа-
ется в анонимности, экономичности и направ-
ленности, кибератаки могут быть проведены 
из любой точки мира, через прокси-серверы и 
иные методы маскировки. Кибероперации зача-
стую требуют меньших финансовых инвести-
ций, чем традиционные методы, но при этом 
имеют большую эффективность. Кибератаки 
тщательно планируются и узнать о том, что та-
ковая готовится, можно только после того, как 
она произошла.

Примером успешной кибероперации, или, 
иными словами, кибератаки — является разра-
ботанный, предположительно в США, компью-
терный червь Stuxnet. Данный вирус был вне-
дрен в иранскую государственную сеть в 2010 
году и был направлен на иранскую ядерную 
промышленность. Вирус внедрялся в центри-
фуги, предназначенные для обогащения урана, 
и путем изменения программы работы станка 
увеличивал скорость вращения центрифуг на 
непредусмотренные показатели, из-за чего обо-
рудование выходило из строя. 

Одной из самых впечатляющих особенно-
стей Stuxnet была его способность скрывать 
свои действия. Червь подменял данные, пере-
даваемые на операторские консоли, показывая 
нормальную работу систем, несмотря на их ре-
альное разрушение.

Данное событие считается одной из первых 
успешных киберопераций в мире. По оценкам 
экспертов, оно нанесло ущерб в сотни милли-
онов долларов и значительно замедлило иран-
скую ядерную программу.

Внедрение вируса Stuxnet стало поворот-
ным моментом в истории. Его разработчики 
продемонстрировали возможности киберору-
жия, как средства достижения стратегических 
целей без применения традиционных воен-
ных методов и открытой агрессии. Это собы-
тие в первую очередь подчеркнуло важность 
кибербезопасности и подтолкнуло государства 
и частные компании к крупным инвестициям 
в сферу защиты информации и кибербезопас
ности [10–13].
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Как уже упоминалось, эти методы эффек-
тивно работают в комплексе. Их сочетание и 
одновременное применение на одной терри-
тории против одного объекта характеризуется 
как информационная война. Такие конфликты 
могут длиться десятилетиями и оказывать глу-
бокое влияние на социальные, политические 
и экономические процессы в стране и между 
странами. Целью информационной войны явля-
ется не только достижение военных целей, но 
и изменение общественного мнения, формиро-
вание стереотипов и управление информацион-
ным пространством.

Современные конфликты включают в себя 
не только физическое противостояние, но и 
борьбу за информационное превосходство. Это 
вынуждает государства и частные структуры 
инвестировать в кибербезопасность, обучение 
специалистов и разработку новых технологий 
для защиты от информационных атак.

Информационная война включает комплекс-
ную стратегию, где пропаганда, дезинформация 
и кибероперации действуют взаимодополняю-
ще. Информационные операции оказывают зна-
чительное влияние на противника, разрушая его 
информационные и технические системы, под-
рывая авторитет правительства и создавая обще-
ственное недоверие к официальным источникам. 
С использованием медиаплатформ и социальных 
сетей такие операции распространяют фальши-
вые новости и искаженные факты, усиливая вну-
тренние разногласия и конфликтные настрое-
ния в обществе. В сочетании с кибератаками, 
направленными на критически важную инфра-
структуру, эти методы могут парализовать эко-
номику, подорвать национальную безопасность 
и дестабилизировать политическую ситуацию, 
что приводит к долгосрочным негативным по-
следствиям для государства.

Примером информационной войны являет-
ся конфликт на Украине (с 2014 года по наст. 
вр.), где стороны активно используют медиа, 
социальные сети и кибертехнологии для фор-
мирования общественного мнения и воздей-
ствия на критическую инфраструктуру оппо-
нентов. 

Так, в 2017 году мир столкнулся с атакой 
вируса-шифровальщика NotPetya. Хотя орга-
низаторов атаки так и не удалось однознач-
но идентифицировать, основной удар пришел-

ся на украинские государственные и частные 
предприятия. Этот инцидент привел к парали-
чу банковских систем, государственных учреж-
дений и энергетических компаний. Всего вирус 
нарушил работу не менее чем 300 украинских 
предприятий, кроме того, данные были стер-
ты с каждого десятого компьютера на Украине. 
Среди наиболее пострадавших компаний были: 
«Укрэнерго» «Запорожьеоблэнерго», «Киев
энерго», «Днепроэнерго», Киевский метро-
политен и украинские мобильные операторы 
«Киевстар», LifeCell и «Укртелеком». Только в 
США финансовые потери от этой кибератаки 
оцениваются примерно в 10 миллиардов долла-
ров [14, 15].

В то же время на протяжении всего кон-
фликта велась масштабная пропагандистская 
кампания, направленная на дискредитацию 
украинского правительства, усиление пани-
ки среди населения. В ходе этой кампании 
использовались фальшивые аккаунты в соци-
альных сетях, публиковались новости и ви-
деоролики, распространявшие информацию о 
коррупции в правительстве и неэффективно-
сти украинских властей в управлении страной. 
В результате общественное доверие к прави-
тельству значительно снизилось, что усилило 
внутренние разногласия и на фоне кибератак 
на критическую инфраструктуру еще сильнее 
дестабилизировало политическую ситуацию в 
стране [18–21].

Для проведения успешных информаци-
онных операций используется большое число 
методов. Одним из наиболее опасных инстру-
ментов информационного противоборства ста-
ли дипфейки — фальсифицированные видео- 
и аудиозаписи, создаваемые с использованием 
искусственного интеллекта (ИИ). Эти техно-
логии позволяют создавать крайне реалистич-
ные подделки, которые могут использовать-
ся для дискредитации политических лидеров, 
распространения ложной информации и про-
воцирования социальных волнений. Дипфейки 
своей реалистичностью и легко изменяемыми 
сюжетами способны подрывать доверие к офи-
циальным источникам информации, создавая 
иллюзию подлинности и правдивости фальси-
фицированных данных [16, с. 112–119].

Кроме того, информационные кампании в 
социальных сетях, направленные на распро-
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странение ложных новостей и манипуляцию 
общественным мнением, стали стандартным 
инструментом в арсенале современных ин-
формационных войн. Фальшивые аккаунты и 
боты активно используются для усиления раз-
ногласий внутри обществ, формирования про-
тестов и подрыва доверия к властям. Эти мето-
ды в сочетании с традиционной пропагандой 
и дезинформацией создают многослойную 
и труднообнаружимую схему манипуляций, 
способную эффективно влиять на внутренние 
и внешние политические процессы отдельно 
взятого государства или политического фор-
мирования.

Также активно используются так называе-
мые «Фабрики троллей» — группы людей, ор-
ганизованно создающих и распространяющих 
комментарии и посты в социальных сетях с 
целью манипуляции общественным мнением. 
Эти группы могут быстро реагировать на со-
бытия и направлять общественное обсуждение 
в нужное русло, подрывая доверие к оппонен-
там и формируя необходимую повестку дня 
[17, 22].

Другой метод — использование поддель-
ных новостных сайтов и платных статей, раз-
мещаемых на легитимных ресурсах. Такие 
сайты и статьи создаются для распростране-
ния дезинформации и формирования нужного 
мнения у широкой аудитории. Эти материалы 
могут выглядеть как настоящие новости, что 
делает их выявление и опровержение сложной 
задачей.

Кроме того, стоит отметить использова-
ние манипуляций с алгоритмами поисковых 
систем и социальных сетей. Например, целе-
направленное создание и продвижение контен-
та, который попадает в тренды или на верхние 
позиции в поисковой выдаче, позволяет дезин-
формационным кампаниям достигать широкой 
аудитории. Это может включать в себя не толь-
ко фальшивые новости, но и искаженную ста-
тистику, сфабрикованные исследования и мне-
ния «экспертов», создающих иллюзию леги-
тимности и объективности.

Изучив данную проблему, можно сде-
лать выводы, что в ближайшем будущем ин-
формационное противоборство будет только 
усиливаться, приобретая все более изощрен-
ные и технологически продвинутые формы. 

С развитием ИИ и машинного обучения мож-
но ожидать появления более эффективных и 
труднообнаружимых методов дезинформации 
и кибератак. Государства и негосударствен-
ные акторы будут все активнее использовать 
эти технологии для достижения своих целей, 
включая политическое влияние, экономиче-
ское давление и военное преимущество. Ин-
формационные войны станут неотъемлемой 
частью глобальных конфликтов, требуя от го-
сударств значительных инвестиций в кибер-
безопасность, разработку новых технологий 
защиты информации и подготовку специали-
стов. В условиях растущей взаимосвязанности 
мирового сообщества борьба за информацион-
ное превосходство будет иметь значительное 
влияние на международные отношения и ста-
бильность в различных регионах мира.
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