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В статье рассмотрены вопросы развития технологий искусственного интеллекта (ТИИ)
в интересах безопасности государства. Приведены факторы, определяющие актуаль-
ность внедрения ТИИ в военной сфере и ключевые проблемы, требующие решения. 
Рассмотрены мировые тренды развития искусственного интеллекта (ИИ), сделан ак-
цент на политике США. Указаны направления подготовки кадров в области ИИ. Приве-
ден краткий обзор исследований ФИЦ ИУ РАН.
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We examine the development of AI technologies for national military security. The factors 
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Введение

Технологии искусственного интеллекта 
(ТИИ) сегодня занимают центральное место сре-
ди ключевых направлений мирового технологи-
ческого прогресса, определяя будущее многих 
отраслей. В России развитие ТИИ также при-
обрело статус приоритетного процесса, поддер-
живаемого на государственном уровне. На меж-
дународной конференции «Путешествие в мир 

искусственного интеллекта», проходившей в 
Москве с 11 по 13 декабря 2024 года, Президент 
России В.В. Путин подчеркнул стратегическую 
значимость этих технологий. В своем выступле-
нии он отметил, что ТИИ призваны стать важ-
нейшим ресурсом достижения национальных 
целей развития, обеспечить укрепление оборо-
носпособности страны, качественное развитие 
экономики и социальных отраслей, госуправле-
ния, рост инноваций [1].
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Для реализации поставленных задач в 2024 
году Президент России дал Правительству Рос-
сийской Федерации ряд конкретных поручений, 
направленных на ускорение развития ТИИ. Среди 
них можно выделить несколько значимых иници-
атив. Во-первых, переход государственных орга-
нов на использование систем искусственного ин-
теллекта с применением платформенного подхо-
да, что предполагает создание унифицированных 
решений для автоматизации процессов управле-
ния. Во-вторых, увеличение числа бюджетных 
мест в вузах для подготовки специалистов по 
специальностям, связанным с разработкой тех-
нологий ИИ, чтобы обеспечить приток квалифи-
цированных кадров. В-третьих, реализация ком-
плекса мер, направленных на наращивание вы-
числительных мощностей суперкомпьютеров в 
России, что необходимо для поддержки ресурсо-
емких проектов в области ИИ. Кроме того, особое 
внимание уделено развитию и внедрению боль-
ших генеративных моделей, таких как языковые 
и графические системы, а также созданию новых 
технологических решений, способных повысить 
конкурентоспособность страны в этой сфере. 
В дополнение к этим мерам, в январе 2025 года 
Правительству совместно со Сбербанком было 
поручено укреплять сотрудничество с Китаем в 
области искусственного интеллекта [2].

Настоящая статья посвящена анализу ключе-
вых проблем, возникающих при внедрении техно-
логий искусственного интеллекта в военную сфе-
ру. Этот процесс требует не только проведения 
фундаментальных научных исследований, разра-
ботки передовых технических решений, но и учета 
специфических требований, предъявляемых к си-
стемам, работающим в сложных условиях и обе-
спечивающим критические процессы. Рассматри-
ваются как организационные, так и технологиче-
ские аспекты, включая необходимость создания 
доверенной инфраструктуры и подготовки кадров, 
способных решать задачи, связанные с разработ-
кой и внедрением ТИИ в военную отрасль. 

Основные проблемы развития и внедрения 
ИИ в военной сфере

Искусственный интеллект в современном 
научном сообществе представляется как дина-
мично развивающееся междисциплинарное на-
учное направление, которое охватывает широ-

кий спектр задач и целей. Оно предусматривает 
проведение фундаментальных исследований, на-
правленных на углубленное понимание принци-
пов работы интеллекта, разработку базовых тех-
нологий искусственного интеллекта, создание 
разнообразных инструментов и аппаратно-про-
граммных средств, обеспечивающих функцио
нирование систем ИИ, внедрение технологий 
искусственного интеллекта в конечные изделия, 
процессы и системы, а также подготовку высо-
коквалифицированных кадров, способных рабо-
тать в области фундаментальных исследований 
ИИ и решать сложные прикладные задачи. 

С учетом такого комплексного подхода в рам-
ках мероприятий, организуемых в Парке «Патри-
от», на регулярной основе проводятся специализи-
рованные секции, которые проходят под председа-
тельством академика РАН И.А. Соколова. В этих 
секциях принимают участие ведущие ученые и 
эксперты, обсуждаются наиболее актуальные про-
блемы создания фундаментальных основ техноло-
гий искусственного интеллекта с учетом специфи-
ки их применения в комплексах военного назначе-
ния. Эти обсуждения направлены на поиск реше-
ний, которые позволят в будущем создавать ТИИ, 
отвечающие требованиям к применению в ответ-
ственных системах и критических процессах. 

При этом необходимо особо выделить клю-
чевые проблемы развития технологий искус-
ственного интеллекта, которые обусловлены их 
принципиальными отличиями и уникальными 
особенностями по сравнению с традиционными 
технологиями, основанными на заранее задан-
ных алгоритмах.

Первая из этих проблем заключается в не-
полной объяснимости результатов, получаемых 
с использованием ТИИ. Это связано с тем, что 
такие технологии опираются на применение ис-
кусственных нейронных сетей (ИНС), функци-
ональность которых определяется множеством 
факторов: архитектурой сети, качеством и объ-
емом обучающих данных, возможностями до-
обучения, методами оптимизации и другими па-
раметрами. Внедрение ТИИ в образцы военной 
техники по мере их эволюции и усложнения тре-
бует кардинального пересмотра существующей 
нормативной базы, включая стандарты, протоко-
лы сертификации и оценки безопасности, в том 
числе для обеспечения объяснимости и предска-
зуемости их работы. 
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Вторая проблема состоит в обеспечении 
устойчивости функционирования систем ИИ в 
условиях воздействия различных видов инфор-
мационных атак, таких как манипуляции обуча-
ющими данными или атаки на модели машинно-
го обучения. Для ее решения требуется разработ-
ка передовых методов обнаружения уязвимостей 
ИИ, создание эталонных моделей машинного об-
учения и тщательно отобранных наборов обуча-
ющих данных, проектирование систем повыше-
ния устойчивости, а также проведение широкого 
спектра экспериментальных исследований с ис-
пользованием разномодальных и мультимодаль-
ных систем. Эти меры позволят минимизировать 
риски и повысить надежность ИИ в критических 
условиях эксплуатации. 

Третья проблема, вытекающая из первых 
двух, заключается в создании доверенной сре-
ды для исследований, разработок, испытаний и 
внедрения систем с искусственным интеллектом 
в образцы военной техники. На сегодняшний 
день разработка доверенных технологий искус-
ственного интеллекта, которые можно было бы 
безопасно применять в ответственных системах, 
сталкивается с серьезными трудностями из-за 
практического отсутствия отечественных про-
граммно-аппаратных компонентов. В условиях 
жесткой санкционной политики, ограничиваю-
щей доступ к зарубежным технологиям, эта про-
блема приобретает особую остроту. Большин-
ство разработок искусственного интеллекта в 
России по-прежнему опираются на иностранные 
ИТ-платформы, включая среды разработки, язы-
ки программирования, операционные системы и 
аппаратное обеспечение [3]. Таким образом, со-
здание собственной независимой платформы, а 
также наборов библиотек для разработки техно-
логий искусственного интеллекта и специализи-
рованной среды разработки для ТИИ, пригодных 
для внедрения в критически важные процессы и 
ответственные устройства, становится стратеги-
чески важной задачей для обеспечения техноло-
гического суверенитета. 

Четвертая проблема связана с необходи-
мостью построения высокопроизводительной 
суперкомпьютерной инфраструктуры, которая 
требуется для выполнения ресурсоемких про-
цессов, таких как выбор оптимальной архитек-
туры искусственных нейронных сетей и их об-
учение на больших объемах данных. Поскольку 

современные технологии искусственного ин-
теллекта ассоциируются прежде всего с ИНС, 
их создание и совершенствование зависят от 
наличия значительных вычислительных мощ-
ностей. До тех пор, пока не будет достигнут 
прорыв в области вычислительной оптимиза-
ции, развитие ТИИ будет требовать дорогосто-
ящих ресурсов. При этом проектирование та-
ких систем должно учитывать специфику задач 
в области искусственного интеллекта, включая 
параллельные вычисления и обработку боль-
ших данных. 

И, наконец, пятая проблема заключается в 
подготовке высококвалифицированных специали-
стов, обладающих необходимыми знаниями и на-
выками для успешного проведения исследований, 
разработки и внедрения технологий искусствен-
ного интеллекта. Ключевым показателем уровня 
подготовки таких кадров должно стать глубокое 
владение фундаментальным математическим ап-
паратом, включая теорию вероятностей, линей-
ную алгебру, оптимизацию и статистику, которые 
лежат в основе современных методов ИИ. Без ре-
шения этой задачи невозможно обеспечить устой-
чивое развитие ТИИ и их эффективное примене-
ние в стратегически важных областях. 

Актуальные направления развития ТИИ 
в военной сфере 

С учетом обозначенных ранее проблем раз-
вития технологий искусственного интеллекта 
в военной сфере, наиболее приоритетными и ак-
туальными направлениями их совершенствова-
ния являются следующие. 

Первое направление состоит в создании и 
внедрении ТИИ в образцы военной техники на 
основе экспериментальных исследований с ис-
пользованием высокопроизводительной супер-
компьютерной инфраструктуры. Это направле-
ние предполагает не только разработку новых 
алгоритмов и моделей, но и их адаптацию к спец-
ифическим задачам военного назначения, вклю-
чая автономное управление, обработку больших 
объемов данных в реальном времени, повыше-
ние точности систем наведения. 

Второе направление — создание доверен-
ных аппаратных и программных средств для 
разработки и эксплуатации систем ИИ, вклю-
чая разработку отечественных вычислительных 
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платформ, операционных систем и сред програм-
мирования, которые обеспечат независимость от 
иностранных технологий и повысят уровень без-
опасности критических систем.  

Третье направление связано с формирова-
нием эффективных механизмов сбора, обработ-
ки и подготовки качественных наборов обучаю-
щих и тестовых данных. Такие наборы должны 
быть репрезентативными, учитывать специфи-
ку военных задач и обеспечивать устойчивость 
систем ИИ к внешним воздействиям, включая 
информационные атаки. 

Четвертое направление — создание и под-
держание современной стендовой испытатель-
ной базы для проведения экспериментальных 
исследований и разработки ТИИ. Эта инфра-
структура должна включать специализирован-
ные полигоны, симуляторы и тестовые стенды, 
позволяющие моделировать реальные условия 
эксплуатации военной техники с ИИ. 

Наконец, пятое направление — разработка 
и внедрение информационно-аналитической си-
стемы, которая обеспечит информационную под-
держку, координацию и актуализацию работ в об-
ласти ТИИ. Такая система должна предоставлять 
доступ к последним научным данным, отслежи-
вать прогресс проектов и способствовать обмену 
опытом между исследовательскими группами. 

Научные коллективы ведущих российских 
научных и научно-образовательных организаций 
(ФИЦ ИУ РАН, факультет ВМК МГУ им. М.В. Ло-
моносова, МФТИ, ИПУ РАН, ИПМ РАН, ИСП 
РАН, МГТУ им.  Н.Э. Баумана, ГОСНИИАС, 
РАРАН и др.) активно работают над реализацией 
этих направлений, выполняя комплексные иссле-
дования и разработки. Их деятельность охватыва-
ет как фундаментальные аспекты создания ТИИ, 
так и прикладные задачи, связанные с интеграци-
ей ИИ в военные системы. В начале 2025 года был 
опубликован очередной Глобальный индекс ИИ, 
согласно которому Россия занимает 30-е место по 
совокупности индикаторов, уступая лидерам — 
США, Китаю и Сингапуру [4]. В то же время в 
рейтинге публикационной активности Россия на-
ходится на 15-м месте, обеспечивая всего 1,5 % 
мировых научных публикаций в области ИИ [5]. 
Однако эти оценки представляются несколько за-
ниженными, поскольку ведущие российские на-
учные центры располагают значительным науч-
ным заделом в области фундаментальных основ 

ИИ, а научно-производственные и промышлен-
ные предприятия также обладают мощным науч-
но-промышленным потенциалом для разработки 
и дальнейшего внедрения ТИИ в технологиче-
ские комплексы. 

Подтверждением высокого уровня россий-
ских разработок может служит тот факт, что в 
стратегических документах США, посвященных 
развитию искусственного интеллекта, Россия на-
ряду с Китаем обозначена как один из главных 
конкурентов, особенно в сфере национальной 
безопасности и обороны. Более того, научные ста-
тьи российских ученых активно цитируются ве-
дущими мировыми институциями, включая Стэн-
фордский университет, Калифорнийский универ-
ситет в Беркли и исследовательскую лабораторию 
Google DeepMind. Это свидетельствует о призна-
нии вклада России в глобальное развитие ИИ, 
несмотря на относительно скромные позиции в 
формальных рейтингах частных агентств. 

В соответствии с обновленной Националь-
ной стратегией развития искусственного интел-
лекта в Российской Федерации до 2030 года, на-
учные организации страны сосредоточены на 
исследованиях, направленных на опережающее 
развитие ИИ. При этом важная роль отводится 
стимулированию частных компаний к участию 
в научных исследованиях и разработках в об-
ласти ИИ. Государство стремится создать бла-
гоприятные условия для сотрудничества между 
академическими институтами, промышленными 
предприятиями и бизнесом, включая налоговые 
льготы, грантовую поддержку и доступ к вычис-
лительным ресурсам. Такой подход направлен на 
ускорение внедрения ТИИ в реальные продукты 
и процессы, а также на укрепление позиций Рос-
сии как одного из лидеров в этой стратегически 
значимой области.

Приоритетные направления  
подготовки кадров в области ИИ

Развитие и внедрение новых технологий, 
особенно в области искусственного интеллек-
та, невозможно без формирования высококва-
лифицированного кадрового потенциала, охва-
тывающего специалистов различного профиля: 
стратегов, определяющих долгосрочные цели и 
приоритеты развития технологий; разработчи-
ков, создающих алгоритмы и системы; операто-
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ров, управляющих этими системами в реальных 
условиях;  потребителей, способных эффектив-
но применять ИИ в своей профессиональной де-
ятельности. Для удовлетворения этих потреб-
ностей необходимо выстроить четкие образова-
тельные траектории и направления подготовки, 
которые бы гармонично сочетали фундаменталь-
ные основы и прикладные навыки. Фундамен-
тальная составляющая критически важна для ис-
следовательской работы, обеспечивая глубокое 
понимание теоретических принципов, лежащих 
в основе ИИ, тогда как практические направле-
ния необходимы для непосредственной разра-
ботки, тестирования и внедрения технологий в 
реальные процессы.

Особое внимание следует уделить подготов-
ке специалистов для разработки технологий ис-
кусственного интеллекта, предназначенных для 
использования в критически значимых сферах, 
таких как государственное управление, оборо-
на и обеспечение безопасности. Как обозначе-
но выше, эти системы должны обладать повы-
шенным уровнем стабильности, устойчивости 
к внешним воздействиям и доверенности, что-
бы исключить сбои или непредсказуемое по-
ведение. Достижение таких характеристик не-
возможно без прочной фундаментальной базы, 
включающей глубокое знание математики — в 
частности, линейной алгебры, теории вероятно-
стей, математической статистики и методов оп-
тимизации. Понимание матричных вычислений 
критически необходимо для работы с нейронны-
ми сетями, а теория вероятностей незаменима 
при анализе неопределенности в больших дан-
ных. Аналогичным образом для проектирования 
сложных архитектур ИИ требуются навыки сис
темного анализа, инженерного мышления — для 
решения практических задач интеграции техно-
логий в реальные системы.

Фундаментальная подготовка играет ключе-
вую роль не только в создании надежных систем, 
но и в обеспечении их интероперабельности и 
адаптивности с существующими и создающими-
ся системами. Быстро изменяющийся научный и 
технологический ландшафт с появлением новых 
архитектур нейронных сетей, методов обработ-
ки данных и вычислительных методов требует 
от специалистов способности самостоятельно 
осваивать новые концепции и адаптировать их 
к конкретным задачам. Например, переход от 

традиционных свёрточных нейронных сетей к 
трансформерным моделям, который произошел 
в последние годы, потребовал от инженеров не 
только практических навыков переработки кода, 
но и понимания математических основ, лежащих 
в основе этих изменений.  При отсутствии фун-
даментальной подготовки специалисты рискуют 
остаться на уровне поверхностного применения 
готовых решений, что недопустимо в условиях 
разработки ТИИ для критических процессов.

Образовательные программы в области ИИ 
должны быть тщательно сбалансированы. С од-
ной стороны, они обязаны учитывать динамику 
развития технологий, включая последние до-
стижения в области машинного обучения, кван-
товых вычислений и обработки естественного 
языка. С другой стороны, программы должны 
обеспечивать системный подход, охватывающий 
весь цикл создания технологий: от исследования 
и моделирования до внедрения и эксплуатации. 
Например, курсы по анализу данных должны 
дополняться изучением методов валидации мо-
делей, а практические занятия по программи-
рованию — теоретическими лекциями по алго-
ритмам и структурам данных. Такой подход га-
рантирует, что специалисты смогут не только 
использовать существующие инструменты, но и 
создавать собственные.

О политике США в области ИИ  
в военной сфере

Соединенные Штаты Америки значительно 
активизировали усилия по развитию искусствен-
ного интеллекта, уделяя особое внимание его 
применению в целях обороны и национальной 
безопасности. Начало ИИ-гонки между Китаем и 
США положил Указ «О сохранении американско-
го лидерства в области искусственного интеллек-
та», подписанный президентом США Д. Трампом 
11 февраля 2019 года. Этот документ обозначил 
стратегические направления для ускорения ис-
следований и разработок в области ИИ, подчерки-
вая его важность для самых разных сфер, включая 
оборону, экономику и здравоохранение, с особым 
акцентом на военные технологии [6].

Администрация президента США Дж. Бай-
дена также определила ряд инициатив по разви-
тию ИИ в интересах обороны и безопасности. 
Так, в октябре 2024 года подписан президентский 
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«Меморандум о развитии лидерства Соединен-
ных Штатов в области искусственного интеллек-
та; использовании искусственного интеллекта для 
достижения целей национальной безопасности и 
повышении безопасности, надежности и досто-
верности искусственного интеллекта», адресо-
ванный ключевым ведомствам, отвечающим за 
безопасность страны (Минобороны, разведыва-
тельные службы и др.). Меморандум закрепляет 
приоритетность ИИ как инструмента для защиты 
национальных интересов. В дополнение к нему 
была представлена «Концепция развития управ-
ления ИИ и управления рисками применения ИИ 
в сфере национальной безопасности», где подроб-
но описаны подходы к минимизации угроз, свя-
занных с внедрением таких технологий [7].

Следующим важным шагом стало изда-
ние 14 января 2025 года «Исполнительного ука-
за Президента США о продвижении лидерства 
Соединенных Штатов в области инфраструкту-
ры искусственного интеллекта», в котором пред-
усматривается создание национальных центров 
обработки данных как основы для масштабных 
вычислений, необходимых для развития ИИ. 
Кроме того, указ направлен на укрепление тех-
нологической базы страны через инвестиции в 
создание элементной базы, энергетических се-
тей и сетей передачи данных. В совокупности 
эти документы определяют три ключевые цели 
по достижения глобального лидерства США в 
области безопасного и надежного ИИ: привлече-
ние высококвалифицированных специалистов со 
всего мира, модернизация и расширение вычис-
лительной инфраструктуры, а также усиление 
мер по защите технологий от иностранных раз-
ведок. Особое внимание в Меморандуме уделе-
но большим языковым моделям (БЯМ), которые 
рассматриваются как приоритетное направление 
развития ИИ. Для их совершенствования под-
черкивается необходимость улучшения качества 
наборов данных, повышения мощности вычис-
лительных систем, а также создания надежных 
инструментов разработки и тестирования [8].

Ключевыми факторами, определяющими 
прогресс ИИ в ближайшие годы, обозначены не-
сколько аспектов. Во-первых, это использование 
сложных алгоритмов, позволяющих решать зада-
чи высокой степени сложности. Во-вторых, совер-
шенствование вычислительного оборудования, 
которое становится все более производительным 

и энергоэффективным. В-третьих, готовность 
крупных частных промышленных компаний ин-
вестировать значительные средства в научные ис-
следования и разработки, что должно способство-
вать ускорению технологического развития. На-
конец, важную роль играет расширение объема и 
разнообразия обучающих данных, которые обес
печивают точность, надежность и адаптивность 
систем ИИ. Эти элементы создают прочную ос-
нову для быстрого развития технологий.

С приходом к власти в США обновленного 
истеблишмента, ориентированного на интенсив-
ное технологическое развитие, активно декла-
рируется необходимость его переориентации с 
сугубо утилитарных целей «общества потребле-
ния» на более масштабные цели «великих про-
рывов» и решение глобальных проблем челове-
чества (вроде полета на Марс), а также на нужды 
обеспечения национальной безопасности и обо-
роны США. В частности, в конце февраля 2025 
года руководитель аналитической компании 
Palantir А. Карп указывает, что прямой обязанно-
стью инженерной элиты Кремниевой долины яв-
ляется «участвовать в защите нации и формули-
ровании национального проекта» прежде всего 
за счет развития технологий ИИ, которые станут 
решающим инструментов в конфликтах буду-
щего [9]. Эта компания является исполнителем 
ряда контрактов в интересах Минобороны США 
и входит в круг новых организаций, которые на-
ряду с компаниями-гигантами (Boeing, Lockheed 
Martin, Northrop Grumann и др.) формируют ны-
нешний технологический ландшафт в области 
национальной безопасности США. 

Таким образом, США стремятся не только 
сохранить, но и укрепить свое лидерство в этой 
области, рассматривая ИИ не только как инстру-
мент защиты национальных интересов, но и гло-
бального влияния.

Основные результаты исследований  
ФИЦ ИУ РАН

Научные коллективы ФИЦ «Информатика и 
управление» РАН выполняют исследования по 
различным направлениям развития ТИИ [10].

Так, в рамках крупного научного проекта 
Минобрнауки России «Методы построения и мо-
делирования сложных систем на основе интел-
лектуальных и суперкомпьютерных технологий, 
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направленные на преодоление больших вызовов» 
разработаны: методы верификации вероятност-
ных моделей на основе использования методов 
машинного обучения и нейронных сетей; методы 
обучения систем управления робототехнически-
ми устройствами; новые методы навигации мо-
бильных роботов на основе эвристического поис-
ка и обучения с подкреплением. Кроме того, отме-
тим также некоторые значимые результаты. 

Результаты исследования вероятностно-ин-
формированных нейросетевых моделей отмече-
ны в качестве важнейших, полученных россий-
скими учеными, и включены в доклад, представ-
ляемый Президенту и Правительству России [11].

Разработаны метод внутренней модели для 
автономной навигации робота в условиях отсут-
ствия источников внешнего позиционирования, 
а также метод синтеза универсальной системы 
стабилизации движения объекта по заданной 
траектории в пространстве состояний, алгорит-
мы управления мобильными автономными робо-
тами с апробацией на реальных роботах [12].

Заключение 

Таким образом, технологии ИИ призваны 
стать важнейшим ресурсом достижения нацио-
нальных целей развития и создать условия для 
укрепления обороноспособности страны, каче-
ственного развития экономики, социальных про-
цессов и госуправления.
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