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В условиях современных войн и вооруженных конфликтов повысилась актуальность 
проблемы оперативного анализа разведывательных сведений на предмет выявления 
важных высокоманевренных объектов противника, своевременное огневое пора-
жение которых оказывает значительное влияние на исход боя (операции). В статье 
приведены методики автоматизированного решения творческие задачи анализа раз-
ведывательных сведений с применением технологий искусственного интеллекта (ма-
шинного обучения).
Ключевые слова: анализ разведывательных сведений, технологии искусственного ин-
теллекта, классификация, кластеризация.

In the modern wars and armed conflicts conditions, the urgency of the problem of operational 
analysis of intelligence information has increased in order to identify important highly 
maneuverable enemy targets, the timely destruction of which has a significant impact on the 
outcome of the battle (operation). The article presents methods for automated solution of 
creative tasks of intelligence analysis using artificial intelligence technologies.
Keywords: analysis of reconnaissance information, artificial intelligence technologies, 
classification, clustering.

Высокотехнологичный характер современ-
ной войны характеризуется широким примене-
нием средств разведки различного типа, которые 
существенно повысили разведывательные воз-
можности противоборствующих сторон. Дан-
ное обстоятельство привело к тому, что бÓль-
шая часть важных (критически важных) объек-
тов противника стали высокоманевренными [1]. 
Повышение эффективности огневого поражения 
объектов противника такого рода связано с авто-
матизацией процессов выявления таких объек-
тов и анализа разведывательных сведений [2].

Современной формой организации огне-
вого поражения высокоманевренных объектов 
противника, огневое поражение которых значи-
тельно снизило бы его боевой потенциал, явля-
ются разведывательно-ударные действия (РУД) 
[3, 12]. При этом опыт боевых действий в воору-
женных конфликтах современности показывает, 
что до 40 % высокоманевренных важных (кри-
тически важных) объектов противника не рас-
сматриваются при ведении РУД [2, 4, 13]. Такая 
ситуация складывается из-за того, что неполные 
данные об объектах противника не позволяют их 
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классифицировать в качестве важных (критиче-
ски важных) [5]. В свою очередь, неклассифици-
рованные объекты в условиях дефицита време-
ни, как правило, исключаются из рассмотрения 
вместо доразведки. При этом решение задачи 
определения типа объекта противника при не-
полных сведениях о нем традиционно относится 
к творческой аналитической деятельности, кото-
рую осуществляют должностные лица (ДЛ) ор-
ганов управления (ОУ) экспертным методом [2]. 

Еще одной важной составляющей аналити-
ческой работы ДЛ ОУ при обработке разведыва-
тельных сведений о противнике является объе-
динение отдельных объектов противника в груп-
повые. Выполнение этой творческой задачи в на-
стоящее время также является исключительной 
прерогативой человека [2, 16].

Для автоматизации решения вышеуказан-
ных аналитических задачи предлагается приме-
нение технологий искусственного интеллекта, а 
именно технологии машинного обучения [6, 7]. 
При этом, исходя из специфики решаемых задач, 
автоматизацию аналитической деятельности ДЛ 
ОУ предлагается осуществить разработкой и 
применением следующих методик: 

– интеллектуальной классификации объек-
тов противника по неполным разведывательным 
сведениям;

– интеллектуального объединения отдель-
ных объектов противника в групповые.

Методика интеллектуальной классификации 
объектов противника по неполным разведыва-
тельным сведениям подразделяется на подгото-
вительный этап и два основных функциональ-
ных этапа.

Подготовительный этап включает в себя 
сбор, анализ и обобщение данных по выявлен-
ным объектам противника с достоверным опре-
делением его типа в течение установленного от-
резка времени (заблаговременно). Результатом 
является сформированный набор данных об объ-
ектах противника с вектором наблюдений [8] 
(результатов определения типа объекта) 

( )T
1 kY = Y , …, Y  и разведывательные сведения 

по нему от максимально возможного числа раз-
ноплановых средств разведки в виде матрицы 
независимых переменных ( )11, , , ,mX X X= …  где 

( ) , 1, ...,k n=T
k 1k 1k nkX = x ,x , …, x . Набор дан-

ных применяется на дальнейших этапах в каче-
стве обучающей выборки [6].

Подготовительный этап производится с пе-
риодичностью, соответствующей частоте изме-
нения тактики противником. В условиях совре-
менных военных конфликтов высокой интенсив-
ности [2, 4] данный срок целесообразно устано-
вить в 1 месяц.

На первом этапе, в зависимости от выпол-
няемой в настоящее время оперативной (такти-
ческой) задачи, с применением собранной на 
подготовительном этапе обучающей выборки 
данных производится определение основных 
признаков искомых объектов противника. Для 
этого применяется метод решающего дерева [9], 
адаптированный под задачу классификации объ-
ектов противника [10, 14, 15].

Цель первого этапа методики — сниже-
ние размерности признакового пространства 
обучающей выборки путем определения призна-
ков, характерных для объектов противника дан-
ного типа и существенно снижающих энтропию 
всего обучающего набора.

Энтропия определяется по формуле [10]:

	  ( ) ( )2
1

log ,
n

i i
i

H P P P
=

= −∑  	

где n  — число характеристик, из которых состо-
ит набор (А1,…, Аn);

	 i
i

NP
N

=  — относительная частота проявле-

ния i-й характеристики в наборе;
	 N  — число всех характеристик в наборе;
	 iN  — число проявления i-й характеристики в 
наборе.

Тогда прирост информативности:

	 ( ) ( ) ( )Gain , ,f
f

f F

S
S F H S H S

S∈

= − ∑  	

где	 S  — множество реализаций;
	 F  — множество возможных характеристик;
	 fS  — количество членов S, которые имеют 
значение f F∈ .

Таким образом, на первом этапе для опре-
деленного типа объектов алгоритм строит про-
странство возможных деревьев, выбирая ха-
рактеристику с наивысшим информационным 
приростом на каждом этапе. Дерево строится 
рекурсивно до достижения условия получения 
прироста информативности не менее 70 % с при-
менением включенных в дерево признаков.
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На втором этапе производится классифика-
ция объекта противника методом опорных векто-
ров. При этом для снижения размерности задачи 
пространства типов объектов Rn и признаков RN 
стараются максимально уменьшить (до 3–5 наи-
менований).

Для построения разделяющей гиперплос
кости применяют метод [11]:

	
1

0.
N

j j
j

w z b
=

+ =∑ 	 (1)

Представив вектор весов w в пространстве 
признаков в виде линейной комбинации опор-
ных векторов из множества ( ){ }0, 0i ixϕ α > , в ко-
ординатной форме получим

	 ( )0

1
,  1, , .

l

j i i j i
i

w y x j N
=

= α ϕ = …∑ 	

Подставив полученное выражение в форму-
лу (1), получим выражение для нелинейной по-
верхности, которая с учетом специфики решае-
мой задачи и принятых допущений является об-
разом в пространстве Rn разделяющей гиперпло-
скости в пространстве признаков RN:

	 ( )0

1
, 0,

N

i i i
j

y K x x b
=

α + =∑  	

где	 ( ) ( ) ( )( ), ,i iK x x x x= ϕ ϕ  — ядро классифи
катора.

Отсюда, зная ядро, становится возможным 
построение нелинейного классификатора

	 ( ) ( )
1 , 1

1 x , .
2

l l

i i j i j i j
i i j

Q y y K x
= =

α = α − α α∑ ∑ 	

Сформированный (обученный) классифи-
катор, который представляет собой разделяю-
щую гиперплоскость, позволит осуществлять 
классификацию выявленных объектов про-
тивника в зависимости от их положения в ги-
перпространстве относительно разделяющей 
гиперплоскости. Оси гиперпространства соот-
ветствуют параметрам с наибольшим приро-
стом информативности. При этом не рекомен-
дуется учитывать более пяти параметров из-
за значительного повышения вычислительной 
сложности алгоритма.

Применение данной методики позволит 
проводить аналитический анализ неполных не-

размеченных данных, поступающих от средств 
разведки на предмет поиска в них объектов, ко-
торые, с высокой вероятностью, могут оказаться 
приоритетными целями для огневого поражения 
и требуют первоочередной доразведки. При этом 
поиск объектов ограничен приоритетными объ-
ектами в условиях выполняемой оперативной 
(тактической) задачи.

Методика интеллектуального объединения 
отдельных объектов противника в групповые 
реализует объединение отдельных выявленных 
объектов противника в групповые, что в терми-
нологии технологий искусственного интеллекта 
является задачей кластерного анализа (класте-
ризации), относящейся к классу задач обучения 
без учителя [9]. Данные задачи характеризуются, 
в частности, отсутствием «правильных» ответов 
в выборке данных.

Особенности предметной области управле-
ния войсками и оружием не позволяют в чистом 
виде применить классические методы кластери-
зации. Это связано с двумя основными трудно-
стями.

Во-первых, это нелинейность боевых поряд-
ков войск на местности и отсутствие информа-
ции о числе формирований (кластеров) в зоне 
ответственности за разведку и огневое пораже-
ние. Из-за чего невозможно применение боль-
шинства методов кластерного анализа, которые 
объединяют объекты по принципу минимума их 
суммарного квадратичного отклонения от цен-
тров кластеров [6, 10]. То есть все пространство 
делится на k кругов и принадлежность отдель-
ного объекта к групповому объекту (кластеру) 
определяется его нахождением в одном из кру-
гов (k-means).

Во-вторых, необходимо учитывать иерархи-
ческую структуру всех регулярных армий мира. 
Иначе говоря, необходимо обеспечение возмож-
ности объединения групповых объектов в груп-
повые объекты более высокого уровня.

Поэтому для решения задачи объединения 
отдельных объектов противника в групповые 
предлагается комбинирование методов класте-
ризации для обеспечения достоверности по-
лученных результатов с учетом особенностей 
предметной области.

Первичное объединение (кластеризация) 
отдельных объектов производится методом, 
основанным на плотности пространственной 
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кластеризации для приложений с шумами 
(DBSCAN). Сущность метода DBSCAN заклю-
чается в определении типа отдельных объек-
тов (точек) по их размещению в пространстве и 
объединению в кластеры по критерию «дости-
жимости» [11].

Объекты (точки) делятся на основные, гра-
ничные и выбросы следующим образом:

– точка p является основной, если по мень-
шей мере minPts точек находятся на расстоянии 
до нее, не превосходящем ε (максимальный ра-
диус соседства между точками);

– точка q является граничной, если имеется 
путь p1,…, pn с p1 = p и pn = q, где каждая точка 
pi + 1 находится на расстоянии, не большем ε, от 
pi, при этом никакая больше точка не может быть 
достигнута из q;

– точки, не достижимые из основных точек, 
являются выбросами.

Если объект p является основной точкой, 
то начинается формирование кластера со все-
ми точками, достижимыми из этой точки. Про-
цесс продолжается до достижения граничной 
точки  q. Граничные точки являются частью 
кластера и формируют его «край», поскольку 
не могут быть использованы для достижения 
других точек. Далее из базы данных берется 
следующий объект (точка) и процесс возоб-
новляется.

Алгоритм метода применяет подход, отлич-
ный от минимизации расстояния отдельного 

объекта до центра группового объекта (класте-
ра), поэтому применим для распознавания кла-
стеров различной формы.

Результатом первичного объединения явля-
ется совокупность групповых объектов (класте-
ров) «нижнего» уровня. Далее производится вто-
ричное объединение (кластеризация), на кото-
ром групповые объекты «нижнего» уровня объ-
единяются в объекты более «высокого» уровня.

На рис. 1 приведены результаты кластериза-
ции с графическим отражением разницы полу-
ченных результатов между методами DBSCAN и 
k-means.

Вторичное объединение объектов произво-
дится с учетом иерархической структуры армий 
и заключается в построении дерева слияния объ-
ектов «нижнего» уровня с формированием уров-
ней иерархии, которые интерпретируются алго-
ритмом как одноэлементные наборы, до дости-
жения корня дерева или выявления установлен-
ного числа кластеров «высокого» уровня.

Особое внимание при проведении вторично-
го объединения объектов уделяется определению 
расстояния сходства — расстоянию между мно-
жествами d(Xi, Xj), на основании которого про-
изводится объединение объектов (кластеров). 
Исходя из особенностей размещения реальных 
объектов на местности принимается допущение, 
что расстояние сходства между объектами (кла-
стерами) полагается равным расстоянию меж-
ду их центрами. Поэтому наиболее подходящим 

Рис. 1. Результат решения задачи первичного объединения (вариант)
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методом определения d(Xi, Xj) является центро-
идный метод [9]:

( ) 2, , ,
i j

i j

i j X X
x X x Xi j

x xd X X C C
n n∈ ∈′

′ 
= − = ρ   

 
∑ ∑  

где	 ,
i jX XC C  — центроиды i-го и j-го кластеров;

	 ,i jX X  — множества объектов i-го и j-го кла-
стеров;
	 ,i jn n  — количество объектов i-го и j-го кла-
стеров;
	 x — анализируемый объект.

Расстояние от образовавшегося объекта 
(кластера) Xk до любого другого Xh при при-
менении центроидного метода рассчитывается 
следующим образом

	 2 ,j i ji
hk hi hj ij

k k k

n n nnd d d d
n n n

= + − 	

где kn  — количество объектов образовавшегося 
кластера.

Вариант решения задачи интеллектуально-
го объединения отдельных объектов противника 

в групповые соответствует результату решения 
вторичного объединения, который приведен на 
рис. 2.

Применение предложенной методики по-
зволит проводить объединение одиночных объ-
ектов противника в групповые и формировать 
из них иерархическое дерево с учетом реально-
го размещения элементов боевого порядка на 
местности.

Таким образом, применение технологий ма-
шинного обучения позволит автоматизировать 
выполнение ряда творческих задач анализа раз-
ведывательных сведений об объектах противни-
ка, что приведет к повышению эффективности 
ведения РУД в условиях современных военных 
конфликтов высокой интенсивности.
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