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Рассмотрены основные факторы, влияющие на эффективность функционирования сис-
темы охраны объекта управления, особенности применения инженерно-технических 
средств с учетом возможных моделей нарушений, обоснован обобщенный критерий 
эффективности системы охраны, позволяющий управлять безопасностью объектов сис-
темы управления, и порядок его определения.
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The main factors affecting the effectiveness of the security system of the control facility, the 
specifics of the use of engineering and technical means, taking into account possible patterns 
of violations, are considered, a generalized criterion for the effectiveness of the security 
system is justified, allowing to manage the safety of the facilities of the control system, and 
the procedure for determining it.
Keywords: facility, management system, safety, efficiency.

Вводная часть

Методы обеспечения устойчивости функци-
онирования объектов различны [1–14]. Оценить 
эффективность системы охраны объекта можно 
вероятностью того, что она обеспечит предот-
вращение попыток совершения нарушения в те-
чение рассматриваемого промежутка времени: 

( 0, 0, 0)P N n tΦ = > = > ,

где Φ — обобщенный критерий эффективно-
сти системы охраны; P — обозначение термина 
«вероятность»; N — случайное число попыток 
совершения нарушений в течение времени t;  

n — случайное число непресеченных наруше-
ний в течение времени t; t — рассматривае-
мый промежуток времени, например, один год 
(t = 8760 ч).

Статистическое значение обобщенного кри-
терия:

( ) / ,N n N∗ ∗ ∗ ∗Φ = −

где N* — среднестатистическое число попыток 
совершения нарушений на однотипных объектах 
в течение года; n* — среднестатистическое число 
не пресеченных нарушений на однотипных объ-
ектах в течение года; (N* – n*) — среднестатисти-
ческое число пресеченных попыток нарушений 
на однотипных объектах в течение года.
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Оценка эффективности системы охраны 
объекта управления

Эффективность системы охраны складыва-
ется из эффективности функционирования ее от-
дельных участков [1–3]. Таким образом, на ве-
личину обобщенного критерия эффективности 
Φ влияет каждый участок системы охраны, про-
порционально величине его весового коэффици-
ента gj, который показывает относительное коли-
чество попыток преодоления запретной зоны на 
данном участке: 

j
j

N
g

N

∗

∗= ,

где jN ∗  — среднестатистическое количество по-
пыток преодоления периметра на j-м участке; 
N* — общее количество попыток преодоления 
периметра:

*

1

m

j
j

N N∗

=

= ∑ ,

где m — количество участков периметра.
Тогда обобщенный критерий эффективно-

сти системы охраны имеет вид: 

1

m

j j
j

g
=

Φ = Φ∑ , (1)

где m — количество участков периметра; Φj — 
обобщенный критерий эффективности j-го 
участка периметра.

Обобщенные критерии эффективности 
участков приблизительно равны между собой, 
тогда обобщенный критерий эффективности 
системы охраны будет выражаться через обоб-
щенный критерий эффективности равноценного 
участка: 

1

1m

j j
j m=

Φ = Φ ≈ Φ∑ .

Если имеется наиболее опасный k-ый уча-
сток, то весовой коэффициент участка gk ≈ 1 и 
gj ≈ 0, j ≠ k. Обобщенный критерий эффектив-
ности системы охраны будет выражаться через 
обобщенный критерий эффективности наиболее 
побегоопасного участка [1–3]: 

1 1

m m

k k kj j j j
j j

j k

g g g
= =

≠

Φ = Φ ≈ Φ + Φ ≈Φ∑ ∑ .

Нарушитель может преодолеть ограждение 
j-го участка двумя способами: наземным и под-
земным (через верх и сквозь основное огражде-
ние — подкоп). С помощью величин γ можно 
описать относительные доли попыток наруше-
ний на j-м участке [1–2]:

1*
1

j
j

j

N
N

∗

∗γ =  —

 через верх основного ограждения;

2*
2

j
j

j

N
N

∗

∗γ =  — 

сквозь полотно основного ограждения;

3*
3

j
j

j

N
N

∗

∗γ =  — подкопом;

4*
4

j
j

j

N
N

∗

∗γ =  — 

по поверхности контрольно-следовой полосы;

;1 2 3 4 3j j j j j jN N N N N N∗ ∗ ∗ ∗ ∗ ∗= + + = + ;

* * *
1 2 3 1;j j jγ + γ + γ =

* * *
4 1 2j j jγ = γ + γ ;

4 1 2j j jN N N∗ ∗ ∗= + ,

где 1 2 3 4, , ,j j j jN N N N∗ ∗ ∗ ∗  — среднестатистическое 
количество попыток нарушений через соответ-
ствующие зоны обнаружения.

Система охраны выполнит задачу, если бу-
дут предотвращены попытки нарушения пери-
метра на поверхности земли и под землей. Ве-
роятность такого события на j-ом участке есть 
обобщенный критерий эффективности этого 
участка [1, 2]:

* *
4 3j j Ij j IIjP PΦ = γ + γ ,

где * *
4 3,j jγ γ  — относительные доли попыток со-

вершения нарушений на j-м участке системы ох-
раны на поверхности земли и под землей; PIj, PIIj
— вероятности предотвращения попыток совер-
шения нарушений на j-м участке на поверхности 
земли и под землей.

Каждый участок системы охраны имеет 
некоторый набор элементов, которые должны 
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обладать способностью: обнаружения наруши-
теля; задержания (снижения скорости движе-
ния) нарушителя за заданное время; оповеще-
ния о попытке нарушения. Надежность средств 
охраны оценивается коэффициентом оператив-
ной готовности:

( )ог г п ,К К Р t= ⋅

где Кг — коэффициент готовности средства, на-
ходящегося в режиме ожидания, на достаточно 
продолжительном отрезке времени t; P(tп) — ве-
роятность безотказной работы средства, нахо-
дящегося в режиме прямого использования по 
назначению, в течение времени tп (преодоления 
нарушителем инженерных средств задержания; 
преодоления зоны обнаружения техническим 
средством; передачи, обработки и отображения 
информации о нарушении).

Коэффициент оперативной готовности:

п o/o
ог

o в

,t TTК e
T T

−= ⋅
+

;

o
г

o в

TК
T T

=
+

 и п o/
п( ) t TP t e−= ,

где Tо — наработка на отказ, ч; Tв — среднее вре-
мя восстановления, ч.

Статистические данные наработки на отказ 
и среднего времени восстановления:
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=
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где n — суммарное количество отказов ис-
пытываемого средства в течение времени 

( )o в
1

n

i i
i

t
=

= τ +τ∑ ; 

τoi — случайное время наработки на отказ 
между соседними i-м и (i +1)-м отказами; 

τвi — случайное время восстановления рабо-
тоспособности инженерно-технического сред-
ства после i-го отказа.

Зависимость между вероятностью обнару-
жения объекта P разного углового размера и кон-
траста при различных яркостях фона и угловых 
размерах поля обзора подчиняется экспоненци-
альному закону распределения вероятностей [1]:

2 3 0,3

21 exp
(2 )

c K L tP  ⋅ ⋅ γ ⋅ ⋅
= − − β 

,

где с — коэффициент бинокулярного зрения; 
K — контраст объекта с фоном; γ — угловой раз-
мер объекта (нарушителя); L — яркость фона; 
t — время поиска; 2β — угловой размер поля 
обзора.

Периметр объекта оборудуется двумя не-
прерывными рубежами обнаружения. Первый 
рубеж обнаружения находится во внутренней 
запретной зоне вдоль основного ограждения на 
контрольно-следовой полосе. Второй рубеж об-
наружения создается по верху основного ограж-
дения в случае кирпичного или железобетонного 
исполнения и по полотну ограждения в деревян-
ном или смешанном исполнении. Они создаются 
различными датчиками. 

Перед основным ограждением во внешней 
запретной зоне на подкопоопасных участках пе-
риметра устанавливаются противоподкопные 
системы или датчики обнаружения. Вероятность 
обнаружения техническим средством на j-ом 
участке системы охраны [1, 2]: 

от ог oтi i iP К P′= ⋅ , (2)

где Когi — коэффициент оперативной го-
товности или вероятность работоспособно-
го состояния i-го технического средства j-го 
участка системы охраны в течение времени tп
преодоления нарушителем запретной зоны, 
i =1, 2, 3, 4; oтiP′ — условная вероятность пра-
вильного обнаружения нарушителя техниче-
ским средством i-го типа на j-ом участке при ус-
ловии работоспособного состояния аппаратуры 
в течение времени tп, i = 1, 2, 3, 4.

Вероятность обнаружения нарушителя на-
земными датчиками i = 1, 2, 4 равна:

( )от от124 от12 от12 от41 ,P P P P P= = + − ⋅

где Pот4 — вероятность обнаружения нарушителя 
датчиками, установленными на контрольно-сле-
довой полосе.

Вероятность обнаружения нарушителя дат-
чиками по линии охраны [2]: 

( )

* *
1 от1 2 от2

от12 * *
1 2

* *
1 от1 2 от2*

4

1 ,

P PP

P P

γ + γ
= =

γ + γ

= γ + γ
γ
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где Pот1, Pот2 — вероятность обнаружения нару-
шителя, соответственно, датчиками, установлен-
ными по верху основного ограждения, и на по-
лотне основного ограждения.

Отсюда: 

( )( )( )
от от124 *

4

* * *
1 от1 2 от2 от4 4 от4

1

1 .

P P

P P P P

= = ×
γ

× γ + γ − + γ (3)

Инженерные заграждения и ограждения 
j-го участка должны создать условия для задер-
жания нарушителя на время τзч. Часовой име-
ет право применить огнестрельное оружие для 
задержания с момента пересечения нарушите-
лем линии охраны, совпадающей с основным 
ограждением. Поэтому время τзч не будет содер-
жать время задержания нарушителя основным 
ограждением. Времени τзч должно хватить ча-
совому на прием положения для стрельбы, на 
время для прицеливания при каждой очереди, 
на время смены магазина. Случайную длитель-
ность выпуска часовым среднего числа Sч ко-
ротких очередей обозначим как τчs. Вероятность 
такого события: 

зч зч ч( ).P P′ = τ ≥ τ

При нормальном распределении случай-
ных величин τзч и τчs условная вероятность за-
держания нарушителя на время τзч ≥ τчs при ус-
ловии работоспособного состояния инженерных  
заграждений и ограждений j-го участка: 

2

2
зч

1 ,
2

tx

P e dt
−

−∞

′ =
π ∫

где зч ч
2 2
зч ч

s

s

t tx −
=

σ + σ
 —  верхний предел интегриро-

вания нормальной функции распределения после 
приведения ее к стандартному виду; tзч — среднее 
время задержания; σзч — среднее квадратичное 
отклонение случайного времени τзч от среднего 
значения tзч; tчs — средняя длительность выпуска 
Sч коротких очередей; σчs — среднее квадратичное 
отклонение случайного времени τчs от среднего 
значения tчs.

Обозначим величину зчvP′  как условную ве-
роятность задержания нарушителя инженерны-
ми заграждениями и ограждениями j-го участка 

на время τзч, необходимое часовому для выпуска 
ν коротких очередей в течение τчν, τзч ≥ τчν. При 
условии работоспособного состояния инженер-
ных заграждений и ограждений j-го участка:

2

2
зч

1 ,
2

tx

P e dt
−

ν
−∞

′ =
π ∫

(4)

где зч ч
2 2
зч ч

t tx ν

ν

−
=

σ + σ
 — верхний предел интегри-

рования нормальной функции распределения; 
tчν — средняя длительность выпуска часовым ν
коротких очередей; σчν — среднее квадратичное 
отклонение случайного времени τчν от среднего 
значения tчν.

Инженерные заграждения и ограждения j-го 
участка должны создать условия для предотвра-
щения нарушения резервной группой путем за-
держания нарушителя на время τзр, необходи-
мое резервной группе на сбор и выдвижение к 
месту происшествия τдв, на прием положения 
для стрельбы, на время для прицеливания при 
каждой очереди, на время для смены магазина. 
Случайную длительность выпуска караульным 
среднего числа Sp коротких очередей обозначим 
как τps. Вероятность такого события:

зр зр дв р( ).sP P′ τ ≥ τ + τ=

При нормальном распределении случайных 
величин τзр, τдв, τps условная вероятность задер-
жания нарушителя на время τзр ≥ τдв + τps при ус-
ловии работоспособного состояния инженерных 
заграждений и ограждений на j-м участке может 
быть определена по формуле:

2

2
зр

1 ,
2

tx

P e dt
−

−∞

′
π

= ∫

где зр дв р

2 2 2
зр дв р

s

s

t t t
x

− −
=

σ + σ + σ
 — верхний предел инте-

грирования нормальной функции распределения 
после приведения ее к стандартному виду; tзр — 
среднее время задержания; σзр — среднее ква-
дратичное отклонение случайного времени τзр от 
среднего значения tзр; tдв — среднее время выдви-
жения резервной группы на рубеж ведения огня 
j-го участка; σдв — среднее квадратичное откло-
нение случайного времени τдв от среднего значе-
ния tдв; tps — средняя длительность выпуска Sp
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коротких очередей караульным резервной груп-
пы; σрs — среднее квадратичное отклонение слу-
чайного времени τps от среднего значения tps.

Пусть зрP η′  — условная вероятность задер-
жания нарушителя инженерными заграждени-
ями и ограждениями j-го участка на время τзp, 
необходимое резервной группе для сбора и вы-
движения τдв и караульному резервной группы 
для выпуска η коротких очередей в течение τрη, 
τзр ≥ τдв + τpη. При нормальном распределении 
этих случайных величин и при условии работо-
способного состояния инженерных заграждений 
и ограждений j-го участка:

2

2
зр

1 ,
2

tx

P e dt
−

η
−∞

′
π

= ∫ (5)

где зр дв рη

2 2 2
зр дв рη

t t t
x

− −
=

σ + σ + σ
— верхний предел инте-

грирования нормальной функции распределе-
ния; tpη — средняя длительность выпуска η ко-
ротких очередей караульным резервной группы; 
σpη — среднее квадратичное отклонение случай-
ного времени τpη от среднего значения tpη.

Условная вероятность поражения наруши-
теля хотя бы одной очередью из среднего числа 
Sч очередей, выпущенных часовым, при условии 
своевременного обнаружения им нарушителя или 
оповещения техническими средствами о наруше-
нии и работоспособного состояния инженерных 
заграждений и охранного освещения [1, 2]:

ч

пч пч1 зч
1

1 1 ,( )
S

P PP ν
ν=

′− −′ = ∏ (6)

где пч1P  — вероятность поражения нарушителя ав-
томатной очередью; зчP ν′  — условная вероятность 
задержания нарушителя инженерными загражде-
ниями на время τз, не меньшее длительности τпчν
выпуска часовым ν очередей, при условии обнару-
жения нарушителя и работоспособного состояния 
инженерных заграждений и охранного освещения.

Условная вероятность поражения нарушите-
ля хотя бы одной очередью из среднего числа Sp
очередей, выпущенных караульным резервной 
группы: 

( )пр пр1 зр
1

1 ,1
S р

P P P η
η=

′ ′= − −∏ (7)

где пр1P  — вероятность поражения нарушите-
ля караульным одной автоматной очередью;  

зрP η′  — условная вероятность задержания нару-
шителя инженерными заграждениями на вре-
мя τз, не меньшее суммы времени выдвижения 
резервной группы τдв к рубежу ведения огня на 
j-м участке и длительности τрη выпуска карауль-
ным этой группы η очередей, при условии сво-
евременного оповещения караула о нарушении и 
работоспособности инженерных средств.

Для моделирования предотвращения нару-
шения путем подкопа необходимо располагать: 
средним временем подкопа на j-м участке tпд; 
средним квадратичным отклонением времени 
подкопа на j-м участке σпд; средним временем 
движения подразделения охраны к месту под-
копа на j-м участке tди; средним квадратичным 
отклонением времени движения подразделения 
охраны к месту подкопа на j-м участке σди; зако-
нами распределения времени подкопа и времени 
движения подразделения охраны к месту подко-
па на j-м участке. Условная вероятность предот-
вращения подкопов на j-м участке:

2

2
пи

1 ,
2

tx

P e dt
−

−∞

′ =
π ∫

(8)

где пд ди

2 2
пд ди

t t
x

−
=

σ + σ
 — верхний предел интегри-

рования нормальной функции распределения.
Обобщенный критерий эффективности j-го 

участка охраны [1, 2]:

* *
4 3j j Ij j jP PΠΦ = γ + γ ; (9)

( )

( ){
( )( )

( )( )}

ога оч пч ога

огар прпч

оч огча оч от огта

пч оч оч от огта огач оги

1

1

1

1 ;

IjP К Р Р К

К РР

Р К Р Р К

Р Р Р Р К К К

 ′= − ⋅ ⋅ + ×

′× ⋅ ⋅ ×′−

× ⋅ + − ⋅ ⋅ +

′+ ⋅ + − ⋅ ⋅ ⋅ ⋅

( )( )ои ои от3 пи1 .jP Р Р Р РΠ ′= + − ⋅ ⋅ (10)

Обобщенный критерий эффективности ох-
раны объекта равняется: в случае отсутствия 
опасных участков — обобщенному критерию 
эффективности равноценного участка Φ ≈ Φj; 
при наличии наиболее опасного участка — обоб-
щенному критерию эффективности наиболее 
опасного участка Φ ≈ Φk. Расчет производится 
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по формуле (1) через весовые коэффициенты gj
и обобщенные критерии эффективности Φj всех 
участков периметра. Вероятность обнаружения 
нарушителя наземными техническими сред-
ствами обнаружения Рот3 = Рот124 определяется 
по формулам (2) и (3), сейсмическими средства-
ми обнаружения Роm3 — по формуле (2). Вероят-
ность обнаружения подкопов на j-м участке си-
стемы охраны определяется из отношения сред-
него времени подкопа к периодичности провер-
ки контрольно-следовой полосы, ограждения 
внутренней запретной зоны и прилегающей к 
ней территории. Определяется величина зчyP′  и 

зрP η′  с помощью формул (4) и (5) для следую-
щего количества очередей: ν = 1, 2, 3, 4, 5, 6 и 
η = 1, 2, 3, 4, 5, 6. 

Среднее время задержания нарушителя ин-
женерными заграждениями и ограждениями j-го 
участка: 

зч зч
1

;
k

i
i

t t
=

= ∑ ; 
1

зр зр
1

k

i
i

t t
+

=

= ∑ ,

где k — количество заграждений и ограждение 
внешней запретной зоны; k + 1 — количество 
заграждений, ограждение внешней запретной 
зоны, основное ограждение на j-м участке. 

Среднее квадратичное отклонение случай-
ного времени задержания инженерными загра-
ждениями и ограждением внешней запретной 
зоны j-го участка τзч от среднего значения tзч
определяется выражением:

2
зч зч

1
,

k

i
i=

σ = σ∑

где зчiσ  — средние квадратичные отклонения 
случайного времени задержания инженерными 
заграждениями и ограждением внешней запрет-
ной зоны τзчi от среднего значения tзчi. 

Среднее квадратичное отклонение случай-
ного времени задержания инженерными загра-
ждениями, ограждением внешней запретной 
зоны и основным ограждением j-го участка τзp от 
среднего значения tзp: 

1
2

зр зр
1

,
k

i
i

+

=

σ = σ∑

где зрiσ  — средние квадратичные отклонения 
случайного времени задержания инженерными 
заграждениями, ограждением внешней запрет-

ной зоны и основным ограждением τзpi от сред-
него значения tзpi. 

Для определения tчν и tpη — средних длитель-
ностей выпуска часовым ν и караульным резерв-
ной группы η коротких очередей необходимы: 
время приема положения для стрельбы; время 
для прицеливания; время для смены магазина, 
после этого определяется среднее время выдви-
жения резервной группы на рубеж ведения огня 
j-го участка tдв. Для расчета условных вероят-
ностей предотвращения нарушения часовым пчP′
и караульным резервной группы прP′  исходим из 
следующего: вероятности поражения нарушите-
ля часовым Рпч1 или караульным резервной груп-
пы Рпр1 одной короткой автоматной очередью для 
всех очередей одинаковы; среднее число очере-
дей, выпускаемых часовым Sч или караульным 
резервной группы Sр по нарушителю, равно 6. 
Подставляя данные величины и значения в фор-
мулы (6) и (7), получим пчP′  и прP′ . Условную 
вероятность проникновения на территорию 
объекта определим по формуле (8). По форму-
лам (9), (10) находим эффективность j-го участ-
ка системы охраны.

Таким образом, в предположении проникно-
вения нарушителей на территорию объекта сис-
темы управления, рассмотрены варианты про-
тиводействия им, а также научно-методический 
подход управления безопасностью и охраной 
объекта системы управления в части противодей-
ствия нарушителям и покидания ими объекта в 
случае проникновения. Применение предлагае-
мого подхода повысит защищенность объекта си-
стемы управления и, в целом, его безопасность.
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