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Введение
Широкое внедрение информационных тех-

нологий во все сферы жизни общества, именуе-
мое в последнее время цифровизацией, требует 
создания все большего числа автоматизирован-
ных информационных систем (АИС) различного 
назначения [1]. Эти системы, предназначенные 
для автоматизации деловых процессов органи-
заций всех форм собственности, существенно 
ускоряют работу и предоставляют возможность 
гибкого управления организациями их руководи-
телям. Одной из сфер, в которых внедрение АИС 
приносит существенные преимущества, является 
аудиторская деятельность.

Правовые основы регулирования аудиторской 
деятельности определены Законом [2]. Согласно 
этому закону «Аудиторская деятельность (аудитор-
ские услуги) – деятельность по проведению аудита 
и оказанию сопутствующих аудиту услуг, осущест-
вляемая аудиторскими организациями, индивиду-
альными аудиторами». Закон устанавливает, что 
аудиторская деятельность осуществляется в соот-
ветствии со стандартами и иными требованиями, 
установленными Банком России, саморегулируе-
мой организацией аудиторов. И далее «Аудит – не-
зависимая проверка бухгалтерской (финансовой) 
отчетности аудируемого лица в целях выражения 
мнения о достоверности такой отчетности».

Поскольку упомянутым законом установлено 
требование обязательного ежегодного аудита для ши-
рокого круга организаций (участники рынка ценных 
бумаг, различные фонды, акционерные общества, 
акции которых находятся в собственности Россий-
ской Федерации или муниципальных образований 
и т.д.), спрос на услуги по проведению аудиторских 
проверок большой. Организаций, оказывающих та-
кие услуги, более 3000, в каждой из них трудится не 
менее 5 аудиторов [3]. Ряд российских фирм входит в 
международные сети аудиторских организаций. При 
этом все аудиторские организации России должны 
работать в соответствии с международными стандар-
тами аудита (часть 2 статьи 1 Закона [2]).

Следствием такого широкого международного 
сотрудничества неизбежно стало внедрение про-
граммного обеспечения иностранного производства 
для автоматизации деловых процессов российских 
аудиторских организаций. В последнее время меж-
дународные связи в сфере аудиторской деятельно-
сти стали разрушаться. Это привело, в частности, 
к сложностям использования информационных 
систем зарубежного производства, многие из кото-
рых хранят и обрабатывают информацию на сер-
верах, размещенных в иностранных государствах. 
Следствием этих процессов неизбежно становится 
потребность в импортозамещении программного 
обеспечения и технических средств.
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1. Деловая логика аудиторских организаций
Аудит выполняется по запросу организации- 

клиента и включает в себя изучение полученных 
документов с подготовкой мотивированного за-
ключения. При взаимодействии аудиторской ор-
ганизации и организации-клиента используются 
различные каналы связи. Помимо обычной пере-
сылки бумажных документов почтой в последнее 
время все шире применяются современные техно-
логии. Для обмена небольшими объемами данных 
используется электронная почта, а полноценное 
взаимодействие выполняется с помощью специ-
ально разработанных автоматизированных инфор-
мационных систем.

Важной особенностью аудиторской деятель-
ности является необходимость сохранения ауди-
торской тайны. Согласно статья 9 Закона [2] «Ау-
диторскую тайну составляют любые сведения и 
документы, полученные и (или) составленные ау-
диторской организацией и ее работниками, а так-
же индивидуальным аудитором и работниками, с 
которыми им заключены трудовые договоры, при 
оказании услуг, предусмотренных настоящим Фе-
деральным законом». И далее «Аудиторская орга-
низация и ее работники, индивидуальный аудитор 
и работники, с которыми им заключены трудовые 
договоры, обязаны соблюдать требование об обе-
спечении конфиденциальности информации, со-
ставляющей аудиторскую тайну».

Отметим, что в [2] не предусмотрены меры 
по сохранению конфиденциальности аудиторской 
тайны, как это оговаривается, например, в слу-
чае персональных данных [4, 5] (сертификация 
информационных систем, применение специаль-
но разработанных средств защиты информации, 
жесткие требования к этим средствам и т.д.). 
Единственное требование [2] в этой части гласит: 
«Аудиторская организация, индивидуальный ау-
дитор не вправе передавать сведения и докумен-
ты, составляющие аудиторскую тайну, третьим 
лицам либо разглашать эти сведения и содержа-
ние документов» и далее «В случае разглашения 
аудиторской тайны аудиторской организацией, 
индивидуальным аудитором,… Банком России… 
лицо, которому оказывались услуги, предусмо-
тренные настоящим Федеральным законом, впра-
ве потребовать от виновного лица возмещения 
причиненных убытков». 

Это означает, что для данных, обрабатывае-
мых и передаваемых в ходе аудиторской деятель-
ности не предусмотрены никакие меры по обеспе-
чению информационной безопасности (которая 
включает обеспечение конфиденциальности, це-
лостности и доступности информации), в случае 

нарушения конфиденциальности возможна толь-
ко финансовая ответственность, а доступность 
и целостность не рассматриваются. Безусловно, 
данные, циркулирующие в ходе аудиторской про-
верки, могут содержать коммерческую тайну [6], 
персональные данные и другую информацию, за-
щита которой предусмотрена законодательством 
России, поэтому в большинстве случаев АИС, об-
рабатывающие такие данные, должны быть надеж-
но защищены.

Внутренними регламентами некоторых ауди-
торских организаций предусматривается уничто-
жение всей информации, связанной с завершен-
ными проверками, в базах данных (БД) АИС. Это 
требование не содержится в Законе, но такая логи-
ка работы позволяет существенно уменьшить воз-
можность утечки конфиденциальной информации.

Деловой процесс аудиторской проверки, под-
лежащий автоматизации с помощью АИС, можно 
представить следующим образом:
1.  Заключение договора на оказание услуг. Отно-

шения аудиторской организации с организаци-
ей-клиентом, как правило, долгосрочные. Дого-
вор может заключаться на несколько лет.

2.  Организация-клиент отправляет запрос в ауди-
торскую организацию на выполнение работ по 
аудиту.

3.  Назначаются сотрудники, которые будут рабо-
тать по данному запросу.

4.  В организацию-клиент направляется запрос с 
перечислением документов, которые должны 
быть предоставлены.

5.  Происходит обмен данными между организа-
цией-клиентом и аудиторской организацией, в 
ходе которого формируется набор документов, 
устраивающий аудиторов.

6.  Выполняется экспертиза полученных материа-
лов сотрудниками аудиторской организации.

7.  Готовится заключение по результатам экспертизы.
Таким образом, автоматизированная система 

должна обеспечивать выполнение обмена докумен-
тами между обеими организациями, участвующими 
в процессе. При этом количество документов и их 
объем могут быть весьма значительными, общий 
объем данных может составлять сотни гигабайт.

2. Учет особенностей деловой логики  
при реализации АИС

2.1. База данных пользователей
Если аудиторская организация работает много 

лет, имеет хорошую репутацию, то у нее, как пра-
вило, широкий круг заказчиков, с которыми идет 
постоянное сотрудничество. Тем самым у корпора-
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тивной АИС будет большое количество пользова-
телей, что может оказать существенное влияние на 
ее архитектуру и реализацию. 

Большое количество учетных записей в БД 
пользователей (свыше 5000) предъявляет повы-
шенные требования к АИС в части реализации 
алгоритмов авторизации пользователей в системе 
и управления доступом. Одним из решений, позво-
ляющих упростить работу в этой части, может слу-
жить уничтожение учетных записей неактивных 
пользователей, а именно уволенных сотрудников 
организации и сотрудников организаций-клиен-
тов, работа с которыми завершена. С другой сто-
роны, последний вариант может оказаться неце-
лесообразным, поскольку отношения аудиторской 
организации с организациями-клиентами часто 
бывают долгосрочными в виду того, что аудитор-
ские проверки выполняются регулярно, а для мно-
гих организаций ежегодно.

2.2. Авторизация в АИС
При создании АИС аудиторской организа-

ции, как и в случае любой АИС, требуется выбрать 
алгоритмы идентификации и аутентификации, 
позволяющие идентифицировать пользователя и 
проверить его полномочия с целью дальнейшей 
авторизации пользователя, т.е. предоставления ему 
полномочий для работы в системе. Применение 
аппаратных средств или биометрии для внешних 
пользователей и сотрудников организации-клиен-
та, практически нереально, поэтому использует-
ся традиционная схема с вводом логина (систем-
ного имени) и пароля. Поскольку для внешних 
пользователей личное получение этих атрибутов 
невозможно, то требуется разработка схемы их 
получения в удаленном режиме. При этом само со-
здание учетной записи для внешнего пользователя 
выполняет сотрудник аудиторской организации, 
основные данные сотрудников организации-кли-
ента передаются в аудиторскую организацию по 
электронной почте. В состав этих данных входят 
фамилия, имя, отчество, почтовый адрес на сер-
вере корпоративной электронной почты, предпоч-
тительный вариант написания системного имени. 
При создании учетной записи для нее задаются 
системное имя (оно может отличаться от предло-
женного, поскольку именно такое написание мо-
жет уже использоваться для другого пользователя 
АИС) и временный (или одноразовый) пароль. Эта 
информация отправляется внешнему пользовате-
лю на предоставленный электронный адрес, да-
лее он средствами АИС при первом соединении с 
сервером должен установить для себя постоянный 
пароль. С этой целью возможна реализация от-
дельной страницы для первого входа, на которой 

не будет возможности никаких действий, кроме 
смены пароля.

Для внутренних пользователей, сотрудников 
аудиторской организации возможно использова-
ние парольной аутентификации, при этом создание 
учетных записей существенно проще, чем в слу-
чае внешних пользователей. Если все сотрудники 
аудиторской организации зарегистрированы в до-
мене корпоративной вычислительной сети, то воз-
можно использование доменной идентификации и 
аутентификации. В этом случае вся информация о 
пользователе извлекается из БД домена.

2.3. Применение облачных технологий
Существенным вопросом при заказе, разра-

ботке и внедрении АИС в любой организации яв-
ляется выбор вычислительных мощностей для сер-
вера АИС. Возможные варианты: самостоятельная 
закупка оборудования и аренда вычислительных 
ресурсов у сторонней организации. В последнее 
время появилась новая возможность, точнее моди-
фикация второго варианта, использование облач-
ных сервисов. Этот вариант отличается от тради-
ционной аренды вычислительных ресурсов тем, 
что арендодатель предоставляет достаточно широ-
кий набор дополнительных услуг.

Самое главное достоинство применения об-
лачных сервисов для решения своих бизнес-задач 
состоит в существенном сокращении расходов на 
вычислительные ресурсы. При этом необходимо 
учесть, что помимо прямых расходов на закупку 
оборудования затраты на собственные хранилища 
данных включают расходы, связанные с обслужи-
ванием всего программно-аппаратного комплекса, 
в частности на его квалифицированное админи-
стрирование. Следует также учесть, что в случае 
применения облачных технологий потребитель 
получает готовые решения, которые прошли апро-
бацию большим числом пользователей. При этом 
основное отличие от покупаемых отдельно про-
граммных продуктов состоит в том, что провайдер 
облака обеспечивает совместимость различных 
компонент, наличие необходимых драйверов, а так-
же своевременное и качественное обновление вер-
сий всех используемых программных продуктов. 
То же самое относится и к антивирусной защите, 
обеспечиваемой централизованно во всем облаке, 
что позволяет наиболее эффективно использовать 
все возможности антивирусных программных про-
дуктов с регулярным обновлением их собственных 
баз данных и программных модулей.

2.4. Архитектура информационной системы
С точки зрения архитектуры АИС для аудитор-

ской организации предпочтителен вариант тонкого 
клиента, когда в качестве клиентского приложения 
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используется стандартный интернет-браузер в от-
личие от архитектуры с использованием толстого 
клиента, при котором на клиентское место уста-
навливается отдельное специально разработанное 
приложение. Фактически вариант тонкого клиента 
оказывается безальтернативным вследствие боль-
шого числа пользователей, не являющихся сотруд-
никами аудиторской организации, поскольку уста-
новка своих программ в организациях-клиентах 
сложна технически и организационно.

2.5. Информационные объекты и права 
доступа
При проведении конкретной аудиторской 

проверки обычно занято несколько человек со 
стороны организации-клиента и несколько сотруд-
ников аудиторской организации. Работа ведется в 
рамках проекта, соответственно имеется возмож-
ность образовать команду проекта, в которую вхо-
дят сотрудники обеих организаций. С точки зрения 
АИС проект описывается отдельным информаци-
онным объектом, реквизитами которого должны 
быть название, краткое описание, даты открытия 
и завершения работ, состав команды проекта. При 
этом для команды проекта целесообразно создать 
группу в БД пользователей АИС для задания прав 
доступа на информационные объекты в проекте, 
назначить руководителя проекта и менеджера из 
числа сотрудников аудиторской организации.

Все передаваемые между организацией-кли-
ентом и аудиторской организацией данные цирку-
лируют в виде файлов, в БД АИС для каждого из 
них создается отдельный информационный объект, 
связываемый с объектом, описывающим проект. 
Создание объектов для файлов позволяет выпол-
нять все действия стандартным для АИС образом: 
выполнять поиск, открывать файл для просмотра, 
задавать права доступа, экспортировать информа-
цию из БД в виде файла.

Права доступа к информационным объектам 
должны задаваться с учетом деловой логики, реа-
лизуемой в рамках АИС и определяемой Законом. 
Вся информация доступна только членам команды 
проекта, это требование прямо следует из Закона. 
Права могут задаваться следующим образом:
–  создание файлов в проекте доступно только чле-

нам команды проекта;
–  чтение доступно всем членам команды. Это пра-

во может быть ограничено создателем объекта, 
менеджером или руководителем проекта. Огра-
ничение может касаться запрета чтения для всех 
сотрудников организации-клиента, кроме созда-
теля файла. Такой запрет обычно связан с финан-
совыми документами, в первую очередь с данны-
ми о зарплатах, премиях и других выплатах;

–  права на редактирование определяются деловой 
логикой конкретной аудиторской организации: 
оно может быть полностью запрещено для фай-
лов, уже находящихся в БД АИС или разрешено 
создателю этого информационного объекта. Раз-
решено редактирование реквизитов информа-
ционного объекта создателю в части описания 
файла, сотрудникам аудиторской организации 
для служебных пометок и системным учетным 
записям для ведения протокола работы, т.е. запи-
сей о чтении файла, редактировании реквизитов 
и других подобных действиях;

–  уничтожение информационных объектов чле-
нам проектной команды обычно запрещено, в 
случае обнаружения ошибок в представленных 
данных создатель файла может подготовить его 
новую версию или объекта (возможен вариант 
включения новой версии в существующий объ-
ект). Регламентом работы аудиторской органи-
зации может быть предусмотрено уничтожение 
всей информации по завершенной проверке. Это 
действие подразумевает уничтожение файлов и 
должно выполняться автоматически по отдель-
ной команде руководителя или менеджера про-
екта, но описывающие файл информационные 
объекты, могут сохраняться для формирования 
различных отчетов (необходимость их уничто-
жения определяется логикой работы аудитор-
ской организации);

–  изменение прав доступа к информационным 
объектам для АИС, работающих в аудиторских 
организациях, в большинстве случаев не требу-
ется. Исключением может быть установка запре-
та на чтение, описанного ранее. Тем не менее, 
само наличие такой возможности требует преду-
смотреть при разработке АИС возможность из-
менения прав доступа для создателей информа-
ционных объектов, менеджеров и руководителей 
проектов.

2.6. Особенности проектов как  
информационных объектов
Отдельно следует рассмотреть процедуры 

создания, редактирования и уничтожения проек-
тов. При работе с проектами неминуемо приходит-
ся вносить изменения в БД пользователей АИС, а 
именно создавать новые учетные записи и вклю-
чать их в группу, соответствующую команде про-
екта. В норме такие действия должны выполнять-
ся администратором безопасности АИС, однако в 
случае аудиторских организаций количество про-
ектов и членов их команд столь велико, что один 
или два человека просто физически не могут вы-
полнять такой объем работ. В связи с этим в АИС 
может быть создана отдельная группа пользовате-
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лей, члены которой будут исполнять обязанности 
руководителей и менеджеров проектов (группа ру-
ководителей). Члены этой группы наделяются пра-
вом создавать учетные записи пользователей (это 
право может быть ограничено требованием созда-
вать учетные записи только для внешних пользова-
телей, не сотрудников аудиторской организации) и 
создавать новые проекты, причем в момент созда-
ния проекта необходимо указать свою роль в про-
екте – руководитель или менеджер. 

Руководитель или менеджер может назна-
чить сотрудника организации на роль менеджера 
или руководителя, включить сотрудников своей и 
внешней организаций в команду проекта. В ряде 
случаев выдвигается требование реализовать в 
АИС возможность назначения менеджером или 
руководителем проекта сотрудника аудиторской 
организации, не входящего в группу руководи-
телей. В таком случае требуется исключить воз-
можность включения этого пользователя в группу 
руководителей, т.е. исполнять обязанности руко-
водителя или менеджера он может только для сво-
его проекта.

2.7. Другие особенности АИС для ауди-
торской организации
В некоторых случаях для повышения уров-

ня конфиденциальности аудиторской информа-
ции выдвигается требование запрета получения 
файлов на рабочих местах пользователей. Этот 
режим подразумевает просмотр данных на экране 
без получения исходного файла. Для реализации 
этой технологии требуется преобразовать файл на 
сервере АИС в формат, который может быть про-
смотрен средствами интернет-браузера, например, 
jpeg или pdf.

Как и в любой АИС, существенной частью 
функциональных возможностей системы в рас-
сматриваемом случае является формирование 
различных уведомлений пользователям. Уве-
домления могут быть связаны как с какими-ли-
бо запланированными событиями (приближение 
срока сдачи документов или завершения работ), 
так и с событиями в АИС (получение заказанных 
данных и т.д.).

Применение средств формирования различ-
ных отчетов при автоматизации деловых процес-

сов аудиторской организации позволяет отсле-
живать загрузку сотрудников, сроки выполнения 
работ, получение и отправку документов. Все пе-
речисленные действия существенно облегчают ра-
боту сотрудников и руководителей.

Заключение

Приведенные в статье особенности деловой 
логики аудиторских организаций (большой объем 
БД пользователей системы, особенности админи-
стрирования и своеобразные алгоритмы назначе-
ния прав доступа к информационным объектам) не 
препятствуют разработке АИС для автоматизации 
их работы. Отказ от ПО иностранного производ-
ства в данной сфере деятельности не должен при-
водить к критическим последствиям для отрасли в 
целом, создание российских аналогов зарубежных 
АИС для поддержки аудиторской деятельности не 
только возможно, но и не является сложной техни-
чески и затратной по ресурсам задачей.
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