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Введение

Дифференциальные уравнения дробного по-
рядка находят большое количество применений в 
современных исследованиях механики, теоретиче-
ской физики и прикладной математики. Являются 
мощным инструментом для описания систем, ко-
торые обладают памятью и нелокальностью, про-
цессов, протекающих во фрактальных средах, за-
дач тепло – и массопереноса и во многих других 
областях науки. Этим и объясняется столь повы-
шенный интерес к дифференциальным уравнени-
ям дробного порядка [1–4].

Многие процессы в сложных системах обла-
дают нелокальностью и характеризуются долго-
срочной памятью. Дифференциальные уравнения 
с нелокальными краевыми условиями позволяют 
описывать некоторые из этих характеристик.

Нелокальными краевыми задачами приня-
то называть такие, в которых вместо задания ре-
шения или его производных на фиксированной 
части границы задается их связь со значениями 

тех же функций на иных внутренних или гра-
ничных многообразиях [5, c. 135]. Работы А.М. 
Нахушева положили начало исследованию кра-
евых задач с операторами дробного порядка в 
краевых условиях.

В работе [6] исследована первая краевая за-
дача для нелинейного уравнения теплопроводно-
сти с дробной производной Капуто по времени. 
Построена разностная схема, устойчивость раз-
ностной схемы доказана методом гармоник Фу-
рье. Краевым задачам, содержащих дробные про-
изводные с нелокальными условиями, посвящены 
работы [7–9]. В них методом энергетических не-
равенств получены априорные оценки в диффе-
ренциальной и разностной трактовке. Априорные 
оценки в дифференциальной форме получены в 
работах [10,11], используя метод энергетических 
неравенств. Из полученных оценок следует един-
ственность и непрерывная зависимость решения 
поставленных задач от начальных данных. Раз-
ностные методы решения краевых задач и апри-
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орные оценки в разностной форме получены в 
работах [12,13]. В них построены разностные 
схемы для рассматриваемых задач, исследована 
устойчивость разностной схемы с помощью мето-
да энергетических неравенств, из которой следует 
сходимость разностных схем.

Данная работа посвящена исследованию 
уравнения теплопроводности с дробной производ-
ной Капуто по пространственной переменной и 
с нелокальными краевыми условиями, в которых 
также содержится дробный оператор. На осно-
ве метода энергетических неравенств получены 
априорные оценки в дифференциальной и в раз-
ностной форме, из которых и следует единствен-
ность и устойчивость решения по правой части и 
начальным данным, а также сходимость решения 
разностной задачи к решению исходной диффе-
ренциальной задачи.

1. Постановка задачи

В области { }TtlxtxD ≤≤≤≤= 0,0:),(  рас-
смотрим начально краевую задачу: 

Ttlx ≤<<< 0,0 ;                          (1)

     (2)

где  дробная про- 
 
изводная Капуто порядка ,α .10 <<α

Будем предполагать, что решение 
)(),( 1,1 DCtxu ∈  задачи (1)-(2) существует, где 

−)(, DC nm класс функций, непрерывных вместе со 
своими частными производными порядка m по x 
порядка и порядка n по t на D. Также для коэффи-
циентов уравнения (1) выполняются условия: 

  

xtxk ),( , ,,,),(,),(,),( 221 ctxrtxrtxq x ≤ββ  

где ,0,, 210 >ccc  .12 cc >                (3)

2. Априорная оценка

Лемма 1. Для любой абсолютно непрерыв-
ной на [0,T] функции )(tv  справедливо неравен-
ство [11]:

 
.

Для того, чтобы получить априорную оцен-
ку для решения задачи (1)-(2) умножим скалярно 
уравнение (1) на :),(),(),( 0 txutxktxv x

α∂=

   (4)

где ∫=
l

abdxba
0

,),(  

Будем использовать константы  
,...2.1.0=i , которые зависят только от входных 

данных исследуемой задачи.
Преобразуем слагаемые, входящие в тож-

дество (4), используя ε неравенство Коши-Бу-
няковского, формулу суммирования по частям и 
Лемму 1:

        (5)

,
2
1),( 2

00
0

00 vvdxvvv x

l

xx
ααα ∂≥∂=∂ ∫            (6)

 (7)

       (8)

.
2
1

2
1),( 2

0

2

0
0

vffvdxvf
l

+≤= ∫             (9)

C учетом проведенных преобразований (5)-
(9) приходим к неравенству:

 .        (10)

Проведем оценку второго слагаемого правой 
части (10), используя неравенства:

 
.

Также имеет место оценка [15]

,)(),( 2

0

2

0
2 ucutlu x εε +≤

 
где , а также:
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Тогда имеем:

    (11)

Проведем оценку последнего слагаемого ле-
вой части (11):

               (12)

Подставляя (12) в (11) и выбирая ,
 
по-

лучим: 

Из тождества (4) с учетом проведенных выше 
преобразований (5)-(12) и подставляя вместо ),( txv  значение ),(),( 0 txutxk x

α∂ , приходим к неравенству:

 (13)

Проинтегрируем (13) по τ от 0 до t 

с учетом оценки 

получим неравенство: 

  (14)

где .2

0

2

0

2

),0(
uuu xlC

+=
На основании леммы 1.1 [15, с.152] из (14) 

получим:

    (15)

где M – константа, которая зависит только от вход-
ных данных. 

Таким образом, имеет место следующая тео-
рема.

Теорема 1. Если выполняются  условия (3), то 
для решения задачи (1), (2) справедлива априорная 
оценка (15), из которой следует единственность и 
непрерывная зависимость решения задачи (1), (2) 
от входных данных.

3. Разностная схема, аппроксимирующая 
краевую задачу

В области { }TtlxtxD ≤≤≤≤= 0,0:),(   введем 
по переменной x и t равномерную сетку с шагом h 
по x и τ по t:

Точное решение задачи (1), (2) обозначим че-
рез ),,( nm

n
m txuu =  а приближенное решение – че-

рез ),( nm
n
m txyy = . Тогда для дробной производной 

)),().(( 00 txutxK xx
αα ∂∂  в точках nm ttxx == ,  имеет ме-

сто разностная аппроксимация [16]:

где 
,11

1,
αα −
−

−
+− −= kmkmkm xxC

,11
1,

αα −
−

−
+− −= ikikik xxC αα −

+−
−
+−+ −= 1

1
1

2,1 ikikik xxC . 
На равномерной сетке τωh  дифференциаль-

ной задаче (1), (2) поставим в соответствие раз-
ностную схему порядка аппроксимации )( τ+hO :
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              (16)

                   (17)

где

,1 kkk UUU −=∆ +  ,),( 0 ytxkU
kxnkk

α∆=

=ty  
τ

n
m

n
m yy −+1

, ,1

h
yyy

n
m

n
m

x
−

= +  n
myy = , 

,1 yy n
m

=+  ),( nm txf=ϕ , ),( nm txrR = ,  

 .2,1=i

4. Устойчивость и сходимость разностной 
схемы

Исследование на устойчивость разностной 
схемы (16), (17) будем проводить методом энерге-
тических неравенств [17, c. 341]. Введем скаляр-
ное произведение и норму для сеточных функций 
в виде: 

∑
−

=

=
1

1

,),(
N

i
ii hvuvu  ∑

=

=
N

i
ii hvuvu

1
,],(  

∑
−

=

==
1

1

2

0
2 ,),(

N

i
i uhuuu  

∑
=

==
N

i
i uhuuu

1

2

0
2 .]],(

Лемма 2. Для любой функции y(x,t) опреде-
ленной на сетке τωh , справедливо неравенство [18]:

Умножим выражение (16) скалярно на 
ytxkU

kxnkk
α
0),( ∆= :

 (18)
Преобразуем слагаемые равенства (18) с уче-

том Леммы 2, неравенства Коши-Буняковского и 
разностной формулы интегрирования по частям:

,
2
1

2
1),( 2

0

2

0 ktkt UyUy +≤               (19)

,
2
1),( 2

000 UUU
kk xkx

αα ∆≥∆                 (20)

      (21)

            (22)

.
2
1

2
1),( 2

0

2

0 kk UU +≤ ϕϕ                (23)

C учетом проведенных выше преобразований 
(19)–(23) приходим к неравенству:

 (24)

Справедлива следующая лемма.
Лемма 3. Для любой функции y(x), заданной 

на сетке ωh, справедливо неравенство [19]:

] ,11max 2

0

2

0

2

1
y

l
yy xmMm







 ++≤

≤≤ ε
ε

где ε – произвольная положительная постоянна, l – 
длина интервала, на котором введена сетка ωh.

Второе слагаемого в правой части (24) оце-
ним, используя Лемму 3, а также воспользуемся 
разложением функции hyy += 01

 
в ряд Тейлора 

по степеням h: 

,001 ζyhyhyy ′+≈+=

где ζ  – некоторая точка, расположенная в интер-
вале )0,0( h+ :

Подставляя полученное значение в (24), име-
ем

   (25)

Перейдем к оценке второго слагаемого левой 
части неравенства (25):

.

Применяя Лемму 2 имеем: 
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Подставляя полученные значения в (25) и  
выбирая  , приходим к неравенству:

    (26)

Преобразуем, второе слагаемое в левой части 
неравенства (26):

После подстановки полученной оценки, нера-
венство (26) примет вид:

где                 (27)

Просуммируем (27) по s от 0 до j;

 (28)

Оценим первое слагаемое правой части нера-
венства (28):

Пользуясь известным неравенством 
 , имеем:

   (29)

Следовательно, после подстановки (29) в (28) 
получим:

 (30)

Оценим теперь первые выражения правой ча-
сти (30):

По аналогии для выражения 

тогда учитывая полученные оценки, после неслож-
ных преобразований из (30) имеем:

     (31)

где .ˆ 2

0

2

0

2

0* yyy +=  

Из (30) на основании леммы [20, с. 171] при  
 

6
0 2

1
M

=τ  получим, что для всех τ ≤ τ0 имеет место  
 
неравенство:

  (32)
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где M – константа, которая не зависит от τ и h.
Таким образом, имеет место следующая тео-

рема.
Теорема 2. Пусть выполнены условия (3), 

тогда для решения разностной задачи (16), (17), 
при достаточно малом τ ≤ τ0, справедлива априор-
ная оценка (32).

Из априорной оценки (32) следует един-
ственность и устойчивость решения разностной 
задачи (16), (17) по начальным данным и правой 
части.

Рассмотрим погрешность разностной схемы 
(16), (17). Пусть u(x,t)

 
решение задачи (1), (2), а 

m
nmn ytxy =),(  решение разностной задачи (16), 

(17). Обозначим через m
n

m
n

m
n uyz −= погрешность 

аппроксимации. Подставим m
n

m
n

m
n uzy +=  в (16), 

(17) получим для m
nz  задачу:

               (33)

                  (34)

где )( hO += τψ ,  )(2 hOv += τ  – по-
грешности аппроксимации дифференциальной за-
дачи (1), (2) разностной схемой (16), (17).

Применяя априорную оценку к решению за-
дачи (33), (34), получим неравенство:

 (35)

где ,ˆ 2

0

2

0

2

0* zzz +=  M-констант, которая не зави-
сит от τ и h.

Из априорной оценки (35) следует сходимость 
решения разностной задачи (16), (17) к решению 
дифференциальной задачи (1), (2). Существует та-
кое τ0, что при τ ≤ τ0 справедлива оценка:

Заключение

Исследована нелокальная краевая задача для 
уравнения теплопроводности с дробной производ-
ной Капуто. Методом энергетических неравенств 
получена априорная оценка в дифференциальной 
форме, из которой следует единственность и не-
прерывная зависимость решения задачи от вход-
ных данных. Построена разностная схема, аппрок-
симирующая краевую задачу с первым порядком 
аппроксимации. Доказана устойчивость решения 
по начальным данным и правой части, используя 
метод энергетических неравенств. Также доказана 
сходимость разностной схемы к решению исход-
ной задачи. 
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Numerical solution of the boundary value problem for the heat equation  
with a fractional Caputo derivative

A.G. Omarova
                              Dagestan State University, Makhachkala, Russia

Abstract. In a rectangular domain, a nonlocal boundary value problem is studied for the heat equation with a 
fractional Caputo derivative with variable coefficients. An a priori estimate in differential form is obtained by 
the method of energy inequalities. A difference scheme is constructed that approximates the boundary value 
problem with the first order. An analog of the a priori estimate in difference form is obtained. The obtained a 
priori estimates imply the uniqueness and stability of the solution with respect to the initial data and the right-
hand side. The convergence of the difference scheme to the solution of the original problem is proved.
Keywords: fractional Caputo derivative, boundary value problem, a priori estimate, difference scheme, method 
of energy inequalities, numerical methods.
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Введение
Исходная задача является одной из первых 

моделей в математической биологии, которая была 
предложена и подробно проанализирована в клас-
сической работе [1]. В литературе предлагалось 
множество обобщений этих систем [2].

Один из важных классов таких обобщений 
включает уравнения типа реакции-диффузии, в ко-
торых нелинейность берется из исходной системы 
Лотки-Вольтерры для многих различных моделей 
[3]. Анализ решений вида бегущей волны для клас-
сической нелинейности и различных применимых 
наборов граничных условий обсуждался в [4]. В 
работе [5] рассматривается система:

 

 
Как обобщение диффузионных систем Лот-

ки-Вольтерры с модифицированной нелиней-
ностью. Было показано, что при 
в указанной системе динамика в окрестности ее 
термодинамической ветви – это динамика взаимо-
действия хищника (переменная ) и 
жертвы (переменная ).  Анализ в [5] 
ограничивался только решениями вида бегущей 

волны, где анализируется приведенная система из 
четырех ОДУ первого порядка. В этом исследова-
нии мы обращаемся ко всей системе с граничными 
условиями Неймана-Дирихле.

Работа имеет следующую структуру. Сначала 
сформулирована задача и проведен базовый анализ 
всей системы. Далее следует описание применяе-
мого спектрального численного метода. Представ-
лены результаты численного моделирования.

1. Постановка задачи и анализ основного 
решения

1.1. Формулировка задачи 
Мы рассматриваем следующую систему урав-

нений в пространственной области для 
двух независимых переменных u и v, описываю-
щих взаимодействие видов:

     (1.1)

            
 (1.2)

           (1.3)

,          (1.4)
где ,  – действительные коэффициен-
ты диффузии (описывающие диффузию каждого 
вида);  и  – действительные коэффици-
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енты, описывающие взаимодействие и естествен-
ное изменение численности видов. 

Некоторые из этих коэффициентов можно за-
фиксировать, а некоторые можно использовать при 
анализе бифуркаций. Такие параметры называют-
ся параметрами бифуркации.

1.2. Анализ устойчивости базового  
решения
Система (1) имеет однородное основное ба-

зовое решение  с краевыми 
условиями , которое в спец-
ифической литературе по уравнениям типа ре-
акции-диффузии называют термодинамической 
ветвью. Покажем, что краевая задача (1) на отрезке 

, для любого , имеет устойчивое перио-
дическое решение, которое бифурцирует от стаци-
онарного базового решения (термодинамической 
ветви) при некотором значении параметров бифур-
кации. Данный факт сформулирован в виде следу-
ющего утверждения.

Теорема 1. Краевая задача (1) на отрезке 
 имеет устойчивый цикл, бифурцирующий 

от основного базового решения (термодинамиче-
ской ветви) при значении параметра бифуркации:

.          (2)

Доказательство. Линеаризуем задачу (1) на 
термодинамической ветви, полагая 

 
и 

. Получим линейную систему урав-
нений:

      (3.1)

            (3.2)
с краевыми условиями Дирихле  

 и Неймана . 
Оператор в правой части системы (3), дей-

ствующий в пространстве Соболева  
с указанными выше граничными условиями, 
может быть представлен в виде ,  
 
где , ,  
 

Для области  и выбранных граничных 
условий оператор 

 
имеет собственные значения:

и собственные функции:

 n = 0,1,2,…

Мы можем показать, что собственные функ-
ции удовлетворяют граничным условиям. Дей-
ствительно:

,

Разложим компоненты собственного вектора 
Ψ оператора L с собственным значением λ по систе-
ме собственных функций пространственного опера-
тора. Поскольку , имеем:

.

Следовательно:

Таким образом, собственные значения опера-
тора L являются собственными значениями опера-
тора:

которые, в свою очередь, удовлетворяют уравнениям:

где

Чтобы бифуркация Хопфа произошла при не-
котором значении , необходимо иметь пару чисто 
мнимых собственных значений .  
Это означает, что след матриц 

 
исчезает, при 

этом определитель остается положительным. 
Далее, все остальные собственные значения опе-
ратора L должны иметь отрицательные действи-
тельные части. Другими словами, для некоторого 
n = m

 
необходимо, чтобы выполнялось следую-

щее соотношение:

.
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Если , тогда существует  для ко-
торого выполняется неравенство:

Тогда хотя бы одно собственное значение 
оператора L, соответствующее этому числу n, бу-
дет иметь положительную действительную часть. 
Следовательно, необходимо, чтобы m = 0 и

.
Тогда

.

Для n = 0 имеем:

.
Следовательно, если коэффициент диффузии 

d1 удовлетворяет:

,  (4)

тогда  для всех 
Таким образом, условия теоремы Андронова–

Хопфа [6] о спектре оператора L выполняются для 
 . Теорема доказана.

Замечание. При фиксированных параметрах 
численного исследования и l = 1, 
условие на коэффициент диффузии d1 принимает 
вид . При других 
значениях параметров указанные значения d1 при-
ведены ниже.

2. Численный метод и результаты

2.1. Численный метод
Задача (1) имеет пространственный линей-

ный оператор Лапласа при смешанных граничных 
условиях. В этом случае для такого класса задач 
целесообразно применить спектральные методы 
высокого порядка точности [7]. Мы используем 
метод коллокаций Чебышева, следуя [8]. Дискрет-
ный оператор диффузии можно построить с по-
мощью спектральной дифференциальной матри-
цы Чебышева. Рассмотрим отрезок . 

Конструкция пространственного оператора выво-
дится из дискретного решения задачи:

,                             (5)

при рассматриваемых граничных условиях, где 
 – дискретный оператор производной (матрица 

дифференцирования), u – вектор решения (для ко-
торого функция f является производной, заданной 
в дискретных точках), а f – вектор правой части, 
представляющий собой производную от u в дис-
кретных точках. Если такой дискретный оператор 

 найден, то производная второго порядка  ап-
проксимируется выражением  
в силу линейности.

Пусть  – решение (5). Интерполяцион-
ный полином Лагранжа используется в виде:

               (6)

для аппроксимации решения по некоторому мно-
жеству точек 

 
заданном отрезке. Базисный по-

лином Лагранжа  определяется как:

 ,  (7)

где  – общий полиномиальный множитель в 
каждой точке. 

Применим полиномы Чебышева первого рода 
 для общего полиномиального множителя:

Это дает нам

и тогда  если . Следовательно

.

Этот набор точек  известен как набор то-
чек Гаусса–Чебышева–Лобатто на рассматривае-
мом отрезке, определяемый как:

 (8)

Известно [9], что для такого набора точек на 
отрезке [-1,1] константа Лебега в (7) минимальна 
для функций из , т.е. множества n-раз 
дифференцируемых функций, n-ые производные 
которых ограничены по модулю положительной 
конечной константой M.

Суммируя все результаты, мы приходим к ин-
терполяционному базисному полиному (7), опре-
деляемому как:

   (9)

где ,  
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Теперь мы используем (9) в (6) и подстав-
ляем этот полином в (5). Полином обладает сле-
дующим свойством: он является единственным 
интерполяционным полиномом (в силу интер-
поляционной теоремы Лагранжа) степени не 
выше N и  для . Мы 
устанавливаем  в 
(5), где . Коэффици-
енты  являются постоянными вели-
чинами, не зависящими от x, поэтому получаем 

, которая определяется как:

 (10)

Численные выражения для элементов данной 
матрицы легко получить из (10) с помощью сим-
вольных вычислений и их можно, для некоторых 
случаев, найти в [8]. После формирования матри-
цы дифференцирования Чебышева  оператор 
Лапласа находится как:

.                          (11)

Граничные условия не учитываются в (11), 
где мы решаем эту проблему, используя тау-ме-
тод [10]. Обратите внимание, что из (8) мы имеем 

 и . Постанов-
ка граничного условия Неймана при  экви-
валентна замене первой строки матрицы  (для 
которой , т.е. j = 0) на первую строку матри-
цы  и соответствующему значению в правой ча-
сти системы до значения граничного условия, т.е. 
до 0. Установка граничного условия Дирихле при 

 
эквивалентна замене последней строки 

матрицы 
 
(для которой , т.е. ) на 

вектора-строку со всеми нулевыми элементами, 
кроме значения 1 в последней позиции. Соответ-
ствующее значение в правой части системы уста-
навливается равным значению граничного условия 
Дирихле.

Окончательный вид дискретного опе-
ратора Лапласа с учетом граничных условий 

 имеет следующую структуру 
по строкам:

                  (12)

Другую форму оператора можно получить, 
подставив заданные граничные условия Дирихле 

 и  в систему (1), сделав задачу однородной 
с нулевыми условиями Неймана и Дирихле. В этом 

случае последняя строка и последний столбец в 
(12) удаляются вместе с граничным значением в 
правой части. При этом нелинейная часть должна 
быть соответствующим образом модифицирована.

Известно, что системы типа реакции-диф-
фузии можно разделить на жесткую линейную 
часть уравнения, связанную с диффузией, и мяг-
кую локально-нелинейную часть уравнения. Ин-
тегрирование по времени таких систем с высокой 
точностью обычно выполняется с использованием 
явно-неявных методов Рунге-Кутты (IMEX-RK), 
где жесткая часть уравнения рассматривается не-
явно, а нелинейная – явно. В этом исследовании 
для численного интегрирования по времени мы 
применяем метод IMEX-4 из [11], в котором по-
стоянные значения выбраны так, чтобы метод был 
L-устойчивым и жестко-точным. Неявная часть 
метода представляет из себя единично-диагональ-
ный неявный метод Рунге-Кутты. Таким образом 
можно заранее обратить матрицу  и применять 
ее на каждом шаге. 

2.2. Результаты
Из выражения (4) можно заметить, что для 

многих наборов параметров базовое решение (тер-
модинамическая ветвь) линейно неустойчиво. Из-
вестно, что наиболее интересные режимы возника-
ют после бифуркации Хопфа. 

Результаты анализа устойчивости (на осно-
ве Теоремы 1) могут быть представлены в виде 
многомерной гиперповерхностной диаграммы, 
которая идентифицирует области устойчивого и 
неустойчивого поведения системы. Примеры диа-
грамм устойчивости для различных значений па-
раметров представлены на рис. 1. 

Численно анализируем бифуркацию перио-
дических решений и их устойчивость с помощью 
метода IMEX RK, описанного выше. Шаг интегри-
рования выбирался из условия минимума постоян-
ной Лебега и лежал в диапазоне [ , .  
Для анализа результатов построим проекции фа-
зовых пространств в точках , ). 
Фиксируем параметры , ,  
и модифицируем параметр . Примеры диаграм-
мы решения в пространстве  представлены 
на рис. 2. Выбранные области анализа параметров 
связаны с неустойчивостью части решений вблизи 
нейтральной прямой (см. отмеченную окрестность 
на рис. 1). 

Наблюдаемые периодические решения силь-
но прижаты к исходному циклу, и чтобы отличить 
период необходимо увеличить окрестность кривой. 
Результаты представлены на рис. 3 и 4, которые ука-
зывают на наличие каскада Фейгенбаума наряду с 
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периодическими предельными циклами из порядка 
Шарковского (периода 11, 7 и 3). Все предельные 
циклы, приведенные на Рис. 4, являются устойчи-
выми, что проверено путем анализа собственных 
значений матриц монодромии, которая строится как 
полный проход цикла периода 1 с временем, най-
денным по указанному количеству периодов.

На рис. 1 нулевые значения (темная залив-
ка) указывают на линейную устойчивость базо-
вого решения; значения 1 (серая заливка) ука-
зывают на линейную неустойчивость базового 
решения с действительными неустойчивыми 
собственными значениями матрицы Якоби; зна-
чения 2 (светлая заливка) указывают на бифур-
кацию Хопфа основного решения. Кружком обо-
значена окрестность параметров, по которым 
выполнялся численный анализ периодических 
решений. Черная нейтральная прямая задается 
(2). Точка на нейтральной прямой, если она пред-
ставлена, есть верхняя граница интервала (4),  
 
т.е.  .

Результирующую бифуркационную схему 
[12] в фазовом пространстве можно закодировать 
следующим образом:

,

где  – неустойчивая точка (термодинамическая 
ветвь);  – устойчивые периодические предельные 
циклы периодов j;  – хаотический аттрактор.

Рис.1. Диаграммы устойчивости основного базового решения (u,v) = (a,b/a) (термодинамической вет-
ви) для различных значений параметров

Рис.2. Визуализация неоднородного решения в 
пространстве t × x, u(t,x) слева и v(t,x) справа

Рис.3. Проекции периодических решений на пло-
скость устойчивого предельного цикла периода 3 
слева при d

2
 = 7.976 и хаотического аттрактора 
справа при d

2
 = 7.92
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Заключение

В статье мы рассмотрели модифицирован-
ную диффузионную модель типа Лотки-Вольтер-
ры, предложенную в [5]. Мы проанализировали 
устойчивость базового однородного решения, раз-
работали спектральный метод коллокации на ос-
нове полиномов Чебышева и использовали его для 
численного исследования хаотических режимов в 
указанной задаче. Было показано, что переход к ха-
осу осуществляется посредством последователь-
ностей бифуркаций на периодических предельных 
циклах, предсказанных теорией Фейгенбаума – 
Шарковского – Магницкого. В будущем исследова-

нии мы намерены построить полную бифуркаци-
онную диаграмму стационарных и периодических 
решений этой задачи для различных комбинаций 
граничных условий.
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Введение
Настоящая статья продолжает серию работ ав-

тора по анализу структуры особого вида нерегуляр-
ных аттракторов автономных нелинейных систем 
дифференциальных уравнений – так называемых 
«скрытых» аттракторов. В современной литературе 
по нелинейной и хаотической динамике скрытым 
аттрактором называется нерегулярный (хаотиче-
ский) аттрактор нелинейной системы дифференци-
альных уравнений в том случае, если вместе с ним 
система имеет устойчивые особые точки (см. [1-3]), 
либо система вообще не имеет особых точек (cм. 
[4-6]), либо имеет бесконечное число особых то-
чек (см. [7-9]). Во всех перечисленных случаях ха-
отический аттрактор существует вне окрестности 
неустойчивой особой точки. Заметим, что суще-
ствование хаотического нерегулярного аттрактора 
в окрестности неустойчивой особой точки означа-
ет его рождение из особой точки каскадом бифур-
каций, первой из которых является бифуркация 
Андронова-Хопфа рождения устойчивого цикла. 

Авторы термина «скрытый аттрактор» характери-
зуют его вычислением одного или нескольких по-
ложительных показателей Ляпунова, вычислением 
размерности Каплана-Йорке или доказательством 
существования подковы Смейла. Однако, как не-
однократно показано в работах автора и продемон-
стрировано на многочисленных примерах [10-13], 
положительность численного показателя Ляпунова 
является всего лишь ошибкой вычислений, и даже 
бесконечное число подков Смейла не в состоянии 
описать всю сложность структуры нерегулярного 
аттрактора в окрестности гомоклинического или ге-
тероклинического сепаратрисного контура. 

В работах автора показано, что системы с 
устойчивой особой точкой [13] также как и системы 
без особых точек [14] имеют единый универсаль-
ный бифуркационный сценарий Фейгенбаума-Шар-
ковского-Магницкого перехода к хаосу, характер-
ный для всех без исключения систем нелинейных 
дифференциальных уравнений: автономных и неав-
тономных, диссипативных и консервативных, обык-
новенных, с частными производными и с запазды-
вающим аргументом. Сценарий ФШМ начинается 
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каскадом бифуркаций Фейгенбаума удвоения пе-
риода цикла или тора и продолжается субгармони-
ческим каскадом бифуркаций Шарковского и гомо-
клиническим (или гетероклиническим) каскадом 
бифуркаций Магницкого. Особенность «скрытого» 
аттрактора заключается лишь в том, что начальный 
цикл каскада Фейгенбаума рождается не из особой 
точки в результате бифуркации Андронова-Хопфа, 
а в результате седло-узловой бифуркациии, то есть 
наличие в системе каскада бифуркаций ФШМ мо-
жет быть не связано с наличием или отсутствием в 
системе особых точек. Все рождающиеся в ходе ре-
ализации такого сценария нерегулярные аттракторы 
являются исключительно сингулярными аттракто-
рами, то есть непериодическими ограниченными 
почти устойчивыми траекториями в конечномерном 
или бесконечномерном фазовом пространстве, яв-
ляющимися пределами каскадов бифуркаций удво-
ения периода каких-либо циклов (торов), и в любой 
окрестности которых содержится бесконечное чис-
ло неустойчивых периодических траекторий. 

Целью настоящей статьи является показать, 
что «скрытые» аттракторы систем с бесконечным 
числом особых точек, рассмотренные в работах 
[7,8], также являются обычными сложными сингу-
лярными аттракторами, порожденными каскадами 
бифуркаций по сценарию ФШМ. 

1. Система с хаотическим аттрактором  
и линией особых точек

В работе [7] рассмотрены девять трехмерных 
нелинейных систем обыкновенных дифференци-
альных уравнений, имеющих наряду с нерегуляр-
ным (хаотическим) аттрактором линию (коорди-
натную ось) неустойчивых особых точек. Одна из 
таких систем имеет вид: 

 (1)

Авторы работы [7] утверждают, что при a = 3, 
b = 1 в системе (1) существует «скрытый» хаотиче-

ский аттрактор, изображенный на рис. 2,в, так как 
вместе с аттрактором система имеет координатную 
ось y (x = 0, z = 0) неустойчивых особых точек. При 
этом «хаотичность» аттрактора характеризуется 
авторами работы [7] найденным численно поло-
жительным показателем Ляпунова, равным 0.0521, 
что, как указано выше, является не характеристи-
кой аттрактора, а характеристикой области его су-
ществования вместе со всеми неустойчивыми ци-
клами, лежащими в его окрестности. 

1.1. Аналитическое исследование
То, что система (1) должна иметь какой-либо 

аттрактор в области z > bx следует из ее диссипа-
тивности в этой области, так как для дивергенции 
ее правой части F(x,y,z) имеет место:

Характеристическое уравнение для вычисле-
ния собственных значений матрицы линеаризации 
в особой точке (0, y*, 0) имеет вид: λ(λ2 +y*)=0. Поэ-
тому при любых a и b все особые точки при любом 
y*, не являются асимптотически устойчивыми по 
Ляпунову и, следовательно, не являются аттракто-
рами. А точки с y* < 0 имеют к тому же седловое 
двумерное многообразие. Следовательно, чтобы 
траектория сходилась к некоторому нерегулярному 
аттрактору желательно использовать начальное ус-
ловие с y0 > 0. Покажем численно, что найденный 
в системе (1) при a = 3, b = 1 «скрытый» аттрак-
тор является сложным сингулярным аттрактором 
ФШМ-каскада бифуркаций по параметру b неко-
торого изначально устойчивого предельного цикла 
системы (1), рожденного в результате седло-узло-
вой бифуркации, аналитическое исследование ко-
торой является весьма сложной задачей и в настоя-
щей работе не рассматривается. 

1.2. Численный анализ
Исследование динамики решений системы 

(1) проведем численными методами при a = 3 и 
при уменьшении значений бифуркационного па-
раметра b < 1.51 Интегрирование системы (1) ме-

Рис.1. Проекции на плоскость (x,z) устойчивых циклов периодов один, два, четыре системы (1)  
при b = 1.4 (a), b = 1.33 (б), b = 1.11 (в) и аттрактора Фейгенбаума при b = 1.079 (г)
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тодом Рунге-Кутты четвертого порядка с шагом 
h = 0.01 показывает, что при b ≈ 1.503 в системе 
рождается устойчивый предельный цикл в ре-
зультате седло-узловой бифуркации. На рис. 1,а 
 показана проекция этого цикла на плоскость 
(x,z) при значении бифуркационного параметра 
b = 1.4. При уменьшении значений параметра 
b родившийся предельный цикл претерпевает 
каскад бифуркаций в полном соответствии с те-
орией ФШМ. Так, устойчивый цикл периода два 
наблюдается при b = 1.33, периода четыре – при 
b = 1.11, периода восемь – при b = 1.088, первый 
простейший сингулярный аттрактор Фейгенбау-
ма – при b = 1.079. 

Дальнейшее усложнение динамики реше-
ний системы (1) при уменьшении значений би-
фуркационного параметра b происходит, как и 
во многих других нелинейных системах диф-
ференциальных уравнений, через субгармони-
ческий каскад бифуркаций Шарковского. Так, 
устойчивый цикл периода шесть наблюдается 
при b = 1.062, периода пять – при b = 1.022, пе-
риода три – при b = 0.975. Следовательно, най-
денный авторами работы [7] в системе (1) при 
b = 1 «скрытый» аттрактор, является на самом 
деле одним из сложных сингулярных аттракто-
ров универсального бифуркационного сценария 
ФШМ, расположенным между циклами периода 
пять и периода три, завершающего субгармони-
ческий каскад бифуркаций Шарковского. 

Таким образом, так называемый «скрытый» 
аттрактор, найденный в системе (1) при a = 3, b = 1, 
 не является каким-то особенным видом нерегу-
лярных аттракторов, но точно так же, как и в лю-
бых других трехмерных и многомерных нелиней-
ных диссипативных системах дифференциальных 
уравнений, он является одним из бесконечного 
числа сингулярных аттракторов системы, суще-
ствующих в ней в соответствии с универсальным 
бифуркационным сценарием ФШМ. 

Интерес также представляет динамика си-
стемы (1) при значениях параметра b < 0.975. Так, 
при значении b = 0.906 в системе (1) существует 
устойчивый цикл периода четыре, который начи-
нает бифурцировать в соответствии со сценарием 
ФШМ как при увеличении, так и при уменьшении 
значений параметра b. Так, например, устойчивые 
циклы периода пять существуют в системе (1) при 
b = 0.936 и при b = 0.882. Последний цикл при-
надлежит субгармоническому каскаду бифуркаций 
при росте значений параметра b, начинающемуся 
циклом периода один при b = 0.85. Этому же каска-
ду бифуркаций принадлежит устойчивый цикл 
периода шесть, существующий в системе (1) при 
b = 0.869. А уменьшение значений параметра b < 
0.85 порождает новый субгармонический каскад 
бифуркаций.

 2. Система с хаотическим аттрактором  
и замкнутой кривой особых точек

В работе [8] рассмотрена трехмерная нели-
нейная система обыкновенных дифференциаль-
ных уравнений, имеющая наряду с нерегулярным 
(хаотическим) аттрактором замкнутую кривую не-
устойчивых особых точек. Система имеет вид:

 
               (2)

Следуя работе [8], в системе (2) при a = 3,  
b = 4 существует «скрытый» хаотический аттрактор, 
изображенный на рис. 4,г, так как вместе с аттракто-
ром система имеет замкнутую кривую неустойчи-
вых особых точек, лежащую в плоскости (x,y):

При этом, как и в случае с системой (1), «хао-
тичность» аттрактора характеризуется авторами ра-
боты [8] найденным численно положительным пока-

Рис.2. Проекции на плоскость (x,z) устойчивых циклов периодов шесть, пять, три системы (1)  
при b = 1.062 (a), b = 1.022 (б), b = 0.975 (г) и сингулярного аттрактора при b = 1 (в)
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зателем Ляпунова, что, как указано выше, является 
характеристикой не аттрактора, а области его суще-
ствования вместе со всеми неустойчивыми циклами, 
лежащими в его окрестности. 

2.1. Аналитическое исследование
То, что система (2) должна иметь какой-либо 

аттрактор при любых a и b следует из ее дисси-
пативности в области трехмерного пространства, в 
которой дивергенция ее правой части F(x,y,z) отри-
цательна:

Характеристическое уравнение для вычис-
ления собственных значений матрицы линеариза-
ции в особой точке (x*, y*, 0), (x*, y*) 𝝐 S имеет вид: 

 Поэтому при любых 
a и b все особые точки при любых (x*, y*) 𝝐 S не 
являются асимптотически устойчивыми по Ляпу-
нову и, следовательно, не являются аттракторами. 
А точки с  имеют к тому же сед-
ловое двумерное многообразие. Покажем числен-
но, что найденный в системе (2) при a = 3, b = 4 
«скрытый» аттрактор является сложным сингуляр-
ным аттрактором ФШМ-каскада бифуркаций по 
параметру b некоторого изначально устойчивого 
предельного цикла, существующего в системе (2) 
при a = 3, b = 7. 

2.2. Численный анализ
Исследование динамики решений системы 

(2) проведем численными методами при a = 3 и 

при уменьшении значений бифуркационного пара-
метра b = 7. Интегрирование системы (2) методом 
Рунге-Кутты четвертого порядка с шагом h = 0.01 
показывает, что при b = 7 в системе (2) существу-
ет устойчивый предельный цикл, проекция кото-
рого на плоскость (x,z) показана на рис. 3,а. При 
уменьшении значений параметра b исходный пре-
дельный цикл претерпевает каскад бифуркаций в 
полном соответствии с теорией ФШМ. Так, устой-
чивый цикл периода два наблюдается при b = 5.5, 
периода четыре – при b = 5.2, периода восемь – при 
b = 5.13, первый простейший сингулярный аттрак-
тор Фейгенбаума – при b = 5.1.

Дальнейшее усложнение динамики решений 
системы (2) при уменьшении значений бифуркаци-
онного параметра b происходит, как и во многих 
других нелинейных системах дифференциальных 
уравнений, через субгармонический каскад бифур-
каций Шарковского. Так, устойчивый цикл периода 
шесть наблюдается в системе при b = 5.03, периода 
пять – при b = 4.9, периода три – при b = 4.85. Цикл 
периода три завершает субгармонический каскад 
бифуркаций. Однако в системе (2) удалось также 
обнаружить первые устойчивые циклы гомокли-
нического каскада бифуркаций (циклы периодов 
четыре и пять), являющегося продолжением суб-
гармонического каскада бифуркаций Шарковско-
го. Проекция устойчивого гомоклинического цик-
ла периода пять, существующего в системе (2) при  
b = 4.517 представлена на рис. 4,в. 

Рис.3. Проекции на плоскость (x,z) устойчивых циклов периодов один, два, четыре и шесть системы (2) 
при b = 6 (a), b = 5.5 (б), b = 5.2 (в) и b = 5.03 (г)

Рис.4. Проекции на плоскость (x,z) устойчивых циклов периодов пять, три субгармонического каскада, 
периода пять гомоклинического каскада и сложного сингулярного аттрактора системы (2) при b = 4.9 

(a), b = 4.85 (б), b = 4.517 (в) и b = 4 (г)
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Следовательно, «скрытый» аттрактор систе-
мы (2), существующий в ней при a = 3, b = 4 и 
представленный на рис.4,г, является на самом деле 
одним из сложных сингулярных аттракторов уни-
версального бифуркационного сценария ФШМ, 
расположенным между циклами периодов пять и 
шесть гомоклингического каскада бифуркаций. 

Заключение 

В работе проведено численное исследование 
природы «скрытых» аттракторов нелинейных ав-
тономных систем дифференциальных уравнений 
на примере двух систем с бесконечным числом 
неустойчивых особых точек. Показано, что пе-
реход к аттракторам в обеих нелинейных систе-
мах дифференциальных уравнений происходит, 
как и в любых других нелинейных хаотических 
системах дифференциальных уравнений, в со-
ответствии с универсальным бифуркационным 
сценарием Фейгенбаума-Шарковского-Магниц-
кого. При этом вследствие отсутствия гомокли-
нических и гетероклинических сепаратрисных 
контуров, в системах реализуются неполные 
ФШМ-каскады бифуркаций, являющиеся в од-
ном случае полным субгармоническим каскадом 
бифуркаций Шарковского, а в другом – неполным 
гомоклиническим каскадом бифуркаций. Все не-
регулярные хаотические аттракторы обеих систем 
являются сингулярными аттракторами в смысле 
теории ФШМ. Старший характеристический по-
казатель Ляпунова на любом сингулярном аттрак-
торе любой системы является нулевым, а его най-
денные численно авторами обеих предложенных 
систем положительные значения являются лишь 
результатом ошибок вычислений и характеризу-
ют не сам сингулярный аттрактор, а область его 
существования вместе со всеми неустойчивыми 
циклами, лежащими в его окрестности. 
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nonlinear chaotic systems of differential equations, in accordance with the universal bifurcation scenario of 
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contours, incomplete FShM bifurcation cascades are realized in the systems, ending with a complete subharmonic 
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Введение

С развитием тенденции на машинное обуче-
ние для систем искусственного интеллекта возрас-
тает необходимость в создании большего числа 
подходящих для данной задачи выборок данных. 
Корпусная лингвистика может служить средством 
создания специализированных коллекций текстов 
для машинного обучения в области обработки 
естественного языка, решения задач, относящих-
ся к проблемам классификации текстов (распоз-
навания образов). Корпусы литературных текстов 
предоставляют обширный объем информации и 

помогают в построении моделей для задач искус-
ственного интеллекта.

Методы статистических исследований при-
менялись для анализа корпусов текстов терро-
ристической и антиправовой направленности, 
описанные в [1–3], для анализа корпусов текстов 
пользователей социальных сетей [4,5]. 

В работах в [1,2 и 4] для корпусных иссле-
дований применялась платформа TXM ([6,7]), 
которая представляет собой программное обе-
спечение с открытым кодом, предназначенное 
для подготовки, обработки, анализа и публика-

Компьютерный анализ текстов

Применение вычислительных методов корпусного  
анализа к исследованию текстов литературных  

произведений

Н.Л. АванесянI, О.В. ГубинаII, А.М. ЧеповскийI,II

I Национальный исследовательский университет «Высшая школа 
экономики», г. Москва, Россия
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г. Москва, Россия

Аннотация. Статья посвящена применению математических методов корпусного анализа для 

исследований литературных текстов русских писателей. Для исследований создан корпус про-

заических текстов художественной литературы России XIX века, состоящий из пяти подкорпу-

сов. Каждый подкорпус содержит тексты одного из авторов. На примере созданного корпуса 

продемонстрированы возможности применения метода анализа соответствий, интегрирован-

ного в корпусную платформу TXM в качестве одного из средств статистического метода ис-

следований. В качестве другого метода рассматривается анализ коэффициентов попарной 

ранговой корреляции для сравнения частотных характеристик текстов различных подкорпусов. 

Описанные методики дают коррелированные результаты и позволяют констатировать возмож-

ность выделения дифференцирующих признаков. Они могут использоваться как для лингви-

стических исследований, так и создания корректных обучающих текстовых наборов для задач 

искусственного интеллекта.

Ключевые слова: корпусная лингвистика, платформа TXM, анализ соответствий, корреляци-

онный анализ.

DOI: 10.14357/20790279240204   EDN: IKHGUO



26 Труды ИСА РАН. Том 74. 2/2024

Компьютерный анализ текстов Н.Л. Аванесян, О.В. Губина, А.М. Чеповский

ции корпусов среднего размера (примерно до 10 
000 000 словоупотреблений). Платформа TXM 
развивается в лаборатории IHRIM Высшей нор-
мальной школы Лиона и Национального центра 
научных исследований Франции (CNRS & ENS de 
Lyon, France) [7].

Корпусная платформа TXM дает возмож-
ность быстро и достоверно решать задачи, связан-
ные с анализом текста. Морфологическая разметка 
осуществляется автоматически при загрузке тек-
стов на платформу TXM. Используемые процеду-
ры морфологического анализа, описанные в [8], 
включают снятие омонимии в корпусе. Корпусная 
платформа TXM позволяет добавлять нестандарт-
ные для корпусных средств методы морфологиче-
ского анализа [9]. В платформу TXM интегрирова-
ны математические процедуры для статистических 
исследований, такие как анализ специфичности и 
анализ соответствий, описанный в [10,11].

В работах в [3 и 5] для анализа корпусов тек-
стов применялся корреляционный ранговый ана-
лиз словарей, составленных для объединенных 
наборов текстов, которые можно рассматривать 
как специальные текстовые корпуса. Составление 
словарей для данного исследования основано на 
оригинальных процедурах морфологического ана-
лиза, описанных в [12].

В работе [13] процедуры платформы TXM 
были применены для анализа корпуса текстов рус-
ских рассказов 1901-1930 годов, в котором тексты 
большого числа авторов разделялись на подкорпу-
са по времени написания рассказов.

В данной работе на примере созданного кор-
пуса текстов литературных произведений русских 
классиков, разбитого на подкорпуса по авторам 
произведений, мы изучаем одновременное исполь-
зование двух технологий: средств корпусного ана-
лиза платформы TXM и методов корреляционного 
рангового анализа словарей текстов.

1. Исследуемый корпус текстов

В данной работе мы анализируем корпус 
текстов художественной литературы, созданный 
авторами данной работы из прозаических текстов 
художественной литературы России 1824–1913 гг. 
В качестве литературных текстов, которые фор-
мируют корпус, выбраны следующие литератур-
ные произведения и сборники произведений пяти 
авторов-прозаиков России: А.С. Пушкин – «По-
вести Белкина», «Дубровский», «Капитанская 
дочка», «Моцарт и Сальери», «Пиковая дама»;  
Н.В. Гоголь – «Невский проспект», «Игроки», 
«Нос», «Повесть о том, как поссорился Иван Ива-

нович с Иваном Никифоровичем», «Шинель», 
«Старосветские помещики», «Записки сумасшед-
шего», «Женитьба»; А. П. Чехов – «Моя жизнь», 
«Степь», «Учитель словесности»; И. С. Тургенев –  
«Холостяк», «Му-му», «Первая любовь», «После 
смерти», «Три встречи»; Максим Горький – «Дет-
ство», «Мой спутник», «Супруги Орловы».

С целью исследования различий в употребля-
емой лексике авторов одного периода времени кор-
пус составлялся из наборов текстов, составленных 
из произведений пяти авторов. Корпус состоит из 
пяти подкорпусов текстов, каждый из которых со-
ставлен из литературных текстов одного из извест-
ных авторов. Каждый из пяти подкорпусов текстов 
составлен из суммарного набора текстов сравни-
мого размера, что необходимо для корректного 
сравнительного анализа. Подкорпуса составлены 
так, чтобы наблюдались равноценные распреде-
ления частотностей словоупотреблений между 
образованными подкорпусами. Корпус состоит из 
подкорпусов текстов прозы разных авторов, ука-
занных в табл. 1.

Сформированный корпус был загружен на 
платформу TXM. При загрузке на корпусную плат-
форму TXM морфологическая разметка осущест-
влялась автоматически на базе программной про-
цедуры TreeTagger [8]. Формирование словарей 
для корреляционного анализа осуществлялось по 
итогам морфологического анализа, методами опи-
санными в [12]. Размеры основных составленных 
словарей указаны в табл. 1.

2. Анализ соответствий  
(correspondence analysis)  

для корпусов текстов

Для анализа созданного корпуса текстов 
применялся множественный анализ соответ-
ствий [10,11,14], который можно трактовать как 
аналогичный факторному анализу метод сниже-
ния размерности анализируемого пространства 
признаков. Данный метод позволяет сравнить 
подкорпус с другим подкорпусом и с корпусом 
в целом. Корпус должен быть относительно сба-
лансирован по объемам подкорпусов. В нашем 
случае все подкорпуса специально создавались 
приблизительно одного размера (порядка 100 
000 словоупотреблений).

Множественный анализ соответствий – это 
статистический метод анализа данных, основная 
цель которого состоит в формировании факторов 
из некоторого выделенного набора значений пара-
метра (значений из лексической таблицы). Найден-
ные факторы формируются таким образом, чтобы 
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первый фактор объяснял наибольшую долю разли-
чий между подкорпусами, второй – меньшую, тре-
тий – еще меньшую и т.д.

Объектом анализа соответствий являются та-
блицы сопряженности. В корпусном анализе – это 
таблицы встречаемости лексических характери-
стик для различных подкорпусов. В наших иссле-
дованиях в таблицы включаются 200 наиболее ча-
стотных в текстах корпуса лексических единиц и 
рассматриваются отдельно для частотных наборов 
всех лемм и разных частей речи, исключающих 
имена собственные. 

Таблица сопряженности представляется в 
бинарной форме, которая представляет собой ма-
трицу, значениями элементов которой могут быть 
только 0 и 1, а число столбцов равно суммарному 
количеству категорий для всех признаков. Форми-
руется матрица Берта [14] – симметричная матри-

ца блочного вида. Вычленение факторов есть след-
ствие решения задачи на собственное значение для 
сформированной матрицы. 

Анализ соответствий позволяет предста-
вить полученные результаты графически, что су-
щественно облегчает интерпретацию (рис. 1, 2).  
Процент, предоставленный для каждой оси, 
указывает на ее вес в сформированном факторе 
разделяющем подкорпуса. На рис. 1, например, 
две первые оси захватывают почти две трети 
(34,86% + 29,70% = 64,56%) от общей информа-
ции о корпусе, а на рис. 2 представлены резуль-
таты описывающие более двух третей (47,09% 
+ 24,27% = 71,36%) характеристик (признаков 
соответствующего  пространства). Визуальное 
представление данных дает возможность уви-
деть и описать определенные закономерности, 
взаимосвязи подкорпусов. 

Табл. 1
Состав корпуса текстов и размеры словарей

№
Подкорпус,

тексты
Число 

словоупотреблений
Размеры словарей в количестве записей

Существительных Глаголов Прилагательных
1 А. П. Чехова 103534 6270 5806 3467
2 Н. В. Гоголя 102561 5579 5194 2972
3 М. Горького 104581 5592 6382 3129
4 А. С. Пушкина 103203 5770 5607 3030

5 И. С. Тургенева 97975 4422 5261 2639

Рис. 1. Результат анализа соответствий для существительных
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В качестве процедуры метода анализа соответ-
ствий в TXM используется интегрированная в плат-
форму сторонняя библиотека, описанная в [11].

3. Корреляционный ранговый анализ
Сравнение подкорпусов текстов можно про-

водить попарным сравнением частотных словарей 
различных лингвистических характеристик (всей 
лексики в целом, отдельных частей речи), состав-
ленных для наборов текста каждого подкорпуса. 
Определяются ранги записей словаря по резуль-
татам сортировки по частоте встречаемости зане-
сенной в словарь характеристики. Данные записи 
рассматриваются как случайные величины. Тогда 
для каждой пары словарей можно подсчитать ко-
эффициенты попарной ранговой корреляции. Для 
каждой пары словарей рассматриваем одинаковое 
количество n записей, которое в реальных расчетах 
ограничивается некоторым заданным значением. 
Данное ограничение числа записей словарей обе-
спечивает отбрасывание характеристик с низкими 
частотами использования.

Если записи в словарях рассматривают-
ся как выборки для двух случайных величин: 

. Мера зависимости 
случайных величин X, Y определяется через сред-
ние значения выборок  и . Для ковариации 

 имеем:

 (1)

а дисперсия может быть записана в следующей 
форме:

.          (2)

Для отсортированных по частотам словарей 
рассматриваются ранги . Коэффици-
ент попарной ранговой корреляции определяется 
следующим образом [15]:

 ,    (3)

где числитель и знаменатель определяются форму-
лами (1) и (2), соответственно.

Коэффициент попарной ранговой корреля-
ции, определенный в (3), не накладывает никаких 
ограничений на порядок элементов, имеющих оди-
наковые значения. В случае наличия элементов, 
имеющих одинаковые значения, они могут быть 
упорядочены согласно произвольной перестановке 
[5]. Для целей однозначности вычисления коэффи-
циента (3) используется ранг, усредненный по всем 
перестановкам. Равные по значению элементы по-
лучают одинаковое значение усредненного ранга, 
не зависящее от их перестановки. Если все часто-
ты внутри каждого из анализируемых словарей не 
совпадают, формула (3) преобразуется в классиче-
скую формулу ранговой корреляции Спирмена [16].

Посредством коэффициента попарной ран-
говой корреляции сравниваются два частотных 
словаря. Анализируемые словари могут иметь до-
статочно большие размеры. Поэтому мы рассма-
триваем только первые 10000 (по убыванию часто-
ты) элементы каждого из словарей. 

Рис. 2. Результат анализа соответствий для глаголов
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Вычисляемый коэффициент попарной ран-
говой корреляции принимает значения на ин-
тервале [-1,1]. Близкие к 1 значения говорят о 
монотонной согласованности словарей. Близ-
кие к –1 говорят об обратном эффекте: если в 
одном словаре слово с частотой выше второго, 
то в другом – наоборот, его частота будет ниже. 
Если значение близко к 0, то словари несогла-
сованы: соотношение между частотами слов в 
одном словаре независимо от соотношения с 
частотами в другом словаре. Результаты такого 
анализа определяют, близки ли тексты разных 
подкорпусов по тематической и психологиче-
ской направленности.

4. Результаты исследований

Вычислительные эксперименты для опи-
санного корпуса проводились двумя указанными 
выше методами: множественным анализом соот-
ветствий и корреляционным анализом частотных 
словарей подкорпусов.

Примеры результатов анализа соответствий 
для исследуемого корпуса представлены на рис. 
1 и 2, для существительных и глаголов, соответ-
ственно. В качестве результатов представляются 

графики, имеющие две оси координат. В назва-
нии каждой из осей графика указан процент ха-
рактерных (отличительных) параметров, выде-
ленных в ходе процедуры анализа соответствий 
по корпусу. В качестве величин, которые харак-
теризуют оси координат, используется числен-
ная характеристика степени отклонения набора 
признаков от указанной в названии оси процен-
та вариации для конкретного подкорпуса. Про-
странственное удаление, расположение корпуса 
от начала отсчета координат свидетельствует о 
сильном отличии его набора признаков от при-
знаков по корпусу. 

Очевидно, что в графическом представлении ре-
зультатов анализа соответствий для существительных 
и глаголов подкорпуса текстов разнесены по простран-
ству диаграммы. Представленные результаты анализа 
соответствий для наборов признаков подкорпусов тек-
стов (по авторам) исследуемого корпуса демонстриру-
ют достаточно явное разделение по лингвистическим 
характеристикам. 

Вычислительные эксперименты по исследо-
ванию частотных словарей подкорпусов заключа-
лись в подсчете коэффициента корреляции (3) для 
всех пар частотных словарей лингвистических ха-
рактеристик текстов подкорпусов, перечисленных 

Табл. 2
Сравнение словарей существительных

Подкорпус,
номер

1 
А.П. 

Чехова

2 
Н.В. 

Гоголя

3
М.

Горького

4
А. С. Пуш-

кина

5
И.С.

Тургенева

1.А. П. Чехова 1

2. Н. В. Гоголя -0.023 1

3. М. Горького 0.069 -0.085 1

4. А. С. Пушкина -0.078 -0.014 -0.138 1

5. И.С. Тургенева 0.046 0.011 -0.037 -0.007 1

Табл. 3
Сравнение словарей глаголов

Подкорпус,
номер

1 
А.П. 

Чехова

2 
Н.В. 

Гоголя

3
М.

Горького

4
А. С. Пуш-

кина

5
И.С.

Тургенева

1.А. П. Чехова 1

2. Н. В. Гоголя 0.017 1

3. М. Горького 0.047 -0.119 1

4. А.С. Пушкина -0.044 0.083 -0.133 1

5. И.С. Тургенева 0.043 0.114 -0.101 0.034 1
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в табл. 1. В качестве примеров приведены таблицы 
сравнения через коэффициент корреляции слова-
рей существительных и словарей глаголов для ис-
следуемых подкорпусов (табл. 2,3). 

Значения коэффициентов корреляции для 
всех частотных словарей в табл. 2 и 3 колеблют-
ся около нулевого значения, что указывает на 
то, что частотные словари разных подкорпусов 
(текстов одного автора) несогласованы: часто-
ты слов в одном словаре независимы от частот в 
другом. По сути, фиксируются принципиальные 
различия текстов по частотным характеристикам 
лексических характеристик. В целом результаты 
сравнения, представленные в табл. 2 и 3, пока-
зывают возможность рассматривать лексические 
единицы (части речи в наших исследованиях) как 
дифференцирующие признаки литературных про-
изведений различных авторов. 

Сравнение представленных результатов 
на рис. 1 и 2 с одной стороны и в табл. 2 и 3 с 
другой демонстрирует хорошую корреляцию ре-
зультатов разными методами анализа подкорпу-
сов текстов по разделению подкорпусов текстов 
(в нашем исследовании по авторам) по набору 
признаков (значений лингвистических характе-
ристик).

Заключение

Применение анализа соответствий демонстри-
рует возможности разделения подкорпусов на осно-
ве анализа частот совместного появления значений 
переменных. Набор характерных (отличительных) 
параметров (например, лексических единиц), вы-
деленных в ходе процедуры анализа соответствий, 
можно рассматривать как дифференцирующие 
признаки, которые можно использовать в самых 
различных задачах классификации, например, в за-
дачах разделения текстов по тематике, задачах опре-
деления авторства. Корреляционный ранговый ана-
лиз показывает соответствие результатам анализа 
соответствий разделения подкорпусов текстов.

Приведенные примеры иллюстрируют воз-
можность использования всех сформированных в 
исследованиях признаков двумя представленными 
методами (анализа соответствий и корреляционно-
го рангового анализа) для решения задач класси-
фикации текстов.

Исследуемый корпус и методы его анализа 
демонстрируют возможности использования ма-
тематических методов компьютерной лингвистики 
для создания наборов данных для машинного обу-
чения с целью решения различных задач средства-
ми методов искусственного интеллекта.
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Corpus analysis methods for study of texts of prose literary works by various authors
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Введение
Можно с уверенностью сказать, что суще-

ствует определенные пробелы в области систем-
ного анализа пассивных систем дистанционного 
зондирования  с применением метода про-
изводной спектроскопии. Анализ существующих 
работ по применению производных методов спек-
троскопии в дистанционном зондировании [1-5] 
показал, что применение суммы основного и про-
изводного спектра осуществляется применитель-
но к выявлению спектральных признаков нали-
чия отдельно взятых компонент, представляющих 
определенный интерес для исследователя. Однако 
если рассматривать аналогичную задачу в более 
широком плане, а именно ставить цель выявления 

спектральных признаков ранее не предполагаемых 
компонентов в исследуемой среды, то приходим к 
решению задачи повышения потенциальной общей 
информативности систем дистанционного зонди-
рования в широком интервале длин волн. Данная 
задача достижения экстремума информативности 
неявным образом решается с применением метода 
вариационной оптимизации предложенного функ-
ционала Эйлера-Бугера. 

Хорошо известно, что пассивные системы 
дистанционного зондирования не требуют допол-
нительного излучение исследуемого обьекта и 
используют естественные природные излучения, 
такие как Солнце, Луна, атмосферы или собствен-
ное излучение различных исследуемых обьектов, 

Методы и модели системного 
анализа

Вопросы системного анализа средств пассивного  
дистанционного зондирования атмосферных газов

Х.Г. Асадов, Н.Ш. Абилова
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Аннотация. Рассмотрены вопросы системного анализа и синтеза систем пассивного дистан-

ционного зондирования атмосферных газов. Показана возможность применения решения зада-

чи Эйлера в области вариационного исчисления для оптимизации пассивного дистанционного 

зондирования атмосферных газов. Составлен функционал цели, названный функционалом Эй-

лера-Бугера и проанализированы условия оптимизации трех режимов измерения атмосферных 

газов: без производного спектра, с основным и производным спектром, только с использо-

ванием производного спектра. Рассмотрен подход формирования требований к основному и 

производному сигналу проводимых пассивных атмосферных измерений в оптимальном режиме 

по квадратичному интегральному критерию в виде суммы основного и производного сигнала.

Ключевые слова: оптическая толщина, внеатмосферное излучение, дистанционное зондиро-

вание, атмосферные газы, системный анализ.

DOI: 10.14357/20790279240205   EDN: JZKOBC



34 Труды ИСА РАН. Том 74. 2/2024

Методы и модели системного анализа Х.Г. Асадов, Н.Ш. Абилова

включая излучение Земли [6-8]. Пассивнее систе-
мы дистанционного зондирования используются в 
основном для измерения концентрации атмосфер-
ных газов [8-11], для измерения собственной тем-
пературы отдельных предметов, для исследования 
химического состава веществ, для определения 
оптических характеристик предметов и т.д. Основ-
ным здесь является уравнение Бугера-Бера, соглас-
но которому

,               (1)

где -поток исходного оптического излучения 
естественно происхождения, т.е. природное из-
лучение, дополнительно не вносимое для прове-
дения измерений; -поток излучения на входе 
измерительного устройства; m-оптическая масса, 
характеризующая наклон прямого луча излучате-
ля относительно перпендикуляра к поверхности 
плоскости в которой размещен измеритель, т.е. зе-
нитный угол излучателя; -оптическая толщина 
исследуемого объекта, в случае измерения атмос-
ферных газов. 

Например, при измерении общего количества 
озона оптическая толщина может быть определена 
как [12]: 

,                      (2)

где -коэффициент ослабления (поглощения) 
озона; С-концентрация озона в атмосфере; L-тол-
щина атмосферного слоя, в котором размещен 
озон.

Схема проведения наземных озоновых изме-
рений приведена на рис. 1. 

Рис. 1. Схематическое представление наземных 
озоновых измерений: 1-Солнце; 2-измеритель; 

Н-толщина атмосферного слоя; L-толщина эквива-
лентного озонового слоя; θ-зенитный угол Солнца

В общем случае, принципы системного ана-
лиза в достаточной степени известны и одним из 
них является синтез оптимальной модели рассма-
триваемого объекта путем создания математиче-
ской модели, оптимизация этой модели с учетом 
выбранного критерия оптимизации и синтез опти-
мальной модели [13-15]. Что касается спектраль-
ных измерений, то в этой области практикуются 
такие методы совместных измерений как: 
а)  исследование основного спектра (поглощения и 

отражения) [16];
b)  исследование суммы основного и производного 

спектров [17];
с)  исследование только производных спектров [18].

Например, применительно к наземным изме-
рениям атмосферного озона представляют интерес 
не только исследование основного спектра, но так-
же и производного спектра. Такие измерения про-
водятся как в области ультрафиолетового излуче-
ния, так и в видимой области спектра.

Вместе с тем, задача оптимизации проведе-
ния совместных основных и производных спек-
тральных измерений с точки зрения системно-
го подхода еще не решена. Данная задача часто 
решается на экспериментальной основе в плане 
подбора весовых коэффициентов их сложения. Це-
лью настоящей статьи является разработка метода 
оптимизации совместных спектральных измере-
ний (на примере  атмосферных газов) с учетом 
принципов системного анализа.

1. Материалы и методы

Для решения задачи оптимизации совместных 
спектральных измерений, в которых используется 
сумма основного и производного спектра (возмож-
но взвешенная сумма) в первую очередь следует 
определить критерий такой оптимизации. Как нам 
представляется, наиболее пригодным для решения 
указанной задачи является функционал Эйлера, рас-
сматриваемая в теории вариационного исчисления. 
Согласно [19] этот функционал имеет вид: 

.                (3)

В теории вариационного исчисления суть 
задачи Эйлера заключается в нахождении такой 
функции  при которой F0 достиг бы максиму-
ма. Решение указанной задачи определяется урав-
нением Эйлера [19] 

                      (4)

Из условия (4) вытекают два частных случая:
1)  Если F0 явно не зависит от  то получаем 

[19]:
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.                              (5)

2)  Если F0 явно не зависит от y, то: 

.                           (6)

Из условия (6) получаем 

.                          (7)

Также возможен случай 

.                             (8)

Рассмотрим возможность совместного ис-
пользования задачи Эйлера (3) и уравнения Буге-
ра-Бера (1). 

С учетом  (1) и (3) составим функционал цели 
для оптимизации совместных атмосферных спек-
тральных измерений, которую назовем функцио-
налом Эйлера-Бугера:

,             (9)

где λ-длина волны проводимых измерений. 
Блок-схема предлагаемого измерителя F1, где 

,                    (10)

показана на рис. 2. 
Аналогично (4) для функционала (9) напи-

шем условие решения:
.                   (11)

Рассмотрим условия (10) применительно к вы-
шеотмеченным режимам спектральных измерениях:
1.  Использование только основного спектра, т.е. 

F0 не содержит . В этом случае оптимиза-
ция спектральных измерений осуществляется 
по условию: 

.                              (12)

2.  Совместное использование  и . В этом 
случае оптимизация осуществляется по усло-
вию (10).

3.  Использование только , т.е. производная 
спектроскопия. В этом случае используется вы-
ражение: 

.                          (13)

В качестве конкретного примера предлагае-
мого метода второй из вышеотмеченных режимов 
оптимизации, где целевой функционал оптимиза-
ции Эйлера-Бугера с учетом выражений (9) и (10) 
принимает следующий вид: 

.                (14)

Для вычисления оптимального режима изме-
рений применим условие (10) к функционалу (12), 
переходя от частных производных к обычным.

Имеем: 
;                  (15)

;                   (16)

.               (17)

С учетом (15)-(17) получим:

.     (18)

Примем обозначение:

.                   (19)

В этом случае с учетом (18) и (19) получаем 
следующее дифференциальное уравнение:

Рис. 2. Блок-схема измерителя F
1
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.                          (20)

Уравнение (20) приведем к виду: 

.                             (21)

Интегрируя (21) получим: 

                         (22)

или 

,                     (23) 

где c-постоянная интегрирования.
С учетом (17) и (21) получим: 

.             (24)

Из выражения (22) можно заключить следую-
щие правила выбора функции  для реализации 
оптимального режима измерений:

1)  Если в диапазоне длин волн -  
имеет место неравенство 

,                   (25)

то функция  в указанном диапазоне 
должна удовлетворить условию 

 .   (26)

2)  Если в диапазоне длин волн -  
имеет место неравенство 

,               (27)

то функция  в указанном диапазоне 
должна удовлетворить условию: 

.      (28)

Условия (25)-(26) иллюстрированы на рис. 3.
На рис. 4 приведена условная графическая 

интерпретация условий (27) и (28).

2. Обсуждение

Таким образом рассмотрен вопрос о примене-
нии условий уравнения Эйлера для оптимизации 
трех режимов пассивного дистанционного зондиро-
вания атмосферных газов. Обсуждены режимы ис-
пользования только основного сигнала спектроме-
тра, совместной суммы основного и производного 
сигнала, только производного сигнала. В качестве 
примера рассмотрен квадратичный функционал 
оптимизации, составленный из квадрата суммы ос-
новного измерительного сигнала пассивного зон-
дирования атмосферы и его производной по длине 
волны. Определены основные требования к указан-
ным функциям в оптимальном режиме измерения 
на выбранном интервале длин волн.

Заключение

Предложено применение решения задачи 
Эйлера в области вариационного исчисления для 
оптимизации пассивного дистанционного зонди-
рования атмосферных газов. Составлен функци-
онал цели, названный функционалом Эйлера-Бу-
гера и проанализированы условия оптимизации 
трех режимов измерения атмосферных газов: без 
производного спектра, с основным и производным 
спектром, только с использованием производного 
спектра. 
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Введение

Понятие «общественно значимый инве-
стиционный проект» введено авторами для 
обозначения инвестиционного мероприятия, 
основные результаты которого проявляются в 
экономических показателях деятельности юри-
дических и физических лиц, не являющихся его 
непосредственными участниками (инвесторов, 
проектировщиков, строителей, хозяйствующих 
субъектов, эксплуатирующих созданный объект 
недвижимости). Такого рода проекты по объек-
тивным обстоятельствам нуждаются в государ-
ственном финансировании в том или ином виде. 
Причина проста – частный инвестор гарантиро-

ванно не получит прибыли от реализации данно-
го проекта в течение устраивающего его срока, 
а значит у него нет мотива вкладывать в проект 
собственные средства [1, 2].

Наряду с магистральной транспортной ин-
фраструктурой, о которой шла речь в предыдущих 
работах авторов на рассматриваемую тему [1-4], к 
общественно значимым проектам относится боль-
шинство объектов энергетической, информацион-
но-коммуникационной и логистической инфра-
структуры, продовольственного рынка, в первую 
очередь, оптовые продовольственные рынки.

Оптовый продовольственный рынок – это 
предприятие, предоставляющее оборудованные 

Управление рисками  
и безопасностью
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Аннотация. Статья посвящена обоснованию необходимости государственного финансирова-

ния проектов создания оптовых продовольственных рынков (ОПР), которые рассматриваются в 

качестве общественно значимых инвестиционных проектов. Отмечается и подробно анализи-

руется факт проявления основного эффекта от создания ОПР вне рамок проекта и коммерче-

ская неэффективность последнего. Рассмотрены основные виды внешних эффектов создания 

ОПР. В качестве дополнительного аргумента в пользу необходимости государственного фи-

нансирования развития ОПР приводятся исторические данные о неудавшихся попытках раз-

вития данного вида логистической инфраструктуры в Российской Федерации и, в частности, в 

Москве, начиная с 90-х годов прошлого века.
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торговые места и сопутствующие услуги конку-
рирующим между собой оптовым торговцам для 
осуществления ими оптовой торговли сельско-
хозяйственной продукцией и продовольствием в 
определенном месте, в определенное время и по 
установленным правилам1.

Оптовый продовольственный рынок как 
хозяйствующий субъект не осуществляет тор-
гово-закупочную деятельность. Его основным 
функционалом является организация оптового 
оборота: предоставление помещений, необходи-
мого оборудования, оказание других услуг для 
торговли производителям продукции и оптовым 
организациям.

Оптовый продовольственный рынок – это 
инфраструктура распределения скоропортящихся 
продуктов питания, для которых скорость доведе-
ния от производителя до «прилавка» существенно 
влияет на качество и цену товара. Это продукты 
питания местного производства, имеющие отно-
сительно короткие сроки годности: фрукты, ягоды, 
овощи, зелень, мясо и мясопродукты, рыба и рыбо-
продукты, морепродукты и т.п.

Скоропортящаяся продукция входит в еже-
дневный рацион питания населения, непосред-
ственно влияет на его здоровье и качество жизни. 
Ее поставки должны осуществляться бесперебой-
но и иметь максимально простую логистику с ми-
нимальным количеством звеньев. Это обеспечит 
качество и ценовую доступность данной продук-
ции для населения, с одной стороны, а с другой –  
даст возможность производителям создавать но-
вые производства и наращивать уже действующие 
без опасений, что продукцию некому будет про-
давать (по справедливой рыночной цене) и негде 
будет хранить.

Проекты, о которых идет речь, также как, 
например, проект создания высокоскоростной 
магистрали, уникальны. Это не массовое стро-
ительство рынков в городах и населенных пун-
ктах. Каждый ОПР представляет собой некую 
конгломерацию, расположенную в черте крупно-
го города или рядом с городом, на территории 
которой организована в том или ином виде (в 
зависимости от вида продукции, сезона и т.д.) 
оптовая торговля свежей продовольственной 
продукцией, а также прочая деятельность, свя-
занная с обеспечением этой торговли. В среднем 
площадь такого оптового предприятия может со-
ставлять не менее 50 гектаров.

1 Распоряжение Правительства РФ от 27.09.2021 № 2689-р «Об 
утверждении Концепции развития оптовых продовольственных 
рынков в РФ».

1. Государственная поддержка ОПР  
за рубежом

Социальная значимость свежих продуктов 
питания признана во всем мире. В большинстве 
стран развитие и функционирование инфраструк-
туры распределения таких продуктов планируется 
и финансируется при существенной поддержке го-
сударства в разных формах [5, 6].

Оптовые продовольственные рынки строят-
ся с участием государства, которому, как правило, 
принадлежит значительная часть акций в акцио-
нерных компаниях, управляющих рынками. Эти 
компании получают от государства долгосрочную 
концессию на право пользования землей и не-
движимостью. Государство осуществляет каран-
тинный, санитарный и таможенный контроль на 
оптовых продовольственных рынках. Цены, уста-
навливающиеся в результате свободной конкурен-
ции, фиксируются общегосударственной информа-
ционной системой и являются общедоступными.

В документах Продовольственной и сельско-
хозяйственной организации ООН (ФАО) в части 
планирования, проектирования и управления оп-
товыми продовольственными рынками (Wholesale 
Market Management)2 подчеркивается необходи-
мость государственного участия в этих процессах, 
что связано с обязанностями и функциями нацио-
нальных правительств по обеспечению адекватно-
го снабжения населения городов продовольствием. 
Не случайно во многих странах количество опто-
вых продовольственных рынков совпадает с коли-
чеством крупных городов.

В Европе большинство оптовых продоволь-
ственных рынков являются государственными. В 
Испании функционирует компания «Меркаса», 
100% акций которой принадлежит государству. 
Компания владеет 23 оптовыми рынками сель-
хозпродукции, через которые проходит до 65% оп-
товых продаж в стране фруктов и овощей, до 55% –  
рыбы и морепродуктов. Рынки располагаются на 
окраинах крупных городов. Розничная торговля 
на ОПР в стране запрещена. В каждом отдель-
ном ОПР учредителями и владельцами являют-
ся управляющая компания «Меркаса» и местный 
муниципалитет. Сотрудники «Меркасы» собира-
ют информацию о средних отпускных ценах на 
продовольственные товары, реализуемые на ОПР, 
и отправляют их в Правительство Испании. Эти 
цены публикуются и являются индикатором для 
оптовых продавцов и покупателей, в том числе и 
при госзакупках продовольствия.

2 https://www.fao.org/sustainable-food-value-chains/library/details/
en/c/266438/ (дата обращения: 20.08.2023).



42 Труды ИСА РАН. Том 74. 2/2024

Управление рисками и безопасностью И.А. Миронова, Т.И. Тищенко, М.П. Фролова

Во Франции правительством создано 16 наци-
ональных оптовых рынков, через которые проходит 
45% оптовых продаж в стране овощей и фруктов3.

В Польше оптовые продовольственные рын-
ки начали строиться в конце 90-х годов прошлого 
века в рамках «Программы организации оптовых 
рынков и товарных бирж на период до 2000 года». 
В настоящее время их по всей стране насчитыва-
ется 27, из которых 5 – межрегиональных, осталь-
ные предназначены для обслуживания близлежа-
щих городов региона. На создание этих рынков 
государство потратило порядка 100 млн евро, что 
составляет примерно 20% всего привлеченного на 
эти цели капитала [7].

В Италии, Германии, США, Японии государ-
ство развивает собственную инфраструктуру оптовой 
торговли продовольствием. В США наряду с част-
ными функционируют продовольственные рынки 
государственной и смешанной собственности.

Оптовый продовольственный рынок как ком-
мерческое предприятие должен окупаться и давать 
прибыль за счет предоставления услуг оптовым про-
давцам и оптовым покупателям. При этом тарифы на 
услуги рынка должны обеспечивать стабильные оп-
товые цены на социально значимые виды продоволь-
ствия. Возникает неизбежное противоречие между 
общественным интересом и интересом владельца 
рынка. Выход – государственное финансирование и 
предоставление рынку возможности зарабатывать на 
дополнительных услугах. Практика показывает, что 
последнее может иметь место, но, как правило, не-
достаточно для того, чтобы преодолеть убыточность 
бизнеса. Очевидно, что, если основная функция 
рынка не приносит прибыли, она будет реализова-
на недостаточно эффективно и перевес внимания и 
средств будет происходить в пользу прочих функций, 
собственно обеспечивающих доход.

Зарубежная практика подтверждает данный 
тезис. Большинство ОПР испанской компании 
«Меркаса» первые 10 лет были убыточными. Го-
сударство, создавая систему ОПР, не преследо-
вало цели извлечение прибыли за счет взимания 
арендной платы с оптовых торговцев, которая 
всегда была и остается в Испании относительно 
низкой. Многие ОПР страны стали прибыльны-
ми спустя более десятка лет после их открытия 
только за счет предоставляемых администрацией 
рынка сопутствующих сервисов, которыми тор-
говцы и оптовые покупатели могут при желании 
пользоваться (логистика, подготовка товаров к 
продаже, уборка, банковская деятельность, гости-
ницы, рестораны и т.д.).

3 https://agrocart.com/889/mirovoj-opyt-optovyx-rynkov (дата обра-
щения: 10.09.2023).

2. Российская практика создания ОПР
Коммерческая неэффективность деятель-

ности оптовых продовольственных рынков под-
тверждается и российской практикой. Начиная с 
90-х годов прошлого века в поле зрения органов 
власти несколько раз попадала проблема оптовых 
продовольственных рынков, поскольку советская 
плановая система распределения сельскохозяй-
ственной продукции и продовольствия была раз-
рушена, а на смену ей пришел рынок, на котором 
продавцы и покупатели свежих скоропортящихся 
продуктов «потеряли» друг друга.

Крупные производители продовольствия в 
лице агрохолдингов и крупные оптовые покупате-
ли в лице торговых сетей сумели построить кана-
лы товародвижения, организовать логистику, в то 
время как множество мелких производителей сель-
скохозяйственной продукции и продовольствия 
стали, по существу, «жертвами» мелких оптовых 
фирм, потеряли гарантированные каналы сбыта и 
возможности хранить продукцию в надлежащих 
условиях и т.п. [8].

При этом не встроенные во вновь созданные 
логистические цепочки крупных производителей, 
оптовых поставщиков и розничных торговых сетей 
мелкие торговцы (несетевые магазины, палатки, ки-
оски, в том числе на розничных рынках) также не 
имели гарантированных возможностей получать 
свежие продукты по оптимальным оптовым ценам.

Первая попытка создать государственные 
оптовые продовольственные рынки предприни-
малась в 1994 году, когда Правительство Россий-
ской Федерации выпустило соответствующее по-
становление4. Через несколько лет была принята 
«Комплексная программа развития инфраструк-
туры товарных рынков РФ на 1998-2005 годы», 
в рамках которой  предусматривалось создать 70 
оптовых продовольственных рынков в 29 реги-
онах России.5 Финансирование мероприятий по 
развитию ОПР, согласно программе, должны были 
осуществлять администрации (правительства) 
субъектов Российской Федерации с привлечением 
средств заинтересованных организаций. В случае 
выигрыша конкретным проектом инвестиционно-
го конкурса финансирование могло осуществлять-
ся из федерального бюджета на возвратной основе.

Первым по этой программе был открыт Вол-
гоградский оптовый продовольственный рынок, 

4 Постановление Правительства Российской Федерации от 
23.02.1994 №126 «Об экономических условиях функционирования 
агропромышленного комплекса Российской Федерации в 1994 
году».
5 Приложение №2 к Комплексной программе развития инфра-
структуры товарных рынков РФ на 1998-2005 годы. Утв. Поста-
новление Правительства РФ от 15 июня 1998 г. №593.
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созданный для отработки технологической, орга-
низационной и управленческой модели6. Учреди-
телями рынка были администрации города Вол-
гограда и Волгоградской области, Министерство 
сельского хозяйства Российской Федерации и то-
варопроизводители Волгоградской области. В ка-
честве вклада в акционерное общество городская 
администрация передала имущество в виде плодо-
овощной и продовольственной баз советской по-
стройки. В дальнейшем мэрия вкладывала в пред-
приятие бюджетные деньги, увеличив в результате 
дополнительных эмиссий свою долю до 44%. В 
начале 2003 года мэрия продала свои акции част-
ному предприятию. В 2003 году после смены руко-
водства города мэрия подала в Волгоградский ар-
битражный суд иск о признании недействительной 
приватизацию муниципального имущества рынка 
и возврате этого имущества в муниципальную соб-
ственность. В 2006 году организация закончила 
свое существование в том виде, в котором создава-
лась в рамках госпрограммы.

Московское правительство также в прошлом 
уделяло большое внимание проблеме развития 
оптовых продовольственных рынков. В середи-
не 90-х было принято решение о строительстве 
25 оптовых продовольственных рынков. В 1995 
году было создано акционерное общество «Опто-
вые продовольственные рынки Москвы», которое 
эту программу должно было осуществлять. Про-
грамма не выполнена: были построены только два 
рынка – «Садовод» (40 тыс. кв. м) и «Отрадное» 
(22 тыс. кв. м), деятельность которых в настоя-
щее время далека от модели оптового продоволь-
ственного рынка. Причина – отсутствие финанси-
рования, в том числе, связанное с экономическим 
кризисом 1998 года.

В 2001 году Правительство Москвы приняло 
новую программу развития оптовой торговли про-
довольствием на 2002-2004 годы7. На базе плодоо-
вощных объединений предполагалось создать де-
вять универсальных оптовых продовольственных 
рынков, контрольный пакет акций которых должен 
был находиться в собственности Москвы. Сто-
имость программы оценивалась примерно в 2,8 
млрд руб., из которых 499 млн руб. должно было 
выделить правительство Москвы. Планы не были 
реализованы.

6 Постановление Правительства РФ от 13.10.94 №1121 «О создании 
Федеральной продовольственной корпорации и системы оптовых 
продовольственных рынков»; постановление Администраций 
Волгоградской области от 24.07.95 № 374 и города Волгограда от 
24.07.95 № 697п.
7 Постановление Правительства Москвы от 23.04.2002 № 306-ПП 
«О мерах по развитию оптовой торговли продовольствием в г. Мо-
скве на 2002-2004 гг.».

Причины всех перечисленных выше «прова-
лов» сводятся к одному: государственные средства 
не выделяются в необходимом количестве, а част-
ный бизнес не видит экономического смысла вкла-
дываться в инфраструктуру оптового продоволь-
ственного рынка. Если государство прекращало 
контроль над уже созданным рынком (путем при-
ватизации, сокращения доли в акционерном капи-
тале и т.д.), владельцы объекта подчиняли его де-
ятельность достижению максимальной прибыли. 
Это проявлялось в ставках аренды, ассортименте 
реализуемой продукции, доле в ней импорта, со-
ставе участников торговли и т.д.

В 2014 году по инициативе Минпромторга 
России вопросы создания системы оптовых про-
довольственных рынков вновь начали разрабаты-
ваться на теоретическом уровне, были предложены 
соответствующие изменения в законодательство 
Российской Федерации, разработана Концепция 
развития оптовых продовольственных рынков. Од-
нако до практической реализации разработанных 
теоретических положений не дошло.

Наконец, в 2021-2022 годах Правительством 
Российской Федерации были утверждены Кон-
цепция развития оптовых продовольственных 
рынков в Российской Федерации8 и План меро-
приятий по реализации Концепции развития про-
довольственных рынков Российской Федерации 
на 2022–2026 годы9. Минпромторгом России вы-
пущены Методические рекомендации по органи-
зации оптовых продовольственных рынков в Рос-
сийской Федерации10.

Таким образом, новая попытка создания оп-
товой продовольственной инфраструктуры имеет 
место. Возможно, она будет успешнее предыду-
щих, по крайней мере, после преодоления текуще-
го экономического и геополитического кризиса [9].

3. Критерий оценки социально-
экономической эффективности проекта 

создания ОПР

На наш взгляд, предыдущие попытки окончи-
лись неудачей в том числе по причине недостаточно-
го научного обоснования общественной значимости 
такого рода проектов и вытекающей отсюда практи-
ческой необходимости и даже в какой-то степени не-
избежности государственного финансирования.

8 Распоряжение Правительства Российской Федерации от 
27.09.2021 № 2689-р.
9 Распоряжение Правительства Российской Федерации от 
11.04.2022 № 832-р.
10 Об утверждении методических рекомендаций по организации 
оптовых продовольственных рынков в Российской Федерации. 
Приказ Минпромторга России от 25.03.2022 № 1006.
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Деятельность рассматриваемых логистических 
объектов носит обслуживающий характер, поэто-
му их создание и функционирование имеет много-
аспектные экономические, социальные и иные по-
следствия. Эта особенность, как правило, приводит 
к низким показателям коммерческой эффективно-
сти проектов создания оптовых продовольственных 
рынков и требует привлечения для их реализации 
ассигнований из бюджетных источников, в том числе 
на принципах государственно-частного партнерства.

Показатель социально-экономической11 эф-
фективности общественно значимого проекта 
должен учитывать допускающее стоимостное 
измерение последствия осуществления проек-
та для рассматриваемой общественной системы, 
включая затраты и результаты в смежных обла-
стях, в предположении, что все результаты про-
екта используются этой общественной системой, 
и за счет ее ресурсов производятся все затраты, 
необходимые для реализации проекта. Среди 
этих последствий – снижение розничных цен на 
свежие продукты, сокращение потерь сельско-
хозяйственной продукции и продуктов питания, 
увеличение ассортимента и качества, повышение 
территориальной доступности продовольствия, 
рост прибыли представителей малого и среднего 
предпринимательства в сельском хозяйстве, опто-
вой и розничной торговле, общественном пита-
нии за счет увеличения рынка сбыта и сокраще-
ния оптовых цен.

В качестве критерия оценки эффективности 
общественно значимого инфраструктурного про-
екта предлагается величина реальной обществен-
ной прибыли (РОП) в конце расчетного периода 
проекта (время реализации плюс обоснованно 
выбранный период функционирования созданных 
основных средств) [1, 2, 10].

Эта величина определяется как алгебраиче-
ская сумма наращенного к концу расчетного пе-
риода проекта дохода (с учетом оптимального ис-
пользования получаемых доходов в течение этого 
срока) и приведенной к тому же моменту упущен-
ной выгоды от возможного альтернативного вло-
жения инвестиций, выделенных на проект:

,       (1)

где ,  – эффекты и затраты (потери), соот-
ветственно, непосредственных участников проек-
та в году n;

11 Авторы рассматривают понятия «общественная эффектив-
ность», «социально-экономическая эффективность» и «системная 
эффективность» инвестиционных проектов как синонимы.

  – эффекты и затраты (потери) экономи-
ческих субъектов, не участвующих в проекте, свя-
занные с реализацией проекта (внешние эффекты) 
в году n;

 – прирост доходов консолидированного бюд-
жета Российской Федерации в связи с реализацией 
проекта в году n;

 – прирост доходов населения в связи с реали-
зацией проекта в году n;

 – оценка социальных последствий реализации 
проекта в году n;

 – оценка влияния реализации проекта на окру-
жающую среду в году n; 
N – продолжительность расчетного периода про-
екта;

 – доходность обобщенного депозита при ис-
пользовании средств, полученных в ходе реализа-
ции проекта, принимаемая для года n;

 – единая ставка компаундирования для приведе-
ния стоимостных оценок внешнего эффекта к кон-
цу расчетного периода проекта;

 – ставка компаундирования, принимаемая для 
года n.

Данный критерий дает оценку эффективности 
проекта именно с позиций общества. Он учитыва-
ет ограниченность всех видов ресурсов, требую-
щихся для реализации проекта, возможность их 
использования в других сферах; предусматривает 
повторное инвестирование средств, получаемых в 
ходе реализации проекта.

Модель расчета реальной общественной при-
были включает внешние эффекты (в отличие от 
внутренних эффектов) – результаты реализации 
проекта, не оказывающие влияния на стоимостные 
показатели экономической деятельности его участ-
ников, демонстрируя тем самым равнозначность 
для общества затрат и результатов проекта, отно-
сящихся как к его непосредственным участникам, 
так и к экономическим субъектам (включая физи-
ческих лиц), не имеющим к нему прямого отноше-
ния [3,4,10].

В рамках модели оценки общественной эффек-
тивности проект рассматривается на протяжении 
длительного отрезка времени. Параметры модели 
меняются по годам расчетного периода и зависят 
от изменения во времени ключевых характеристик 
мирового и российского финансовых рынков (ва-
лютных курсов, ставок налогов, ставок по кредитам 
и депозитам, ключевой ставки, доходности ценных 
бумаг и т.д.), уровня инфляции, уровня цен и тари-
фов на основные виды ресурсов и услуг (топливо, 
электроэнергия, транспорт и т.д.).

Состав внешних эффектов, степень их обще-
ственной значимости для региона существенным 
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образом зависят от конкретного проекта и его це-
лей. Он обуславливается, в значительной степени, 
социально-экономическими показателями региона 
влияния проекта.

В дополнение к внутренним притокам и от-
токам денежных средств участников проекта при 
оценке социально-экономической эффективности 
создания оптового продовольственного рынка рас-
сматриваются притоки и оттоки денежных средств 
в виде дополнительной прибыли:
–  производителей сельскохозяйственной продук-

ции и перерабатывающих предприятий в ре-
гионе влияния проекта в связи с увеличением 
объемов реализации продукции, сокращением 
дальности перевозок и снижением потерь гото-
вой продукции;

–  транспортных и логистических компаний, рабо-
тающих в регионе, за счет увеличения объемов 
деятельности;

–  предприятий торговли и общественного питания 
за счет снижения оптовых цен на свежие про-
дукты, расширения ассортимента.

В качестве отдельной составляющей реаль-
ной общественной прибыли проекта рассматрива-
ются доходы населения, полученные в результате 
реализации проекта, и доходы консолидирован-
ного бюджета Российской Федерации и государ-
ственных внебюджетных фондов.

При оценке социально-экономической эф-
фективности проекта в отличие от расчета ком-
мерческой эффективности доходы физических 
лиц, налоги и платежи в бюджет считаются частью 
общественной прибыли, а не частью затрат. При-
рост доходов населения в регионах влияния проек-
та включает дополнительные доходы работников 
промышленных и торговых предприятий, транс-
портных и логистических компаний.

Доходы консолидированного бюджета Рос-
сийской Федерации и государственных внебюд-
жетных фондов складываются из:
–  экономии бюджетных расходов на выплату по-

собий по безработице в связи с реализацией про-
екта на стадиях строительства и эксплуатации в 
регионах с высоким уровнем безработицы;

–  прироста доходов федерального, регионально-
го бюджетов и государственных внебюджетных 
фондов за счет дополнительных налогов, сбо-
ров, платежей, включая:
а)  прирост налогов на дополнительную при-

быль действующих перерабатывающих и 
сельскохозяйственных предприятий за счет 
роста производства и расширения возмож-
ности реализации продукции; увеличение 
выплат страховых взносов и налога на дохо-

ды физических лиц за счет увеличения коли-
чества работающих и/или роста заработной 
платы на этих предприятиях;

б)  прирост налогов на дополнительную прибыль 
предприятий торговли, общественного пита-
ния, транспортных и логистических компа-
ний в регионе влияния проекта; увеличение 
выплат страховых взносов и налога на доходы 
физических лиц этими предприятиями.

Реальные денежные потоки, в том числе не 
связанные с участниками проекта, не исчерпыва-
ют всех последствий его реализации для общества, 
поскольку не все внешние эффекты можно пред-
ставить в виде выгоды или ущерба хозяйствующе-
го субъекта – юридического или физического лица. 
Поэтому в денежные потоки проекта при расчете 
реальной общественной прибыли включены ус-
ловные (в отличие от реальных) денежные потоки, 
связанные с качеством жизни населения в регионе 
влияния и экологическими последствиями реали-
зации проекта. Цель такого включения – учесть 
общественные интересы.

Оценка социальных последствий реализации 
проекта создания ОПР может включать, например, 
экономию затрат населения на продукты питания.

Оценка влияния реализации проекта на окру-
жающую среду может включать стоимость от-
чуждаемой земли сельскохозяйственного назна-
чения в виде оттока денежных средств; денежную 
оценку сокращения ущерба от вредных выбросов 
в атмосферу населенных пунктов в регионе влия-
ния проекта за счет рационализации транспортных 
потоков в связи с созданием ОПР на окраине насе-
ленного пункта и т.д.

Оценка экономии затрат населения на продук-
ты питания должна быть основана на данных Рос-
стата о средних оптовых ценах в регионе на товары 
рассматриваемых категорий и научно обоснован-
ном прогнозе динамики средних оптовых цен после 
начала функционирования новой системы дистри-
буции, созданной в результате организации ОПР.

Денежная оценка влияния проекта на окру-
жающую среду должна осуществляться на основе 
действующих нормативно-правовых и инструк-
тивно-методических документов, регламентирую-
щих вопросы природопользования и охраны окру-
жающей среды.

Все описанные выше виды внешних эффек-
тов имеют место только при определенных об-
стоятельствах, связанных как с характеристиками 
проекта, так и с уровнем развития оптовой и роз-
ничной дистрибуции продовольственных товаров 
на территории региона. Например, нельзя безус-
ловно считать внешний эффект от роста занятости 
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населения за счет реализации проекта. Для этого 
должны быть определенные основания в виде, на-
пример, избытка трудовых ресурсов в регионе.

Еще одна немаловажная деталь, связанная 
с расчетом внешних эффектов, – это необходи-
мость дополнительных инвестиций в произ-
водства, которые являются объектами положи-
тельного влияния рассматриваемого проекта. 
К примеру, если развитие производства в реги-
оне тормозилось недостатком сбытовой инфра-
структуры, то создание последней само по себе 
не решит данную проблему. Нужны инвестиции 
в производство, которые следует вычесть при 
оценке внешнего эффекта.

В качестве источников информации для рас-
чета значений внешних эффектов от реализации 
проекта рассматриваются проектные материалы 
(вариант ТЭО создания объекта инфраструктуры 
на момент расчетов): данные Росстата; перспек-
тивные планы и прогнозы органов регионального 
управления; результаты специальных маркетинго-
вых исследований, экспертных опросов, проведен-
ных разработчиками или оценщиками проекта (или 
сделанные по их заказу); данные государственных 
и региональных министерств и ведомств, получа-
емые по специальным запросам или имеющиеся в 
открытом доступе и т.д.

Величину внешних эффектов предлагается 
рассчитывать по установленным формулам с ис-
пользованием соответствующих нормативных и 
удельных характеристик. Алгоритмы расчета стро-
ятся таким образом, чтобы значения большинства 
параметров можно было оценивать на основании 
данных из перечисленных выше источников ин-
формации [10].

Как уже подчеркивалось ранее, при оценке 
эффективности по критерию «реальная обществен-
ная прибыль» все параметры формулы (1) должны 
иметь стоимостную оценку. При этом прочие ар-
гументы в пользу или против реализации проекта, 
которые невозможно оценить в деньгах, с точки зре-
ния решаемой задачи рассмотрению не подлежат и 
должны остаться за рамками оценки социально-эко-
номической эффективности проекта.

Заключение

По данным Росстата, за период 2022-2023 го-
дов потребительские цены на овощи в Российской 
Федерации выросли на 19%, мясо птицы – на 25, 
говядину – на 24, свинину – на 13, огурцы свежие –  
на 27, помидоры свежие – на 42, яблоки – на 23% и 
т.п. В некоторых регионах России рост цен превы-
сил средние значения. В Новгородской и Псковской 

областях цены на мясо птицы выросли на 30%, в 
Красноярском крае – на 35; в Иркутской области –  
на 40, в Республике Тыва – на 42%. Тоже самое 
можно сказать и об овощной продукции. Так, темп 
роста цен (в течение того же периода) на помидо-
ры и огурцы составили: в Республике Тыва – 174 и 
168% соответственно; в Новосибирской области –  
162 и 139% и т.д. 

Во многом эти негативные тенденции в ди-
намике цен связаны с отсутствием рациональной 
системы дистрибуции свежих продуктов питания, 
производимых в регионах. Об этом свидетельству-
ют и данные о товарности12 малых форм хозяй-
ствования в сельском хозяйстве. Согласно Росста-
ту, например, товарность производства картофеля 
в крестьянско-фермерских хозяйствах составляет 
58,5%; овощей – 76,1; молока – 73,6%. Специали-
сты связывают низкий уровень товарности с отсут-
ствием достаточного доступа к рынку.

В этих условиях государство должно приложить 
все усилия, чтобы способствовать изменению тенден-
ции с ростом цен, не нарушая законов рынка. Созда-
ние инфраструктуры продовольственной логистики, 
которая наряду с транспортной, энергетической, ин-
формационно-коммуникационной инфраструктурой 
должна рассматриваться как общественное благо, за 
счет бюджетного финансирования может быть одним 
из способов снижения (или прерывания тенденции 
роста) розничных цен на продукты за счет рационали-
зации товародвижения, сокращения промежуточных 
звеньев, формирования информационной базы для 
справедливого ценообразования.

В большинстве регионов России существует 
проблема недостатка местных скоропортящихся 
продовольственных товаров в магазинах. Регио-
нальные власти пытаются решать ее, в том числе 
тратя огромные деньги на разработку проектов, 
программ, дорожных карт, организацию всякого 
рода мероприятий, выставок-ярмарок, закупочных 
сессий, промоакций и т.п. Для регионов, произ-
водящих мясо, овощи, зелень и прочую свежую 
продукцию, добывающих рыбную продукцию (а 
также соседних с ними регионов), было бы целе-
сообразнее на окраине одного-двух крупных горо-
дов построить оптовые продовольственные рынки 
и наладить их функционирование.
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Введение
Согласно прогнозам Всемирной ассоциации 

исследователей будущего развития человечества в 
третьем тысячелетии, человечество может прийти 
к Глобальному нравственно-экологическому кри-
зису и, как итог, к возможной гибели всего живого 
на планете Земля.

Духовно-нравственные и информационные 
признаки кризиса заключаются в потере физиче-
ского, духовного и психологического здоровья на-
селения.

Безответственное поведение США и консо-
лидированного Запада противоречит не только 
принципам международного права, но, прежде 
всего, общепризнанным нормам морали и нрав-
ственности. Весь, так называемый «западный 
блок», сформированный США по своему образу 
и подобию, олицетворяет теперь «империю лжи», 

где действуют двойные стандарты, приветствуется 
ложь и лицемерие, тотальная русофобия, попытки 
реабилитации и возрождения фашизма, но нет ме-
ста справедливости и правде. Противостояние Рос-
сия-Запад привело к тому, что если обычная война 
ведется за физическое пространство и материаль-
ные активы, то новая холодная война выходит за 
рамки материального и представляет собой битву 
за метафизическое пространство смыслов и интер-
претаций сознания человека.

Кардинальная причина данного кризиса свя-
зана с несоответствием между «взрывом» науч-
но-технического прогресса общества и отставани-
ем его духовного состояния, нравственных устоев 
и, прежде всего, в сознании человека. Все это тре-
бует поиска путей выхода из противостояния Рос-
сия-Запад, роли, места и статуса России в склады-
вающемся многополярном мире.

Концептуальные основы цивилизационной  
безопасности России: 

социально-политический аспект

Ю.В. ПазюкII, В.П. ЕфимоваII, С.Н. ОсиповI

I Федеральный исследовательский центр «Информатика и управление» 
Российской академии наук», г. Москва, Россия
II НП ЭКЦ «МЭТ-Сертификация», г. Москва, Россия

Аннотация. В условиях сложившегося противостояния Россия-Запад делается попытка спро-

гнозировать логику развития общемировых процессов с позиции философии, социологии, по-

литологии, психологии, направленных на безопасное цивилизационное развитие России. При 

этом делается вывод о том, что основой Евразийской модели цивилизационного развития 

России является человек, личные качества которого позволяют обеспечить его самореализа-

цию и самоактуализацию с целью обеспечения защиты духовно-нравственных и культурных 

ценностей. Показано, что главной задачей обеспечения цивилизационной безопасности Рос-

сии является защита ее населения, духовно-нравственных и культурных ценностей от возмож-

ных диверсий со стороны вероятного противника, политического, идеологического и психо-

логического характера, воспитание подрастающего поколения, развитие высоконравственной 

личности, разделяющей российские традиционные духовно-нравственные ценности. Выявлены 

причины противостояния Россия-Запад, основные вызовы и угрозы цивилизационной безо-

пасности России со стороны США и НАТО, а также методологические подходы, принципы и 

направления обеспечения цивилизационной безопасности РФ.

Ключевые слова: цивилизационная безопасность, элита, вызовы и угрозы, информационная 

война, цивилизационное развитие, диверсии, Евразийская локальная цивилизация.

DOI: 10.14357/20790279240207   EDN: NFBXAH



50 Труды ИСА РАН. Том 74. 2/2024

Управление рисками и безопасностью Ю.В. Пазюк, В.П. Ефимова, С.Н. Осипов

Философия осмысления цивилизационного 
бытия России сегодня должна быть направлена на 
обеспечение ее безопасности в рамках исторически 
сложившейся национальной и государственной ге-
нетики, на основе ее национальной идентичности.

Цивилизационный разлом в мировоззрении 
планетарного масштаба в начале XXI века при-
вел к тому, что США и консолидированный запад 
направили свои геополитические геоэкономиче-
ские, геоидеологические и военно-политические 
усилия на подрыв конституционного строя, смену 
Президента РФ В. Путина, нарушение единства и 
территориальной целостности, дестабилизацию 
внутренней политической и социальной ситуации 
в России.

В условиях сложившегося противостояния 
Россия-Запад необходимо уяснить и спрогнози-
ровать логику развития общемировых процессов 
с позиции философии, социологии, политологии, 
психологии.  При этом основополагающие духов-
но-нравственные положения заключаются в том, 
что основой Евразийской модели цивилизацион-
ного развития России является ЧЕЛОВЕК, личные 
качества которого позволяют обеспечить его само-
реализацию и самоактуализацию с целью обеспе-
чения защиты духовно-нравственных и культур-
ных ценностей; заключить общественный договор 
между властью и российским обществом, который 
направлен на реализацию и развитие общенацио-
нальных российских ценностей и интересов; учет 
и рациональное использование всех видов матери-
альных и нематериальных ресурсов, возможность 
получения качественного образования, здравоох-
ранения на всех этапах жизненного цикла деятель-
ности человека как механизм устойчивого цивили-
зационного развития России.

В этих условиях необходимы новые подхо-
ды к обеспечению цивилизационной безопасно-
сти России на период до 2030 г., опирающиеся на 
Конституцию РФ, ФЗ «Об обороне» от 14.05.1996 
№ 61-фз; «О безопасности» от 28.12.2010 № 390-
фз; «Стратегию национальной безопасности РФ»; 
Указ Президента РФ от 02.07.2021, № 400; «Об 
утверждении Основ государственной политики по 
сохранению и укреплению традиционных духов-
но-нравственных ценностей» Указ Президента РФ 
от 09.11.2022 № 809; «Военная доктрина РФ», Указ 
Президента РФ №. 2976пр от 25.12.2015 г.

Главной задачей обеспечения цивилизаци-
онной безопасности России должна быть защита 
населения, ее духовно-нравственных и культур-
ных ценностей (мировоззрение, национальное 
благосостояние и всего ценного для человека от 
прямого или косвенного ущерба) от возможных 

диверсий политического, идеологического и пси-
хологического характера от вероятного против-
ника или конкурента, воспитание подрастающего 
поколения, развитие высоконравственной лич-
ности, разделяющей российские традиционные 
духовно-нравственные ценности в условиях со-
временного общества, а также возможных антро-
погенных и техногенных катастроф и катаклиз-
мов в рамках новой компоненты Национальной 
безопасности РФ.

1. Россия в современном мире

Россия исторически всегда была «опасна» 
для Западной Европы и США не своей националь-
ной экономикой, а человеческим потенциалом, 
мировоззрением и идеологией, базирующихся на 
концепциях «русской православной цивилизации» 
и ее преемнице – Евразийской локальной цивили-
зации, «русском мире», «евразийстве» и традици-
онных духовно-нравственных и культурных цен-
ностях [4, с. 67].

США вновь пытаются повторить «сценарий 
развала СССР» в России, а именно: развязывание 
войны на Украине аналогично войне в Афганиста-
не, обрушение российской экономики санкциями, 
отсечение нефтепродуктов не только от европей-
ских, но и международных рынков сбыта, развал 
национальной экономики России, как и в случае с 
СССР – за счет снижения цен на энергоресурсы и, 
как следствие, распад России и смена ее политиче-
ского руководства.

Проведенный авторами анализ современного 
состояния в мире выявил следующие основопола-
гающие причины противостояния Россия-Запад.
•  Исторически заложенная на генетическом 

культурном коде скрытая зависть к России, 
у которой есть все свое: она самодостаточна, 
может сделать все сама, имеет свою нацио-
нальную духовно-нравственную и культурную 
идентичность, как совокупность смыслов и 
ценностей бытия личности, общества и госу-
дарства в целом.

•  Исторически сложившиеся нравственные и 
культурные особенности русского народа, 
опирающиеся на «справедливость», как циви-
лизационную ценность, а не на англосаксон-
скую субкультуру, основу которой составляет 
только «выгода»: «Мы живем по душе, а они 
– по правилам». 

•  Страны западного мира исторически всегда бо-
ялись, боятся сейчас и будут бояться в будущем 
«независимой и суверенной» России – важного 
субъекта мировой политики.
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•  Особый исторический путь развития России 
как «великой державы», со своим геополитиче-
ским, геокультурным и геоидеологическим сво-
еобразием, отличающим ее как от Запада, так и 
от Востока. Евразийская идентичность России 
представляет собой сущность ее «исторической 
миссии» – стать центром интеграции Евразии, 
противостоящей «атлантизму» и «мондиализ-
му» Запада во главе с США.

•  США и ее западные союзники по НАТО вос-
принимают усиление и самостоятельность Рос-
сии, ее стратегическое партнерство с Китаем, в 
том числе в военной сфере, как главную угрозу 
для собственной гегемонии в мире. Они не мо-
гут взять Россию под свой контроль, сдержать 
развитие России, оказывая на нее комплексное 
политическое, экономическое, информацион-
ное и психологическое давление.

•  Сегодня Запад показывает свое истинное лицо 
по отношению к РФ.  Подписывая Минские со-
глашения в 2014 г., он скрывал свои реальные 
цели, одновременно вооружая и подготавливая 
к войне Украину против России.

•  Война Запада с Россией связана с еще одной 
причиной – Президентом РФ В. Путиным: 
страх перед усилением роли России и попытка 
использовать выборы для отстранения от вла-
сти политической элиты под его руководством.

Целью Запада является не В. Путин, а вся 
группа единомышленников, пришедшая во власть 
вместе с ним и сформировавшая заказ на сувере-
нитет и расширение влияния России там, куда на-
целился Запад.

В условиях сложившегося глобального циви-
лизационного кризиса противостояния Россия-За-
пад актуальной становится не только военно-по-
литическая составляющая будущего миропорядка, 
но и проблема морального лидерства и создания 
привлекательной идейной основы будущего миро-
устройства западного и не-западного мира. Рядом 
западных государств предпринимаются попытки 
целенаправленного размывания традиционных 
ценностей, искажения мировой истории, пересмо-
тра взглядов на роль и место России в ней, реаби-
литации фашизма, разжигания межнациональных 
и межконфессиональных конфликтов, активно 
применяются непрямые методы, направленные на 
провоцирование долговременной нестабильности 
внутри РФ.

Одна из причин многовековой нескрываемой 
злобы западных элит в отношении России как раз 
и состоит в том, что мы не дали себя обобрать в пе-
риод колониальных захватов, заставили европейцев 
вести торговлю на основе взаимной выгоды. Этого 

удалось достичь создав в России сильное централи-
зованное государство, которое развивалось, укре-
плялось на великих нравственных ценностях право-
славия, ислама, иудаизма и буддизма, на открытых 
для всех русской культуре и русском слове.

Наряду с США, НАТО как инструмент «ат-
лантизма» является геополитическим противни-
ком всех стран не-западного мира. США реали-
зует свою стратегию «Америка превыше всего» 
и продвигает идею однополярного мира. Можно 
констатировать, что в эпоху «новой холодной вой-
ны» НАТО под руководством США является един-
ственным в мире дееспособным военно-политиче-
ским союзом, реально претендующим не только на 
роль основы системы европейской, но и мировой 
безопасности: на Ближнем Востоке, Центральной 
и Юго-Восточной Азии, Африке. Это было под-
тверждено отказом руководства США и НАТО 
реализовывать предлагаемые РФ проекты Догово-
ров о гарантиях безопасности, имеющих принци-
пиальное значение не только для России, но и для 
США и НАТО от 17.12.2021 г.

Пришедшее в XXI веке к власти новое ру-
ководство в странах ЕС, потеряв свою субъект-
ность полностью подчинилось США, хотя стра-
ны ЕС прекрасно понимают, что на них нападать 
никто не собирается, а возникающие в средствах 
массовой информации разговоры об «импер-
ских устремлениях России» являются не более, 
чем попытками давления на высшее руковод-
ство России. Основные положения предлагаемых 
Россией проектов договоров включают: отказ от 
дальнейшего расширения НATO, об отзыве «Бу-
харестской формулы» о том, что «Украина и Гру-
зия станут членами НАТО» и об отказе от созда-
ния военных баз на территории государств, ранее 
входивших в СССР и не являющихся членами 
альянса, включая использование их инфраструк-
туры для ведения любой военной деятельности, а 
также возврате военных потенциалов, в том числе 
ударных, инфраструктуры НАТО к состоянию на 
1997 г., когда был подписан основополагающий 
акт Россия-НАТО.

Руководство США при пособничестве ее со-
юзников ведет внешнюю политику «управляемого 
хаоса», позволяет себе под вывеской «демократи-
ческого мира» постоянно организовывать соци-
ально-политические и экономические конфликты, 
проводить «опосредованные и гибридные войны» 
в различных регионах мира.

Россия в течение 30-ти лет подвергалась 
воздействию со стороны западного мира: разру-
шались базовые моральные и культурные нормы, 
религиозные устои, институт брака, семейные 



52 Труды ИСА РАН. Том 74. 2/2024

Управление рисками и безопасностью Ю.В. Пазюк, В.П. Ефимова, С.Н. Осипов

ценности, абсолютизировалась свобода личности, 
велась активная пропаганда вседозволенности, 
безнравственности и эгоизма, насаждался культ 
насилия, потребления и наслаждения, поощ- 
рялась легализация употребления наркотиков, 
имело широкое распространение коррупция, фор-
мирование криминальных сообществ, суицид мо-
лодежи и др.

К сожалению, в российском обществе сложи-
лись клановые группы по интересам: криминал, 
олигархия, чиновники-компрадоры и коррупцио-
неры, отдельные, не ассимилирующиеся нацмень-
шинства из ближнего зарубежья, продажная не си-
стемная оппозиция, «иноагенты», НКО и другие, 
«шкурные» интересы которых имеют индивидуа-
листский, эгоистичный, потребительский харак-
тер. В политической, культурной, властной элите 
складывается мировоззрение, в основе которого 
лежит идея превосходства (библейская гордыня), 
формируется и соответствующая система целей, 
сводящихся к максимизации потребления и удо-
вольствий при минимизации затрат своего труда, 
то есть к паразитической жизни за счет простого 
народа, эксплуатации других людей и общенацио-
нальных природных недр. 

С началом проведения СВО на Украине, рос-
сийское общество столкнулось с внутренним фе-
номеном «морального уродства» отдельных его 
представителей, которым стало «стыдно говорить 
по-русски». Вместо поддержки соотечественни-
ков, годами подвергавшихся уничтожению, эти 
либеральные персонажи устраивают вселенский 
плач, каясь перед нацистскими террористами и 
старательно возводимой частью западных элит 
глобальной русофобской парадигмой, поставив-
шей целью разрушить Россию.

Не удивительно, что весь вышеприведен-
ный перечень «жестких мер» противодействия 
России был принят в полном объеме и активно 
используется США и их союзниками по НАТО. 
Однако для Запада дело осложняется тем, что 
«заплатить высокую цену» в случае ведения во-
енных действий на Украине придется не только 
России, но и всем западным странам. Россия – 
это тот, кто по замыслу сегодняшних западных 
расистов должен пополнить список «варваров» и 
«дикарей». Ничего нового в этом нет: западные 
элиты какими были, такими и остались – коло-
низаторскими. Россия никогда не принимала и 
не примет такой политический национализм, ре-
ваншизм и расизм.

Стремление США и НАТО сохранить свое 
доминирование в глобальной политике и экономи-
ке направлено на сдерживание России на мировой 

арене и оказание на нее политического, экономи-
ческого, военного, информационного, психологи-
ческого и идеологического давления, является вы-
зовом суверенитету, территориальной целостности 
и национальной безопасности для России.

2. Вызовы и угрозы, стоящие перед Россией

Политика США и ряда стран западного мира 
после так называемой «аннексии» Крыма Россией 
в 2014 г, стала отличаться особенно враждебным 
русофобским отношением к нашей стране и ко 
всему русскому. Начиная с 2022 г., в период после 
начала специальной военной операции (СВО) по 
денацификации и демилитаризации Украины, та-
кое противостояние приняло особо острую форму. 
Такое противостояние приняло особо острую фор-
му через 8 лет в период после начала специальной 
военной операции (СВО) по денацификации и де-
милитаризации Украины.

Сегодня речь должна идти не о выборе социа-
листического, капиталистического, имперского или 
иного пути развития России, а о ее выживании [1, с. 
30-31], защите суверенитета, безопасности и терри-
ториальной целостности, поддержке наших сооте-
чественников на Украине, обеспечении защиты но-
вых границ, а также обеспечении мобилизационных 
действий России в противостоянии агрессивной по-
литике части украинских и западных элит.

России очень важно определить внешние 
вызовы и угрозы, способные погубить, лишить 
фундаментальных материальных и духовных цен-
ностей, закрыть путь для выживания и развития 
России в третьем тысячелетии. К ним можно отне-
сти вызовы и угрозы со стороны США в геополи-
тической сфере: 
•  Возможность политического устранения Рос-

сии как собирательной державы не только на 
евразийском пространстве, но и на всех госу-
дарствах не-западного мира.

•  Политика мондиализма, где Россия рассматри-
вается как сырьевой, дешевый источник для за-
падного мира.

•  Ослабление роли ООН и ее институтов, потеря 
независимости и справедливости в принятии 
решений.

•  Политическая неспособность России в услови-
ях западных санкций полноценно встроиться в 
глобальный инновационный процесс.

•  Агрессивные устремления к границам России 
со стороны недружественных иностранных 
государств и военных формирований США и 
НАТО, развязавших гибридную войну против 
России – войну до последнего украинца.
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•  Деятельность разведовательных и специальных 
служб иностранных государств, направленных 
на ослабление политического строя и нелеги-
тимную смену власти.

Происходит усиление стремления США к 
«достижению подавляющего превосходства своих 
военно-морских сил», а также укрепление воен-
но-морских сил другими западными державами; 
рост количества учений, проводимых странами 
НАТО и союзниками в акваториях морей, прилега-
ющих к территории РФ; экономическое, политиче-
ское, международное, информационное и военное 
давление на Россию в целях ее дискредитации и 
снижения морской деятельности; усилия ряда го-
сударств, предпринимаемые для ослабления кон-
троля РФ над Северным морским путем; увели-
чение масштабов международного терроризма и 
пиратства, незаконной транспортировки по морю 
оружия, наркотических, химических и радиоактив-
ных веществ и так далее.

Негативные события в странах стратегиче-
ских интересов России (Афганистан, Ближний 
Восток, Балканы, Северная Корея, Украина, Гру-
зия, Армения, Молдова) привели к тому, что акцент 
понимания сути безопасности, механизм и вектор 
их обеспечения динамически изменяются, особен-
но в условиях размывания основ международного 
права и ослабления стабилизирующей роли ООН.

Медийные атаки целенаправленно трансфор-
мируют систему ценностей россиян, культивируя 
послушный конвейер общества потребления, ате-
истичных нигилистов, руководствующихся прак-
тической сиюминутной выгодой и не мыслящих 
стратегическими категориями.

В информационной войне усиливается роль 
идеологических воздействий, включающих сле-
дующие направления: идеологические противо-
речия между государствами, входящими в состав 
различных локальных цивилизаций западного 
и не-западного мира; выдавливание России из 
глобальных и мировых процессов международ-
ной политики, культуры, науки, спорта; падение 
духовно-нравственных основ и патриотизма у 
части населения России. Особенно это прояви-
лось в отношении к СВО по демилитаризации и 
денацификации Украины со стороны 5-й и 6-й 
колонны, что требует глубокого осмысления по-
ведения человека, т.к. в течение последних 30-ти 
лет российская школа перестала «воспроизво-
дить» социального гражданина, готового встать 
на защиту своей Родины. 

Россия, как государство-лидер Евразийской ло-
кальной цивилизации, является главным и твердым 
«противником» на пути агрессивного продвижения 

США своих «жизненно важных» национальных ин-
тересов по всему миру. Для официального Вашинг-
тона понятия «партнер» и «Россия» несовместимы, 
т.к. они стоят на противоположных «полюсах».

За противостоянием Запад-Россия и действи-
ями западных союзников внимательно наблюдают 
руководства КНР и Индии, независимых стран 
Латинской Америки и Африки, чтобы защитить в 
будущем свои национальные интересы и стратеги-
ческие цели развития.

Анализ безопасного цивилизационного раз-
вития России выявил возможные «критические 
точки», определяющие ее духовную сферу, пре-
обладающий исторически сложившийся социо-
культурный уклад, моральное состояние общества 
(браки, разводы, преступность), наличие духов-
но-нравственных и культурных ориентиров, актив-
ность религиозной жизни и ее влияние на россий-
ское общество, идеологический настрой, уровень 
развития образования, культуры, науки, изобрета-
тельства. 

Основные вызовы и угрозы со стороны США 
и НАТО включают: уничтожение, подмену и раз-
рушение механизмов развития культурных образ-
цов и духовно-нравственных ценностей; потерю 
знания русского языка, переход ряда стран, входя-
щих в ЕАЭС, с «кириллицы» на «латиницу».

Геополитические и геоэкономические ам-
биции мировой западной цивилизации во главе с 
США, ставят перед Россией ключевые вопросы 
обеспечения ее безопасности, сохранения ее бы-
тия, исторически сложившегося мировоззрения и 
обеспечения условий дальнейшего саморазвития 
ее культурной и социальной целостности.

Методология изучения проблем цивилизаци-
онной безопасности опирается на философию на-
учного познания человека, системного управления 
в области социальных и технических систем, фи-
лософию междисциплинарного научного подхода, 
регулирующего интегральные познания мироощу-
щения, отражающиеся в следующих основопола-
гающих механизмах изучения процессов: выбор 
методов исследований; объяснение, описание, 
истолкование фактов; разработка моделей на осно-
ве функционально-системного подхода; построе-
ние теории развития цивилизаций; разработку кон-
цепций цивилизационной безопасности России.

В новой редакции Стратегии национальной 
безопасности РФ уточнены планы и мероприя-
тия, направленные на безопасное развитие наро-
дов России, включенные в сферы деятельности в 
рамках ее национальных интересов, суверенитета 
и территориальной целостности. Для России, в 
условиях ее противостояния с Западом, основой 
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национальной безопасности является всемерное 
укрепление ее суверенитета, независимости, го-
сударственной и территориальной целостности, 
ее обороны, защита традиционных духовно-нрав-
ственных основ человека, общества, обеспечение 
цивилизационной безопасности.

Методологические подходы и принципы 
обеспечения цивилизационной безопасности, по-
ложенные в основу исследований, направлены, в 
первую очередь, на защиту духовно-нравственных 
и культурных ориентиров русского народа как си-
стемообразующей нации в Евразийской локальной 
цивилизации [4, с. 23-31].

За счет эффективно действующей системы 
мер защиты обеспечение цивилизационной без-
опасности предусматривает прогноз опасностей 
и принятие превентивных мер, не допускающих 
саму возможность возникновения опасности в сле-
дующих сферах: информационной, политической, 
идеологической, психологической.

Исключение возможности возникновения 
таких опасных ситуаций может быть обеспече-
но за счет: разработки, принятия, выполнения и 
контроля правовых норм (договоры на межго-
сударственном уровне, законы, постановления, 
распоряжения, правовые и нормативные акты на 
федеральном, местном и объектовом уровнях, 
обеспечение информационной открытости и 
др.); разработки и реализации организационных 
мер (использование резервных, мобилизацион-
ных возможностей по предотвращению опасных 
ситуаций, выбор безопасных методов противо-
действия); мер научно-технического характера 
(изучение, прогнозирование опасностей с выра-
боткой путей и технических средств для их недо-
пущения и др.).

Практической задачей обеспечения цивилиза-
ционной безопасности, решаемой на уровне «цен-
ностного целеполагания», является нахождение 
оптимальных качественных и количественных зна-
чений уровня обеспечения духовных основ; мен-
талитета; мировоззрения; идеологии, отражающих 
возможности цивилизационного развития России 
на долгосрочный период. Ценностные основания, 
опирающиеся на православие, в рамках тысячелет-
ней истории России могут позволить восстановить 
после реформ 90-х годов у человека, как личности, 
его уверенность в завтрашнем дне, и другие цен-
ностные факторы, формируемые на уровне массо-
вого сознания человека.

Схема принци¬пов  и методологических под-
ходов к исследованию системы управления циви-
лизационной безопасностью России, основанная 
на цивилизационном подходе, приведены на рис. 1.

Рис. 1. Схема методологических подходов и 
принципов к исследованию системы управления 

цивилизационной безопасностью РФ

Предлагаемые Концепции являются мето-
дологической основой для разработки и после-
дующей реализации нормативных документов по 
научному направлению цивилизационной безо-
пасности, как компоненту Стратегии националь-
ной безопасности РФ в третьем тысячелетии. 
Она представляет собой ценностно-нормативную 
основу взаимодействия российских спецслужб с 
другими субъектами РФ, подлежащих защите от 
внешних и внутренних негативных воздействий на 
человека, общество, государство и локальную Ев-
разийскую цивилизацию в целом.

3. Основные направления диверсионной 
деятельности против России

США пытаются диктовать всему миру свои 
«правила игры» и насаждать свои ценности, но эра 
США, как «безальтернативное благо для всех», по-
теряло свою привлекательность для многих стран 
мира. Это связано с синдромом усталости от ее 
гегемонизма, протекционизма и навязыванием за-
падных либеральных ценностей.

Негативные воздействия на Россию направле-
ны, в первую очередь, на разрушение сложившейся 
в 90-х годах прошлого века «авторитарной систе-
мы управления» России и размывание ее этнона-
циональной системы: исторические корни, миро-
воззренческие идеалы и моральные ценности.

Противостояние Россия-Запад находится на 
стадии цивилизационной войны, т.к. идет поли-
тический упадок США как мирового гегемона, а 
Россия за последние десятилетия накопила доста-
точно сил, чтобы противостоять США, НАТО и 
консолидированному западу. В рамках проводи-
мой гибридной войны в Европе, наряду с «клас-
сическими» военными действиями, используются 
информационные, политические, идеологические 
и психологические воздействия не только на теа-
тре военных действий Украины, но и негативное 
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воздействие на население, проживающее на евра-
зийском пространстве.

Одной из форм информационного управления 
сознанием со стороны западного мира на истори-
ческую память человека является психоисториче-
ская война, распространяющаяся на такую важную 
сферу как история, знание и понимание прошло-
го, без чего невозможно понимание настоящего и 
будущего России. Следует подчеркнуть, что тот, 
кто стремится к мировому господству делает все, 
чтобы затушевать свои действия и представить со-
бытия либо в качестве случайностей, либо разви-
вающихся якобы самих по себе, так как Россия и 
русские являются экзистенциональным противни-
ком (в смысле человеческого существования в его 
конкретной реальности на уровне общественного 
индивида).  

Главная цель психоисторической войны – 
полностью поменять модели мышления и пове-
дения общества – мишени, то есть поставить под 
контроль его психосферу.

Скрытые, тщательно подготовленные специ-
альные мероприятия диверсионно-разведыва-
тельного характера, как правило направлены на 
инициирование, стимулирование и использование 
антиобщественных тенденций, процессов и сил в 
целях подрыва или ослабления государственного 
или общественного строя.

С позиции цивилизационного подхода наи-
более важными являются политические, идео-
логические, психологические, информационные 
диверсии против народов России, базирующиеся 
на добываемых и инспирируемых политической 
разведкой материалах. При этом диверсия может 
иметь длящиеся во времени цели и включать в себя 
не только единичные, но и массовые неоднократ-
ные, систематические акции. 

Диверсии политические, наиболее распро-
страненные в мировой практике, направлены на 
создание политической нестабильности и подрыв 
конституционного строя России: политические 
конфликты исполнительной и законодательной вла-
стей на местах, межнациональные и межконфес-
сиональные конфликты, нацеленные на снижение 
уровня инвестиционного климата для иностранных 
партнеров и, как следствие, создание социальной 
напряженности (низкие доходы, неустроенный 
быт, социальная агрессия населения). Направлены 
на разжигание межнациональной и межконфесси-
ональной вражды, территориальной целостности 
государства и дестабилизации политической обста-
новки в государстве. В результате у человека фор-
мируется стойкий негативный образ собственного 
государства, а вместе с ним и тотальное чувство па-

тологической вины. Всегда имеет отложенные по-
следствия и может давать взрывной эффект в час X. 
Что мы и увидели с началом СВО на Украине и про-
должаем наблюдать сейчас. К счастью для нашей 
страны, глубина корневой системы традиционных 
ценностей в отечественной коллективной менталь-
ности оказалась существенно более значительной, 
чем прогнозировали современные западные соци-
оинженерные лаборатории, аналитики кибервойн, 
политтехнологи-мастера деструкции и проектиров-
щики госпереворотов из США и ЕС.

Основная цель политических диверсий – пе-
ревести недовольство какими-либо социальными 
недостатками страны и государства в политиче-
скую плоскость. 

Диверсии идеологические – одна из ос-
новных форм подрывной деятельности разве-
дывательных и иных специальных служб раз-
личных государств мира, их идеологических, 
пропагандистских и других некоммерческих 
центров, представляющих собой агитацион-
но-пропагандистские, разведывательно- и кон-
трразведывательно-пропагандистские центры, 
осуществляющие противоправные действия отно-
сительно России. Отличительными особенностями 
этих диверсий являются: идеологическая угроза, 
осуществляемая при помощи разнообразных мето-
дов и средств публичного характера. 

Основными объектами в культурной и интел-
лектуальной сфере являются средства массовой 
информации, ученые, студенты и самые богатые 
и влиятельные люди в видимых общественных 
ролях, таких как актеры и знаменитости. Эти об-
щественные группы становятся манипулируемы-
ми представителями рупора дня, начиная с пове-
ствования, которое поддерживает идеологическую 
подрывную деятельность. Эти группы людей 
демонстрируют множество неэтичных качеств, 
связанных с неукротимым негативным эго и его 
аддиктивными желаниями. Это люди с низкими 
моральными принципами и доминирующим эго, 
наполненные нарциссизмом, жадностью, тщесла-
вием, жаждой славы и власти, которые могут легко 
обмануть других и лгать общественности для до-
стижения своих личных целей [1, с. 135-149]. 

Идеологическая подрывная деятельность, как 
форма контроля над разумом или промывания мозгов 
человека, происходит постепенно с течением време-
ни с повторным и последовательным воздействием 
на одни и теже факторы, вызывающие раскол. При 
этом эффективно используются методы психологи-
ческого воздействия на население России. 

Главная цель заключается в тайном или от-
крытом воздействие на сознание людей. При этом, 
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чтобы осуществить поставленную задачу, заинте-
ресованные силы западного мира в процессе своей 
деятельности, не щадят сил и денежных средств.

Этот вид диверсий пронизывает все сферы 
общественной жизни государства – идеологию, 
политику, экономику, мораль, право, культуру, нау-
ку. Однако инспирирование и стимулирование ан-
тироссийских тенденций и процессов во всех этих 
сферах спецслужбы противника подчиняют поли-
тическим целям — целям подрыва и ослабления 
российского государства.

Диверсии психологические – целенаправ-
ленное психологическое воздействие на человека 
(национальные чувства, чувства и эмоции само-
сохранения, предрассудки, слухи, мифы, создание 
ложных стереотипов и пр.), ориентированное на де-
стабилизацию в социальных группах, в российском 
обществе, государстве и цивилизации в целом.

Психологические диверсии отрицательно 
действуют на психические процессы человека, его 
эмоционально-волевую регуляцию поведения, мо-
ральную сферу личности (кража, шпионаж и др.), 
деморализуют население в экстремальных ситуа-
циях (военные действия, техногенные и природ-
ные катастрофы и другие экстремальные условия) 
и в повседневной жизни. Основные направления 
психологических диверсий в России со стороны 
западных спецслужб включают: психологическое 
давление, распространение информации, драмати-
зирующей события, создание атмосферы эмоцио-
нального дискомфорта; обращение к бессознатель-
ному за счет демонстрации определенного образа; 
нарушение или искажение логических умозаклю-
чений за счет подмены одних понятий другими на 
основе опросов и других источников информации.

В течение последних десятилетий западный 
мир для России был внешним позитивным фак-
тором – соседом, партнером, конкурентом, т.е. в 
последующем он вошел в наше внутреннее соци-
окультурное пространство, как образец демокра-
тии, что привело к негативным последствиям, к 
утверждению иррационализма и антисциентизма, 
как мировоззренческого обоснования смысла жиз-
ни индивида в условиях кризиса западноевропей-
ской культуры.

В течение двух тысячелетий славянские наро-
ды: Россия, Беларусь и Украина являлись не только 
братьями исторической судьбы и естественными 
цивилизационными и геополитическими союзни-
ками, но и мобилизационным ресурсом России, ее 
безопасным развитием на евразийском простран-
стве и гарантом защиты интересов СНГ и ЕАЭС. 

В процессе сложившегося противостояния 
Россия-Запад обострились «психоисторические 

воздействия» на Россию, где «русофобия» стано-
вится одним из инструментов психологической во-
йны против России.

Психоисторическая война идет в основном 
по двум направлениям: по идентичности, которую 
она старается изменить, и по исторической памя-
ти. Нужно защищать свою психосферу, это одна из 
главных вещей, влияющих на сознание человека.

Если на уровне личности эти пороки приво-
дят к неминуемому ее разрушению, то на уровне 
государств они также разрушительны, так как при-
водят к войнам, в которых сгорает вся социальная 
суть их участников. 

Инфильтрация социальных и специальных 
институтов и образовательных систем с целью 
организации психоисторической подрывной дея-
тельности западными спецслужбами и НКО, осу-
ществляется путем использования методов демо-
рализации, заложенных в учебные программы, 
предназначенные для распространения дезинфор-
мации и путаницы. Искаженные учебные програм-
мы способствуют распространению нарративов, 
содержащих противоречивую информацию, заблу-
ждения и неверные посылы развития российского 
общества [6].

Информационные диверсии – одна из са-
мых современных форм подрывной деятельности 
разведывательных и иных специальных служб 
различных недружественных стран мира, осу-
ществляющих информационно-подрывные, иде-
ологические и психологические воздействия на 
человека, общество, государство и цивилизацию в 
целом. Информационный фактор играет ключевую 
роль в обеспечении защищенности информацион-
ных ресурсов, технологий, а также прав субъектов 
информационной деятельности за «умы» людей. 
Он направлен на обеспечение необходимыми ре-
сурсами и устойчивое функционирование в любых 
условиях жизнедеятельности на территории Рос-
сии и на постсоветском пространстве.

Информационные диверсии, как правило, 
используют разнообразные информационно-ком-
пьютерные технологии: СМИ (интернет, радио, 
телевидение, пресса и т. д.). Распространяется 
разнообразная пропагандистская литература, ли-
стовки. Организуются выступления, интервью, 
беседы. Печатаются произведения искусства; 
создаются секретные специальные религиозные 
конфессии и секты, отраслевые организации и 
центры, занимающиеся террористическими ак-
тами для достижения своей цели. Распростра-
няются среди населения разрушительные идеи и 
догмы, обманывающие слабовольных и несовер-
шеннолетних.
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Необходимо отметить, что если военные, эко-
номические и политические угрозы можно пред-
видеть и избежать, то влияние и последствия ин-
формационных угроз (инсценировки, провокации, 
вбросы, фейки) трудно быстро отследить и нейтра-
лизовать. В процессе проведения СВО на Украине, 
российские специалисты в значительной степени 
проиграли информационную войну, развязанную 
странами западного мира.

Основная цель информационного воздей-
ствия – соответствующим образом повлиять на 
поведение человека для формирования обще-
ственного мнения. При этом объектами информа-
ционно-идеологических угроз является человек, 
общество и государство. В тоже время объектом 
угрозы может быть и индивидуальное, и обще-
ственное сознание самого человека. Своеобрази-
ем особенности информационно-идеологическо-
го воздействия на индивидуума является то, что 
он не может понять, что на него осуществляется 
воздействие. В качестве средств воздействия ис-
пользуются: завоевание информационных сетей, 
применение террористических актов, возбуж-
дение в сознании народа неверия в будущее, от-
кровенная фальсификация, раздувание мелких 
проблем, провоцирование на то, чтобы объект 
опирался на чувства вместо использования ра-
ционального мышления, стремление снизить ав-
торитет государственной политики и т.д. СМИ в 
данное время оцениваются в качестве одного из 
наиболее эффективных методов информацион-
ных диверсий, что подтверждено в процессе про-
ведения СВО на Украине.

Диверсии в киберпространстве (киберди-
версии) направлены в основном на подрыв соци-
альной, экономической, политической сфер, тес-
но связаны с тем, что многие государственные, 
экономические и социальные институты широко 
используют информационно-коммуникационные 
технологии всемирных компьютерных сетей (бан-
ки, биржи, телефонные сети, органы государствен-
ной власти, включая силовые структуры). 

Принципиально новой ареной для взаимо-
действия государственных и негосударственных 
акторов системы мировой политики становится 
киберпространство. Оно оказывает огромное вли-
яние на развитие экономики, политической жизни, 
культуры, техносферы, военного дела. 

Современное киберпространство создается 
за счет функционального объединения взаимос-
вязанных сетей компьютеров, различных «жест-
ких» и «мягких» компонентов информационных 
систем и телекоммуникационных инфраструк-
тур. Трудно переоценить роль различных компо-

нентов киберпространства, в том числе инфор-
мационно-коммуникационной инфраструктуры 
вооруженных сил, для обеспечения интересов 
национальной безопасности практически любо-
го государства.

4. Предложения по созданию системы 
цивилизационной безопасности РФ

Основной целью создания системы цивили-
зационной безопасности является формирование 
целостного представления о структуре, составе, 
определении путей и направлений, задач и реали-
зации мероприятий, обеспечивающих необходи-
мую защищенность человека, общества, государ-
ства – генетического ядра Евразийской локальной 
цивилизации.

Назначение, состав, правовые основы и прин-
ципы деятельности создаваемой системы циви-
лизационной безопасности в составе ФСБ РФ, 
определяются федеральными законами, указами 
Президента РФ, распоряжениями Правительства 
РФ и другими законодательными, нормативными и 
рекомендательными документами в сфере нацио-
нальной безопасности.

Предлагаемая авторами Система цивилиза-
ционной безопасности России должна включать в 
себя следующие основополагающие элементы за-
щиты [3, с. 71-76].

ЦЕЛЬ. Создание системы цивилизационной 
безопасности РФ, как одной из составляющих на-
правлений национальной безопасности России, 
направлена, в первую очередь, на выявление вза-
имосвязей между целями национальной безопас-
ности и нового направления безопасного развития 
России как государства-лидера Евразийской ло-
кальной цивилизации, а также выработку соответ-
ствующих мер по снижению уровня негативных 
явлений, вызовов и угроз в сфере политических, 
информационных, идеологических и психологиче-
ских воздействий и диверсий, их предупреждению, 
локализации и устранению, включающих выявле-
ние, предотвращение, нейтрализацию, пресечение, 
отражение, уничтожение за счет следующих орга-
низационно-правовых мероприятий:
•  Создание системы цивилизационной безопас-

ности РФ, не подменяет национальную систему 
безопасности России, а лишь дополняет ее и де-
лает упор на всемерную защиту духовно-нрав-
ственных и культурных ценностей от информа-
ционных, идеологических и психологических 
воздействий и диверсий, влияющих на созна-
ние, личные качества человека, российского об-
щества, государства.
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•  Эффективный мониторинг и анализ в пределах 
своей компетенции, политической, идеологиче-
ской и психологической обстановки с позиции 
цивилизационного подхода, предоставления 
информации для действий федеральных орга-
нов безопасности, обеспечивающих своевре-
менность принятия управленческих решений по 
обеспечению цивилизационной безопасности.

•  Приоритет исторических национальных куль-
турных и духовно-нравственных ценностей че-
ловека, российского общества, государства, ко-
торые позволяют обеспечить цивилизационную 
безопасность населения России, защиту всех ее 
наций и народов, населяющих не только терри-
торию России, но и ближнего зарубежья.

•  Основу деятельности системы цивилизацион-
ной безопасности РФ составляет разведыва-
тельная и контрразведывательная работа по ли-
нии борьбы с информационно-политическими, 
идеологическими и психологическими воздей-
ствиями и диверсиями в сфере защиты духов-
но-нравственных и культурных составляющих 
ценностей человека, российского общества, го-
сударства и цивилизации в целом, от потенци-
альных противников и врагов. 

•  Качество управления системой цивилизацион-
ной безопасности РФ обеспечивается за счет 
использования методов риск-ориентированного 
мышления. Упреждающие действия являются 
частью стратегического и оперативного плани-
рования, направленного на получение наилуч-
шего результата при обеспечении цивилизаци-
онной безопасности. 

НАПРАВЛЕНИЯ. Обеспечение цивилизаци-
онной безопасности включает следующие направ-
ления:
•  Эндогенное. Предотвращение цивилизацион-

ного отставания России как государства-лидера 
Евразийской локальной цивилизации от трех 
ведущих локальных цивилизаций: США, КНР 
и Индия. Сохранение реального суверенитета 
России, развитие демократии и гражданского 
общества, модернизация национальной эконо-
мики и формирование шестого технико-техно-
логического уклада.

•  Экзогенное. Предотвращение возможной асси-
миляции Евразийской локальной цивилизации 
в западную мировую цивилизацию и превраще-
ния России в сырьевой придаток Запада через 
глобализацию экономики, участие в ВТО, стан-
дартизацию и унификацию культуры, утрату 
генетического цивилизационного кода и «раз-
мывание» его духовно-нравственных и культур-
ных ценностей.

•  Культурное (информационное). Нейтрализация 
(пропаганда и контрпропаганда) однонаправ-
ленных деструктивных информационных пото-
ков, настроенных на неограниченное потребле-
ние материальных и нематериальных благ для 
человека, ЛГБТ-пропаганда, терроризм, сепа-
ратизм, экстремизм, наркомания, криминализа-
ция, коррупция российского общества.

ИНСТИТУЦИОНАЛЬНОЕ. Предотвраще-
ние разложения, «маргинализации», «коррумпи-
рованности» органов власти и других социальных 
институтов российского общества и государства в 
целом.

ЗАДАЧИ. Основными задачами обеспечения 
цивилизационной безопасности являются:
•  Знание основных процессов обеспечения наци-

ональной и цивилизационной безопасности в 
иерархической системе взаимодействия и вза-
имосвязей «Человек – Общество – Государство 
– Цивилизация».

•  Прогнозирование, своевременное выявление  
и устранение возможных вызовов и угроз безо-
пасности, причин и условий, способствующих 
нанесению политического, социального и мо-
рального ущерба человеку, обществу, государ-
ству и цивилизации от окружающей среды в 
части внешних и внутренних негативных воз-
действий.

•  Выявление взаимосвязей и взаимодействий 
между отдельными аспектами спектра возмож-
ных вызовов, угроз с целью обеспечения дея-
тельности человека, качества и уровня жизни.

•  Выявление закономерностей и тенденций, обо-
снование показателей и критериев их оценки 
устойчивой и безопасной деятельности челове-
ка в обществе, государстве.

•  Создание механизма и условий оперативного 
реагирования на угрозы безопасности и прояв-
ления негативных тенденций развития России со 
стороны врага и потенциального противника.

•  Эффективное пресечение вызовов, возмож-
ных опасностей и угроз человеку, обществу, 
государству, цивилизации, посягательств, на 
его духовно-нравственные и другие жизнен-
ные устои, на основе правовых, организаци-
онных, инженерно-технических средств и 
иных мер обеспечения цивилизационной без-
опасности.

МЕРОПРИЯТИЯ. Обеспечение цивили-
зационной безопасности России может быть 
представлено в виде совокупности оператив-
но-розыскных, разведывательных и контрразве-
дывательных мер, направленных на противодей-
ствие всему спектру вызовов и угроз, от внешних 
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и внутренних информационно-идеологических и 
психологических негативных воздействий, обе-
спечивающих заданный уровень условий безо-
пасности объекту защиты и включающих пре-
дотвращение, защиту и ликвидацию вызовов и 
угроз, а именно:
•  Рассмотрение всего спектра аспектов, содер-

жащих безопасный уровень государственной 
деятельности по защите политического, со-
циального, экономического, оборонного, на-
учно-технического, духовно-нравственных и 
культурных ценностей, является основой не 
только национальной, но и цивилизационной 
безопасности РФ.

•  Выделение основных направлений обеспече-
ния цивилизационной безопасности, в первую 
очередь, гуманитарного и научно-технического 
характера (воспитание, образование, право, на-
ука, техника, медицина).

•  Рассмотрение всей группы мер, отражающих 
полную совокупность возможных действий для 
парирования вызовов и угроз политического, 
информационного, идеологического и психоло-
гического характера (исключить, отвести, вос-
принять).

Заключение
В данной статье проведен анализ современ-

ного состояния в мире, выявлены основные вы-
зовы и угрозы России со стороны США и НАТО, 
определены методологические подходы, принци-
пы и направления цивилизационной безопасности 
России, мероприятия по их обеспечению. 

По мнению авторов основополагающими 
причинами противостояния Россия-Запад яв-
ляются заложенная на генетическом уровне у 
политической элиты западных стран скрытая 
зависть к России, ее самодостаточности, наци-
ональной духовно-нравственной и культурной 
идентичности как совокупности ценностей бы-
тия личности, общества и государства в целом; 
исторически сложившиеся нравственные и куль-
турные особенности русского народа; геополи-
тическое, геокультурное и геоидеологическое 
влияние России на страны ближнего и дальнего 
зарубежья. Ее «историческая миссия» заклю-
чается в том, чтобы стать центром интеграции 
Евразии в противовес Западу во главе с США. 
Кроме того, имеет место боязнь стран западного 
мира самостоятельной, независимой и суверен-
ной России, важного субъекта мировой полити-
ки, восприятие ими России как главной угрозы 
собственной гегемонии в мире.

Коллективный запад не оставляет попыток 
разрушить механизмы развития, уничтожить, под-
менить традиционные, исторически сложившиеся 
культурные образцы и духовно-нравственные цен-
ности русского народа, оторвать от России бывшие 
азиатские республики, чему свидетельствует пере-
ход ряда стран, входящих в ЕАЭС, с «кириллицы» 
на «латиницу».

Предлагаемая система цивилизационной без-
опасности, по мнению авторов, должна дополнить 
национальную безопасность РФ, ориентируясь на 
защиту духовно-нравственных и культурных цен-
ностей от информационных, идеологических и 
психологических воздействий и диверсий, влияю-
щих на сознание, личные качества человека, рос-
сийского общества, государства. 

Системы цивилизационной безопасности РФ 
предполагают выполнение ряда функций.

 Во-первых, проведение, с использованием мето-
дов риск-ориентированного мышления, мониторинга 
и анализа политической, идеологической и психологи-
ческой обстановки в российском обществе. 

Во-вторых, предоставление информации фе-
деральным органам власти для своевременного 
принятия управленческих решений по обеспече-
нию цивилизационной безопасности. При этом ак-
цент делается на упреждающие действия, которые 
являются частью стратегического и оперативного 
планирования. 

В-третьих, обеспечение приоритета истори-
чески сложившихся национальных культурных и 
духовно-нравственных ценностей российского об-
щества, их защита от потенциальных противников, 
борьба с информационно-политическими, идеоло-
гическими и психологическими воздействиями и 
диверсиями. 

Работу по обеспечению цивилизационной 
безопасности РФ предлагается вести по следую-
щим направлениям. 

Во-первых, сохранение реального суверени-
тета России, развитие демократии и гражданского 
общества, модернизация национальной экономики 
и формирование шестого технико-технологическо-
го уклада, предотвращение отставания России от 
трех ведущих локальных цивилизаций: США, КНР 
и Индия. Превращения России в сырьевой прида-
ток Запада через глобализацию экономики, уча-
стие в ВТО. Восстановления статуса России как 
государства-лидера Евразийской локальной циви-
лизации в полном объеме. 

Во-вторых, предотвращение возможной асси-
миляции России в западную цивилизацию, стан-
дартизацию и унификацию ее образования и куль-
туры по западному образцу, утрату генетического 
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цивилизационного кода и «размывание» ее духов-
но-нравственных и культурных ценностей. 

В-третьих, нейтрализация посредством про-
паганды и контрпропаганды деструктивных ин-
формационных потоков со стороны западного 
мира, настроенных на неограниченное потребле-
ние человеком материальных и нематериальных 
благ, пропаганды ЛГБТ, наркотиков. Непримири-
мая борьба с такими общественными явлениями, 
как терроризм, сепаратизм, экстремизм, криминал, 
коррупция российского общества.
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Введение
В настоящее время технологии мультиагент-

ных систем [1-3] по-прежнему широко применя-
ются в задачах управления и системах поддержки 
принятия решений в различных предметных об-
ластях (транспорт, энергетика, экономика, произ-
водство и т.д.), характеризующихся структурной 
сложностью, динамичностью, неоднородностью 
объектов и многоаспектностью. Среди всего мно-
гообразия динамичных областей отдельное вни-
мание заслуживают так называемые «критические 
сферы», к которым относятся, например, регио-
нальная безопасность, государственное управле-

ние, экологическая устойчивость, организацион-
ная жизнеспособность и другие. Объекты этих 
предметных областей являются стратегически зна-
чимыми для развития общества и государства и в 
совокупности образуют критические инфраструк-
туры, нарушение нормального функционирования 
которых может нанести значительный ущерб здо-
ровью населения, экономике и обороноспособно-
сти страны.

Управление рисками и жизнеспособностью 
критических инфраструктур по структуре мно-
гофункционально и представляет собой сложный 
многоуровневый процесс, требующий специали-
зированных знаний, подходов и средств автомати-
зированной обработки и анализа больших объемов 

Принципы разработки прикладных мультиагентных  
систем управления жизнеспособностью критических 

инфраструктур*

А.В. Маслобоев
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Путилова, Федеральный исследовательский центр «Кольский научный 
центр Российской академии наук», г. Апатиты, Россия

Аннотация. Работа направлена на развитие информационных технологий интеллектуальной 

поддержки принятия решений в области организационного управления жизнеспособностью 

региональных критических инфраструктур. Исследование базируется на систематизации, ана-

лизе и обобщении известных методологических подходов к обеспечению надежности, безо-

пасности и жизнеспособности сложных динамических объектов, а также методах общей те-

ории систем, принципах сетецентрического управления и мультиагентного моделирования. 

Дана общая классификация методов и средств анализа и моделирования, используемых на 

практике в целях поддержки управления жизнеспособностью критических инфраструктур. Обо-

снована необходимость применения парадигмы мультиагентных систем для поддержки управ-

ления жизнеспособностью критических инфраструктур. Для этого определены преимущества 

и возможные ограничения их использования. Предложены принципы построения прикладных 

мультиагентных систем поддержки принятия решений по управлению жизнеспособностью 

критических инфраструктур, основанные на сопряжении общей методологии проектирования 

мультиагентных систем и методических подходов к организации систем обеспечения ком-

плексной безопасности критически важных объектов.
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разноплановой информации о динамике состояния 
объектов критических инфраструктур. Распреде-
ленность объектов, сетецентрический характер ор-
ганизационного управления и неопределенность в 
ситуационной осведомленности, в свою очередь, 
требуют более эффективного использования ре-
сурсов и оперативного реагирования на возника-
ющие угрозы и критические события. Мультиа-
гентный подход позволяет учесть эту специфику и 
особенности критических инфраструктур для реа-
лизации эффективного управления ими в услови-
ях неполноты оперативных данных и воздействия 
множественных угроз различной природы. Однако 
в реальных приложениях мультиагентные системы 
редко применяются для управления критически 
важными объектами и инфраструктурами. Зача-
стую это связано, во-первых, с непредсказуемо-
стью поведения агентов, автономно принимающих 
решения на основе локальной информации, и, как 
следствие, самой системы управления в целом, что 
может приводить к нежелательным последстви-
ям. Во-вторых, перекладывание ответственности 
за принимаемые решения на агентов в условиях 
критических ситуаций, а также сложность коорди-
нации деятельности агентов и интеграции со сто-
ронними системами вызывают недоверие риск-ме-
неджеров, системных аналитиков и операторов 
ситуационных центров. И, в-третьих, жесткие 
завышенные требования к надежности и устой-
чивости систем управления критическими ин-
фраструктурами склоняют разработчиков систем 
безопасности к выбору известных стандартных 
решений, что не всегда приемлемо и обосновано 
в ущерб обеспечению гибкости и адаптивности 
средств управления.

Несмотря на противоречивость мнений рос-
сийских и зарубежных экспертов в области без-
опасности по вопросам оценки применимости 
мультиагентных систем для управления критиче-
ски важными объектами, использование мультиа-
гентных технологий в управлении жизнеспособ-
ностью критических инфраструктур обусловлено 
следующими решающими факторами, которые 
нивелируют указанные выше субъективные огра-
ничения в той или иной степени:
–  необходимость обеспечения управляемости си-

стемы в условиях высокой динамичности среды 
функционирования и состава участников про-
цессов принятия решений по управлению жиз-
неспособностью критических инфраструктур;

–  необходимость учета сетецентрической, социо-
технической и киберфизической природы управ-
ления критическими инфраструктурами для 
поддержания их жизнеспособности;

–  необходимость координации децентрализован-
ного управления жизнеспособностью на всех 
уровнях принятия решений;

–  необходимость учета человеческого фактора в 
системе управления, то есть постоянного актив-
ного влияния управляемой системы на процесс 
управления;

–  необходимость быстрой реакции на изменения 
внешней среды и адаптации к этим изменениям 
без потери функциональности управляемой си-
стемы;

–  необходимость наличия способности системы 
управления к реконфигурации, обучению и са-
моорганизации;

–  необходимость сквозного процессного управ-
ления жизненным циклом жизнеспособности 
критических инфраструктур и комбинирования 
горизонтальных и вертикальных связей в струк-
туре распределенного управления жизнеспособ-
ностью.

Вместе с тем, мультиагентные системы яв-
ляются эффективным средством реализации се-
тецентрического управления жизнеспособностью 
критических инфраструктур и средством систем-
ной интеграции гетерогенных программных и фи-
зических объектов (систем), которые выполняют 
заданные функции, взаимодействуют друг с дру-
гом и с окружающей средой по определенным пра-
вилам, обмениваясь информацией, для достиже-
ния глобальной цели – обеспечения и повышения 
безопасности и жизнеспособности критических 
инфраструктур в условиях воздействия множе-
ственных угроз.

Согласно выводам исследований [4, 5] вы-
сокая степень автоматизации процессов приня-
тия управленческих решений и адаптивность 
управления достигаются за счет использования в 
мультиагентных системах алгоритмов машинного 
обучения и методов искусственного интеллекта, 
которые позволяют агентам быстро адаптировать-
ся к изменяющимся условиям и оперативно прини-
мать решения на основе анализа больших объемов 
разнородных данных. Мультиагентные системы 
также учитывают социальные и организационные 
аспекты процессов управления безопасностью и 
жизнеспособностью, включая индивидуальные 
особенности конкретного класса критических ин-
фраструктур, важные для адекватного решения 
задач мониторинга, сценарного анализа и прогно-
зирования проблемных ситуаций в этих системах.

В данной работе предпринята попытка обо-
сновать необходимость и целесообразность при-
менения парадигмы и технологии мультиагентных 
систем для поддержки управления жизнеспо-
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собностью критических инфраструктур, а также 
разработать принципы построения прикладных 
мультиагентных систем поддержки принятия ре-
шений в этой сфере на основе обобщения извест-
ных методологических подходов к обеспечению 
надежности, безопасности и устойчивости слож-
ных динамических систем, положений концепции 
жизнеспособности и общей теории безопасности, 
методологий сетецентрического управления и про-
ектирования агентно-ориентированных систем, 
основанных на знаниях, а также анализа органи-
зационно-технических и нормативных аспектов 
создания, интеграции и внедрения систем обеспе-
чения безопасности критически важных объектов 
и инфраструктур. Определены преимущества и 
возможные ограничения применения мультиа-
гентного подхода к решению задач управления 
жизнеспособностью критических инфраструк-
тур. Приводится общая классификация методов и 
средств моделирования, анализа, автоматизации 
и управления, используемых на практике в целях 
обеспечения жизнеспособности критических ин-
фраструктур.

1. Методологические основы исследования

Классифицировать известные на сегодняш-
ний день методы и средства поддержки управления 
жизнеспособностью критических инфраструктур 
можно по их функционально-целевому назначе-
нию и лежащему в их основе методическому под-
ходу к моделированию данного класса динамиче-
ских систем.

Первая категория средств включает следую-
щие классические методы:
–  выявления уязвимостей и анализа рисков, кото-

рые могут негативным образом отразиться на 
рабочих характеристиках функционирования 
системы или качественных свойствах ее отдель-
ных элементов, а также нанести определенный 
ущерб;

–  оценки величины риска и его приемлемости в 
разрезе вероятности возникновения рисковых 
событий, степени возможных последствий и 
затрат на восстановление работоспособности 
системы в случае потери функциональности в 
результате влияния негативных факторов;

–  приоретизации и минимизации риска, наце-
ленные на планирование и выбор наилучших 
для заданных условий превентивных мер по 
смягчению последствий реализации угроз на 
основе ранжирования рисковых событий по 
степени критичности, и применения решаю-
щих правил;

–  управления рисками и аудита безопасности 
сложных систем, предполагающие разработку 
адекватных программ снижения идентифициро-
ванных рисков и реализацию релевантных ситу-
аций защитных контрмер по противодействию 
множественным угрозам;

–  стратегического анализа и оценки эффективно-
сти проводимых мероприятий по обеспечению 
безопасности и устойчивости исследуемых 
объектов, направленные на переосмысление 
риска и пересмотр превентивных мер по его 
снижению.

Вторая категория средств, используемых в 
процессе управления жизнеспособностью крити-
ческих инфраструктур, согласно исследованиям 
[6,7], объединяет методы, которые различаются 
методологическими подходами к моделированию 
сложных систем, а именно:
–  эмпирические методы, основанные на глубоком 

каузальном анализе статистических данных и 
экспертных знаний о типовых источниках угроз, 
инициирующих неблагоприятные события в ра-
боте критических инфраструктур, и характере 
их реализации в этих системах, что позволяет 
выявлять закономерности сбоев и отказов, а так-
же установить и количественно оценить степень 
взаимозависимости показателей качества функ-
ционирования системы и влияющих ситуацион-
ных факторов;

–  метод системной динамики, основанный на нис-
ходящем подходе к анализу сложных динамиче-
ских систем с взаимозависимыми параметрами 
и моделирующий поведение этих систем через 
уровни, потоки и петли обратной связи;

–  методы сетевого планирования и когнитивного 
моделирования, позволяющие проводить анализ 
рисков нарушения безопасности критических 
инфраструктур на графе (сетевой модели), узлы 
которого представляют собой критически важ-
ные объекты этой инфраструктуры, а дуги - фи-
зические и относительные взаимосвязи между 
этими объектами, что обеспечивает за счет ими-
тации воздействия на узлы системы негативных 
факторов оценку возмущения и реакции элемен-
тов критической инфраструктуры на систем-
ном уровне, а также возможность исследования 
каскадных сбоев и отказов в работе системы в 
целом;

–  методы агентного имитационного моделиро-
вания, основанные на восходящем подходе к 
анализу сложных динамических систем [8, 9] и 
описывающие функционирование критических 
инфраструктур в виде совокупности взаимо-
действующих друг с другом и внешней средой 



65Труды ИСА РАН. Том 74. 2/2024

Принципы разработки прикладных мультиагентных систем управления жизнеспособностью критических инфраструктур

автономных агентов с заданными правилами 
поведения, имитирующих как логику работы 
реальных элементов критических инфраструк-
тур, так и их реакцию на внутренние и внешние 
воздействия.

Среди прочих методических подходов мож-
но выделить: методы нечеткой логики, сценарно-
го анализа и информационного управления, в том 
числе «концептуальные рамки» [10, 11]; методы 
аналогового и дискретно-событийного моделиро-
вания; вероятностные методы моделирования в 
реальном масштабе времени; методы теории кле-
точных автоматов; методы экономической теории; 
метод Монте-Карло; деревья решений; аналити-
ческие и численные математические модели и ме-
тоды, описывающие зависимости характеристик, 
режимы работы и поведение исследуемого класса 
систем; другие гибридные методы и инструменты 
моделирования, используемые, например, в совре-
менных геоинформационных и интеллектуальных 
информационно-аналитических системах.

Вместе с тем, ситуационное управление [12] 
такими сложными трудноформализуемыми объ-
ектами информатизации, как критические инфра-
структуры, требует проведения регулярной оценки 
и анализа состояния защищенности и устойчиво-
сти компонентов этих инфраструктур в условиях 
воздействия множественных угроз различной при-
роды. Для этих целей необходим соответствующий 
аналитический инструментарий оценки систем-
ных рисков нарушения жизнеспособности и безо-
пасности критических инфраструктур. 

Классификация моделей и средств анализа 
жизнеспособности сложных систем предложена 
в работах [7,13], в которых рассматриваются ка-
чественные и количественные подходы к управ-
лению и оценке жизнеспособности. Первый класс 
оперирует методами, позволяющими получить ин-
тегральные оценки жизнеспособности системы на 
качественном уровне без учета количественных из-
мерений характеристик функционирования систе-
мы. В этом классе дополнительно выделяют методы 
концептуального анализа жизнеспособности слож-
ных систем, основанные на зарубежных практиках 
управления риском и безопасностью, а также опре-
деляющие принципы и характеристики жизнеспо-
собных систем, и методы полуколичественного ана-
лиза, обеспечивающие оценку жизнеспособности 
систем на основе коллективных экспертных знаний 
о различных качественных аспектах жизнеспособ-
ности в заданных условиях и ограничениях. 

Второй класс оперирует количественными 
методами, основанными на детерминированных и 
стохастических моделях оценки жизнеспособности, 

описывающих характер поведения статических и 
динамических систем соответственно, а также опре-
деляющими выбор стратегии управления жизнеспо-
собностью путем сравнения общей эффективности 
функционирования системы до и после возникнове-
ния критической ситуации, не сосредотачиваясь на 
конкретных рабочих характеристиках системы. В 
этом же классе отдельно выделяют структурные ме-
тоды анализа, исследующие влияние системы на ее 
жизнеспособность посредством наблюдения за ди-
намикой структуры системы, поведением системы 
и моделирования ее динамических характеристик 
во времени.

Еще одна классификация существующих под-
ходов к управлению рисками и анализу жизнеспо-
собности сложных систем представлена в работе 
[14]. Согласно этой классификации принято вы-
делять индикаторные методы, основанные на из-
мерении показателей (метрик) жизнеспособности 
систем, и моделирующие инструменты, предпо-
лагающие исследование характеристик жизнеспо-
собности на различных типах моделей. Первый 
класс использует индикаторную систему оценки 
измеряемых характеристик жизнеспособности, 
построенную на основе общих и специфических 
групп показателей жизнеспособности для конкрет-
ных условий, и обеспечивает получение агреги-
рованной оценки жизнеспособности системы по 
совокупности этих показателей с учетом целей и 
ограничений на управление. Второй класс вклю-
чает методы сценарного анализа и моделирования 
жизнеспособности, обеспечивающие определение 
общей эффективности системы по совокупности 
обобщенных показателей качества функциониро-
вания и конфигурации системы. Эти методы осно-
ваны на использовании математических и физиче-
ских моделей реальной системы и ее окружения, 
а также требуют знаний о критических функциях 
системы, ее задачах, целях, временных закономер-
ностях, предельно-допустимых значениях рабочих 
характеристик, способностях системы к запомина-
нию, обучению и адаптации в меняющихся усло-
виях обстановки.

Согласно материалам исследования [13], из-
вестные подходы к решению проблем обеспечения 
жизнеспособности критических инфраструктур 
методологически являются либо централизован-
ными с позиций теории управления, либо осно-
ванными на резервировании с точки зрения теории 
надежности. Учитывая реальную природу крити-
ческих инфраструктур и децентрализацию функ-
ций управления различными аспектами жизнеспо-
собности этого класса систем, централизованные 
подходы зачастую недостаточно эффективны, а ре-
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ализация механизмов резервирования, требующая 
существенных затрат и приводящая, как правило, 
к избыточности системы, не всегда технически 
осуществима на практике, в частности, при управ-
лении распределенными системами, включающи-
ми большое количество физических объектов и 
управляющих элементов, в том числе участников 
процессов принятия решений.

Исходя из рассмотренных выше классифи-
каций, агентно-ориентированный подход и муль-
тиагентные системы относятся к классу средств 
управления жизнеспособностью критических ин-
фраструктур, основанных на методах моделиро-
вания и исследования модельных представлений 
сложных взаимосвязанных объектов управления, 
имеющих распределенную гетерогенную струк-
туру. Агентные технологии обеспечивают воз-
можность повышения жизнеспособности таких 
объектов за счет поддержания высокой степени 
про-активности/автономности принятия решений 
элементами системы управления, что позволяет 
своевременно обнаруживать критические ситу-

ации и реагировать на них, а также оперативно 
адаптировать поведение объекта управления к 
этим ситуациям, используя арсенал методов ис-
кусственного интеллекта и социальные метафоры 
(модели) киберфизических систем [15]. Мультиа-
гентная парадигма [16] на протяжении последних 
десятилетий вполне успешно зарекомендовала 
себя на практике как эффективный инструмент 
поддержки управления организационными и тех-
ническими системами различного уровня и, сле-
довательно, может быть адаптирована для класса 
задач обеспечения жизнеспособности сложных 
систем, в нашем конкретном случае - критических 
инфраструктур.

Функциональная структура управления жиз-
неспособностью и рисками нарушения безопасно-
сти критических инфраструктур с использованием 
мультиагентных систем поддержки принятия ре-
шений приведена на рис. 1.

Мультиагентный подход обеспечивает децен-
трализованное решение проблемы единой точки 
отказа (когда потеря функциональности хотя бы 

Рис. 1. Структура мультиагентного управления жизнеспособностью  
и безопасностью критических инфраструктур
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одного элемента системы приводит к неработоспо-
собности системы в целом), присущей централи-
зованным решениям. Подход подразумевает, что 
каждый агент автономен и выполняет определен-
ную роль в системе, в которой отсутствует иерар-
хия контроля (глобальная управляемость), данные 
распределены, а локальные решения принимаются 
независимо и децентрализовано. За счет свойства 
автономности и способности к самоорганизации 
мультиагентные системы могут поддерживать 
свою работоспособность в случае потери функ-
циональности ее отдельных элементов или связи 
между ними, а также в случае потери данных или 
масштабирования системы, что позволяет избе-
жать избыточности (дублирования) программных 
компонентов и технических средств, используемых 
в управлении физическими объектами реального 
мира. Кроме того, по сравнению с традиционными 
методами, мультиагентный подход опирается на 
когнитивную науку и психологию для имитации 
когнитивных функций управляющих агентов, как 
в процессе принятия решений, так и в групповой 
самоорганизации.

Обзор научной литературы показал, что ис-
следования вопросов применения технологии 
мультиагентных систем для управления жизнеспо-
собностью критических инфраструктур носят то-
чечный характер, то есть ориентированы на узкие 
приложения, например, анализ и решение проблем 
повышения жизнеспособности социотехнических, 
киберфизических, энергетических и контроль-
но-измерительных систем с иерархической или се-
тевой структурой [8, 17, 18].

2. Принципы построения мультиагентных 
систем управления

Для всех типов критических инфраструктур 
(мягкие/жесткие), классифицируемых как крупно-
масштабные системы, имеющие конкретные фи-
зические характеристики и свои индивидуальные 
особенности, опираясь на анализ современной на-
учной литературы, можно сформулировать доста-
точно общие принципы построения прикладных 
мультиагентных систем поддержки управления 
жизнеспособностью этих инфраструктур в неза-
висимости от рассматриваемой области жизнеспо-
собности - технологической, организационной и 
т.д. К этим принципам относятся следующие:
1. Принцип изоморфизма. Архитектура мульти-
агентной системы, включающая агенты и отно-
шения между ними, должна взаимно-однозначно 
соответствовать моделируемой структуре органи-
зационного управления (участники, объекты/про-

цессы и связи между ними) критической инфра-
структурой.
2. Принцип независимости. Состав и физические 
характеристики критической инфраструктуры 
определяют минимальное количество независи-
мых активных управляющих элементов (агентов), 
необходимых для полного и адекватного описания 
функционирования и степеней свободы этой ин-
фраструктуры с учетом наложенных ограничений 
на управление.
3. Принцип существования. Для каждого участ-
ника процесса принятия решений по управлению 
жизнеспособностью критической инфраструктуры 
или физического элемента этой инфраструктуры в 
мультиагентной системе управления должен суще-
ствовать хотя бы один активный элемент – агент, 
определяющий его целеполагание и выполняющий 
заданные функции, направленные на поддержание 
жизнеспособности критической инфраструктуры с 
учетом определенной ресурсоемкости и имеющих-
ся физических возможностей.
4. Принцип функционального разнообразия. По 
своей структуре агенты должны быть многофунк-
циональными и поддерживать весь спектр опера-
ций в рамках жизненного цикла управления жиз-
неспособностью критических инфраструктур: 
от проблемного мониторинга и предобработки 
информации о нештатных ситуациях до оценки 
рисков и анализа последствий реализации угроз 
нарушения жизнеспособности критических ин-
фраструктур. При выборе конкретной функции 
агенты должны учитывать неоднородную струк-
туру инфраструктурных систем, детерминирован-
ную и стохастическую природу, протекающих в 
них процессов, ресурсные возможности и ограни-
чения на управление. Агенты должны моделиро-
ваться через определенный набор признаков (кри-
териев), например: качество выполнения задания 
(высокое, среднее, низкое); скорость выполнения 
задания (высокая, средняя, низкая); используе-
мый ресурс (малый, средний, большой) и т.п.. В 
результате, подбор подмножества агентов для вы-
полнения конкретного задания становится нетри-
виальной задачей: какой выбрать агент, который 
быстро выполняет задание, но расходует большой 
ресурс, или же агент, который выполняет задание 
медленно, но при этом ресурс расходует эконом-
но. Ответить на эти вопросы помогают многокри-
териальные методы для описания неоднородных 
агентов [19, 20].
5. Принцип интеграции. Для эффективной ин-
формационной поддержки управления жизнеспо-
собностью критических инфраструктур агенты 
должны объединяться в коллективы (коалиции) на 
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разных уровнях принятия решений, а сама муль-
тиагентная система должна отражать физическую 
интеграцию управляющих элементов (центров 
управления или отдельных акторов), деятельность 
которых она моделирует в виртуальной среде.
6. Принцип пригодности. Мультиагентная систе-
ма поддержки принятия решений должна обеспе-
чивать возможность использования функционала 
агентов для моделирования и анализа процессов 
управления жизнеспособностью критической ин-
фраструктуры в условиях неопределенности, вы-
сокой динамики степеней свободы инфраструктур-
ной системы и заданных ограничений. 
7. Принцип взаимодействия. Для совместной де-
ятельности при решении задач управления жиз-
неспособностью критической инфраструктуры 
агенты должны взаимодействовать друг с другом 
на всех уровнях управления и принятия ращений, 
а мультиагентная система должна поддерживать 
стандартные языки, модели и средства коммуни-
кации агентов, независящие от выбранной ме-
тодологии разработки мультиагентной системы 
и ограничений на управление. К специализиро-
ванным агентным языкам, применяемым в ими-
тационных моделях, относятся, например, РДО, 
Microsoft Axum [8, 9] и другие языки программи-
рования агентов [21]. В виртуальной среде управ-
ления глобальное поведение системы однозначно 
определяется взаимодействием между распреде-
ленными агентами.
8. Принцип самоорганизации. В условиях динами-
чески меняющейся внешней среды и показателей 
функционирования критических инфраструктур 
мультиагентная система должна обладать потен-
циалом к самоорганизации, то есть способностью 
к реконфигурации своих ресурсов и активных 
элементов (агентов) под новые условия исходной 
задачи, в том числе при наложении дополнитель-
ных ограничений на управление жизнеспособно-
стью. При этом система не должна становиться 
избыточной и терять управляемость в области воз-
действия на физические элементы моделируемой 
критической инфраструктуры. Кроме того, запуск 
адекватных ситуаций механизмов перенастройки 
и реконфигурации, например, механизма самоор-
ганизации агентов на основе градиентных вычис-
лительных полей [22], должен быть предусмотрен 
как на уровне агентов, так и мультиагентной систе-
мы в целом. Поскольку один и тот же процесс ре-
конфигурации может потребовать существенных 
ресурсных затрат в зависимости от выбранного 
механизма самоорганизации, мультиагентная си-
стема должна обеспечивать полноту и разнообра-
зие используемых информационных ресурсов и 

сервисов агентов, что непосредственно влияет на 
способность системы управления к реконфигура-
ции. Это особенно важно в поддержке управления 
жизнеспособностью на этапах восстановления и 
адаптации критических инфраструктур после воз-
действия множественных угроз. 
9. Принцип свободы действий. Возможности, 
область действий и намерения агентов должны 
ограничиваться целями и сферой ответственности 
участников процессов управления жизнеспособ-
ностью критических инфраструктур, деятельность 
которых агенты имитируют в виртуальной среде, 
и согласовываться с реальной картиной, отражаю-
щей физическое состояние элементов критических 
инфраструктур на всех этапах жизненного цикла 
управления жизнеспособностью. Чем выше функ-
циональная и информационная мощность агентов 
и чем выше динамичность их взаимодействия друг 
с другом, тем выше степень свободы агентов, а 
также вариативность действий и гибкость, кото-
рыми они обладают для поиска и генерации оп-
тимальных решений ситуационного управления в 
условиях неполноты и нечеткости информации о 
состоянии жизнеспособности критических инфра-
структур.
10. Принцип инкапсуляции. Агент, моделирующий 
конкретный физический объект критической ин-
фраструктуры или акторов, управляющих жизне-
способностью этой инфраструктуры, должен быть 
реализован как программная сущность, основан-
ная на знаниях и способная агрегировать внутри 
себя разноплановую информацию о состоянии 
жизнеспособности критических инфраструктур и 
их элементов, а также применять методы и сред-
ства автоматизированной обработки и анализа 
этих данных для решения задач, стоящих перед 
мультиагентной системой. При этом агент дол-
жен иметь возможность предоставления доступа 
к своим ресурсам и сервисам другим агентам по 
запросу, если возможности последних ограничены 
в силу каких-либо обстоятельств.
12. Принцип интероперабельности. Для совмест-
ного использования разнородных информацион-
ных ресурсов и сервисов, а также их интеграции 
в единую виртуальную среду управления, муль-
тиагентная система должна поддерживать совре-
менные стандарты интероперабельности активных 
компонентов распределенных информационно-у-
правляющих систем на технологическом, семан-
тическом и организационном уровнях взаимодей-
ствия агентов и связанных с ними веб-сервисов. 
К таким стандартам относятся, например, специ-
ализированные FIPA [23] и IEC61499 [24], а также 
общепринятые ГОСТ Р 55062-2012, LISI, SCOPE 
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и DODAF, подробно рассмотренные в научных ра-
ботах [25, 26]. Формирование профилей интеропе-
рабельности на уровне протоколов, интерфейсов и 
процессов является важной задачей при разработ-
ке агентов и прикладных мультиагентных систем 
управления жизнеспособностью критических ин-
фраструктур. Кроме того, при создании данного 
класса систем необходимо применять единые под-
ходы, основанные на отечественных и зарубежных 
методиках и открытых стандартах инфокоммуни-
кационных технологий, регламентирующих обе-
спечение функциональной совместимости элемен-
тов этих систем.

Вместе с тем, стоит отметить, что структур-
ная сложность объектов, образующих различные 
типы критических инфраструктур, моделируемых 
и управляемых агентами, в совокупности с дина-
мическими характеристиками жизнеспособности 
этих инфраструктур во многом предопределяют 
структуру и состав проектируемых прикладных 
мультиагентных систем управления, однако архи-
тектура агентов и самих систем может быть в об-
щем случае унифицированной.
12. Принцип системной динамики. Жизнеспо-
собность – это динамичная предметная область, 
а критические инфраструктуры – это простран-
ственно-распределенные сложные динамические 
системы, развивающиеся во времени. Мультиа-
гентные системы, нацеленные на мониторинг и 
управление поведением таких комплексных объ-
ектов, должны оперировать развитыми моделями 
принятия решений и средствами прогнозирования, 
учитывающими как динамические характеристики 
критических инфраструктур, так и саму динамику 
показателей жизнеспособности, изменяющихся в 
реальном масштабе времени. Кроме того, исполь-
зуемые модели должны максимально подробно 
описывать поведение критических инфраструктур 
во всех измерениях жизнеспособности, для кото-
рых требуется эффективное принятие решений, и 
моделировать динамику показателей жизнеспо-
собности и управляющих воздействий как в непре-
рывном, так и в дискретном времени.
13. Принцип дискретизации. Область действий 
агентов должна быть ограничена во времени, то 
есть агент-регулятор или агент-исполнитель выра-
батывают управляющие воздействия на элементы 
критических инфраструктур строго в определен-
ные дискретные моменты времени. При этом в 
мультиагентной системе динамические характери-
стики моделируемой критической инфраструкту-
ры должны контролироваться в реальном времени 
как минимум одним агентом, способным прини-
мать своевременные решения при заданных усло-

виях в пределах своих полномочий и компетенций.
14. Принцип координации. Принимаемые реше-
ния агентами системы на всех уровнях управления 
жизнеспособностью критических инфраструк-
тур должны быть согласованными во времени и 
в пространстве, а также не противоречить логике 
функционирования реальной физической системы. 
Для этого в мультиагентной системе должны быть 
реализованы методы согласования распределенно-
го управления, основанные на моделях активных 
систем [27] и принципах координации путем «раз-
вязывания» и прогнозирования взаимодействий, 
известных в теории иерархических многоуровне-
вых систем [28, 29]. Таким образом, агенты долж-
ны действовать согласованно для достижения гло-
бальной цели системы. 
15. Принцип децентрализации. Каждый агент в 
мультиагентной системе управления должен стро-
го иметь свою зону ответственности, регулировать 
конкретные характеристики моделируемой физи-
ческой системы и выполнять возложенные на него 
функции независимо от других агентов. Несмо-
тря на то, что иерархическое подчинение агентов 
неизбежно, но малоэффективно, при управлении 
жизнеспособностью таких крупномасштабных 
систем, как критические инфраструктуры, агенты 
должны иметь возможность делегировать часть 
своих функций другим агентам в случае, когда тре-
буется реализовать групповое принятие решений 
в условиях многокритериальности или большой 
размерности глобальной задачи системы. Для это-
го мультиагентная система должна обеспечивать 
сетевой принцип организационного управления с 
выделенными управляющими центрами. При этом 
агенты, распределяющие подзадачи внутри ло-
кально сформированных иерархий агентов, высту-
пают в роли центров координации и контролируют 
эквивалентность иерархии агентов декомпозиции 
глобальной задачи системы, а также процессы 
дискретизации действий агентов во времени на 
основе анализа связей между агентами и динами-
ки рабочих характеристик управляемой системы 
(критической инфраструктуры). Децентрализация 
функций управления позволяет агентам системы 
поддерживать приемлемую для заданных условий 
работоспособность элементов критических инфра-
структур в случае возникновения непредвиденных 
событий и нештатных ситуаций.
16. Принцип автономности и про-активности. 
В распределенной мультиагентной системе под-
держки принятия решений, моделирующей про-
цессы ситуационного управления жизнеспособно-
стью критических инфраструктур, агенты должны 
функционировать как целеустремленные автоном-
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ные программные сущности и активно реагировать 
на возможные изменения внешней среды и дей-
ствия других агентов, на основе чего планировать 
стратегию своего поведения в будущем. У агентов 
должна быть предусмотрена собственная внутрен-
няя логика или интеллектуальный механизм при-
нятия решений, что не требует тотального контро-
ля над их деятельностью в процессе достижения 
глобальной цели системы или решения конкретной 
задачи, то есть агенты работают по гетерархиче-
скому принципу [30].
17. Принцип открытости. Для обеспечения воз-
можности системной интеграции новых программ-
ных компонентов в единую мультиагентную си-
стему, ее модификации и обновления интерфейсы 
агентов системы и спецификации интегрируемых 
компонентов должны быть реализованы с исполь-
зованием непроприетарных средств и открытых 
стандартов. Открытые мультиагентные системы 
ориентированы на работу в динамических распре-
деленных средах и поддерживают совместимость 
и переносимость агентов и внешних приложений 
(сервисов). При этом агенты свободно обменива-
ются данными, взаимодействуют друг с другом и 
имеют доступ к внешним ресурсам за счет уни-
фикации регламентов и форматов коммуникации. 
Здесь стоит также отметить большой потенциал 
специальных языков программирования агентов 
[8, 9, 21] в обеспечении указанных возможностей.
18. Принцип репликации. Общесистемная (гло-
бальная) информация и знания должны быть до-
ступны всем агентам системы и использоваться 
централизованно, что положительно влияет на эф-
фективность процесса принятия решений. Специ-
фичная информация, требуемая для решения кон-
кретной задачи, генерируется самими агентами 
локально, тиражируется и предоставляется другим 
агентам по запросу в ходе распределенного при-
нятия решений. Для этих целей в мультиагентной 
системе, как правило, реализуются специальные 
сервисы обмена данными и стандартные модели 
коммуникации, например, «витрина задач», «доска 
объявлений», «круглый стол» и др. [31], позволяю-
щие в той или иной степени удовлетворить инфор-
мационные потребности агентов.
19. Принцип «дружественности». В идеале аген-
ты системы не должны находиться в антагонизме 
по отношению друг к другу, а должны придержи-
ваться рационального и альтруистичного пове-
дения, несмотря на конкуренцию в вопросах рас-
пределения и использования ресурсов системы. 
Для реальных задач управления безопасностью и 
жизнеспособностью критических инфраструктур 
на практике не всегда удается достичь однотипно-

го поведения всех акторов, поэтому в мультиагент-
ной системе должна быть реализована возмож-
ность гибкой настройки поведения управляющих 
агентов, цели и предпочтения которых могут есте-
ственным образом меняться в процессе индивиду-
альной адаптации к изменению ситуации. Кроме 
того, стоит отметить, что асимметрия намерений 
субъектов управления и их стремление доминиро-
вать в информационном поле характерны для боль-
шинства децентрализованных систем принятия ре-
шений в этой сфере. Однако при этом сохраняются 
риски потери управляемости и не достижения гло-
бальной цели системы.
20. Принцип самовосприятия. Для анализа соб-
ственного состояния и потенциала других аген-
тов системы, а также адаптации к меняющимся 
условиям архитектура агентов должна включать 
имитационный аппарат [32] или упрощенные мо-
дели внутреннего состояния и внешней среды. Это 
позволяет агентам строить и выбирать стратегию 
своего поведения, опираясь на прогноз деятельно-
сти других агентов и изменений внешней среды, 
а также находить баланс между имеющимися в 
их распоряжении возможностями и системными 
ресурсами при выполнении заданных функций и 
задач. Агентное имитационное моделирование [8, 
9] хорошо зарекомендовало себя для исследования 
природоподобных и социальных систем. Поэтому, 
при агентном моделировании процессов управле-
ния жизнеспособностью критических инфраструк-
тур прослеживаются определенные аналогии с мо-
делями биологических систем.
21. Принцип локализации (размещения). Любая 
мультиагентная система должна быть развернута 
на агентной платформе, которая встроена в суще-
ствующую информационно-коммуникационную 
инфраструктуру, а агенты системы должны функ-
ционировать в рамках определенной вычисли-
тельной или физической среды, имея возможность 
косвенно или напрямую воздействовать на ее со-
ставные части или процессы, а также восприни-
мать возмущения этой среды и ее отдельных эле-
ментов.
22. Принцип «качества обслуживания». Работо-
способность мультиагентной системы поддержки 
принятия решений для таких сложных объектов 
управления, как критические инфраструктуры, 
должна максимально не зависеть от обстоятельств 
непреодолимой силы, то есть форс-мажорных со-
бытий, например, отключение электроэнергии, что 
приведет к потере связи между агентами, наруше-
нию функциональности системы в целом и будет 
замедлять процесс принятия решений в условиях 
критических ситуаций. Особенно ощутимо это от-
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разиться на уровне оперативного управления. Для 
предотвращения подобных инцидентов в мульти-
агентной и соответственно физической системах 
должны быть предусмотрены резервные каналы 
связи, чтобы взаимодействие между агентами не 
прерывалось. Однако это может быть технически 
сложно реализовать и является весьма ресурсо-
затратным с точки зрения сервисной поддержки 
и регулярного обслуживания. Потеря актуальной 
информации и управляющих сигналов в результа-
те сбоев в работе информационно-коммуникаци-
онной инфраструктуры снижает общую эффектив-
ность деятельности агентов системы кризисного 
реагирования. Вместе с тем, время жизни агентов 
может быть ограничено сроком решения постав-
ленных перед ними задач или продолжительно-
стью оказания информационных услуг (предостав-
ление сервисов) другим агентам системы. Таким 
образом, требования обеспечения эксплуатацион-
ной надежности и живучести элементов моделиру-
емой физической системы должны быть заложены 
в логику работы мультиагентной системы управле-
ния на этапе ее проектирования.

Приведенные принципы обеспечивают об-
щую методологическую основу разработки при-
кладных мультиагентных систем поддержки 
принятия решений и призваны повысить эффек-
тивность управления жизнеспособностью слож-
ных динамических систем, в частности, кри-
тических инфраструктур, за счет практической 
реализации и внедрения этих систем. На практике 
рассмотренные принципы нашли применение при 
проектировании мультиагентных приложений, 
например, в сфере управления жизнеспособно-
стью транспортных, банковских, энергетических, 
телекоммуникационных и производственных ин-
фраструктурных систем [33, 34], представляющих 
собой совокупность взаимосвязанных критически 
важных объектов и коммуникаций, нацеленных на 
обеспечение устойчивого функционирования го-
родов и даже регионов. Обобщенная методология 
и принципы разработки прикладных мультиагент-
ных систем управления жизнеспособностью кри-
тических инфраструктур представлены на рис. 2.  

В дополнение к перечисленным принципам 
должны применяться базовые подходы организа-
ции систем обеспечения безопасности сложных 
социально-экономических объектов, которые ле-
жат в основе теории и методологии управления 
жизнеспособностью критических инфраструктур, 
а именно [35]:
1. Принцип локальности. Этот принцип заклю-
чается в парировании и локализации возможных 
угроз и опасностей на начальной фазе их зарожде-

ния (до развития) посредством создания особых 
условий, препятствующих возникновению и рас-
пространению негативных факторов и тенденций 
и, в то же время, выгодных с экономической точки 
зрения. Данный принцип применяется однократ-
но или многократно в зависимости от специфики 
постановки решаемой задачи обеспечения безо-
пасности/жизнеспособности критических инфра-
структур.
2. Принцип глобальности. Этот принцип состо-
ит в более широкой многоуровневой организации 
управления безопасностью/жизнеспособностью 
критических инфраструктур и реализуется в тех 
случаях, когда нарушается принцип локальности, 
либо применение последнего недостаточно эф-
фективно. Данный принцип представляет собой 
надстройку над принципом локальности и призван 
обеспечить благоприятные условия существова-
ния и функционирования системы (критической 
инфраструктуры) при возникновении глобальных 
угроз за счет упорядочивания и регулирования вза-
имодействия элементов критической инфраструк-
туры и внешней среды.
3. Принцип функциональной декомпозиции. При-
менение этого принципа предполагает реализа-
цию двух защитных механизмов (специальных 
мер, выстроенных по системному принципу): 
внутренний механизм обеспечения безопасности/
жизнеспособности критической инфраструкту-
ры, интегрированный в потенциально уязвимые 
области ее функционирования, и внешний меха-
низм противодействия множественным угрозам. 
Внешний механизм защиты реализует модели и 
методы, обеспечивающие приемлемые условия 
для нормального функционирования и поступа-
тельного развития критической инфраструктуры, 
то есть минимально допустимый уровень воздей-
ствия на нее негативных факторов, приводящих 
к отклонению показателей жизнеспособности 
от нормативных значений. Внешний механизм 
обеспечения жизнеспособности нацелен на до-
стижение состояния защищенности критических 
инфраструктур от воздействия множественных 
угроз и их проникновения в критически важные 
объекты, образующие эти инфраструктуры. Вну-
тренний механизм защиты обеспечивает пари-
рование и локализацию внутренних угроз жиз-
неспособности (структурных трансформаций и 
возмущений, порождаемых элементами критиче-
ских инфраструктур в результате самоорганиза-
ции), а также внешних угроз жизнеспособности 
(воздействий, продуцируемых окружающей сре-
дой и преодолевших внешний защитный меха-
низм). Другими словами, внутренний механизм 
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обеспечения жизнеспособности ориентирован 
своими мерами на поддержание динамического 
равновесия элементов критической инфраструк-
туры (системного гомеостаза) и удержание их 
критических параметров в области безопасности/
устойчивости за счет саморегуляции и адаптации 
системы. Использование принципа, базирующе-

гося на рассмотренных механизмах защиты, в те-
ории жизнеспособности позволяет более глубоко 
исследовать природу происхождения внутренних 
и внешние угроз, а также различать их при реше-
нии проблем управления безопасностью/жизне-
способностью критических инфраструктур и дру-
гих сложных систем.

Рис. 2. Концептуальные основы и принципы разработки мультиагентных  
систем управления жизнеспособностью критических инфраструктур
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4. Принцип стабилизации. Этот принцип может 
рассматриваться применительно как к исследуе-
мому классу систем (критических инфраструктур), 
так и к конкретной ситуации при взаимодействии 
отдельных элементов системы друг с другом и с 
внешней средой в условиях действия параметри-
ческих возмущений. Критические инфраструкту-
ры относятся к классу сложных развивающихся 
целеустремленных систем, структура и функции 
которых изменяются с течением времени. При 
этом с позиции общей теории систем и теории 
управления в процессе анализа их устойчивости 
на некотором фиксированном временном интер-
вале такие системы можно рассматривать, как си-
стемы стабилизации типа «объект - регулятор», 
вследствие наличия органов управления, проти-
водействующих внутренним и внешним возму-
щениям. Тогда задачи теории жизнеспособности 
сложных систем можно отождествить с задачами 
стабилизации. Принцип стабилизации предпола-
гает реализацию комплекса мер по сохранению и 
движению системы в пространстве устойчивых 
состояний (области жизнеспособности), наблюда-
емые характеристики которых в критических усло-
виях могут динамически меняться и предопреде-
лять характер поведения системы. Как правило, на 
практике приходиться иметь дело с несколькими, 
функционально связанными областями безопасно-
сти/жизнеспособности в пространстве состояний 
критических инфраструктур, соответствующими 
множеству источников и каналов инициализации 
угроз в этих системах.

В качестве регулятора для компенсации воз-
мущений используются механизмы управления, 
обеспечивающие формирование благоприятных 
условий для целенаправленного поведения объек-
та управления (в данном исследовании - критиче-
ской инфраструктуры) [36]: «жесткое» институци-
ональное управление через контроль ограничений 
и норм деятельности (координация управления на 
метауровне); «мягкое» мотивационное управление 
через изменение функций полезности и предпочте-
ний субъектов управления путем введения систе-
мы штрафов и поощрений за выбор тех или иных 
действий (стимулирование деятельности субъек-
тов); «гибкое» информационное управление через 
изменение информации (ситуационной осведом-
ленности), которой оперируют субъекты управле-
ния в процессе выработки и реализации решений 
(адекватная ситуации информационно-аналитиче-
ская поддержка принятия решений). Нарушение 
стабильности системы приводит к неполадкам и 
коллизиям в ее функционировании, обусловленным 
развитием критических ситуаций и случайных про-

цессов, которые на деле могут не поддаваться кор-
ректирующим управляющим воздействиям.
5. Принцип управляемости. Этот принцип харак-
теризует достижение поставленных целей систе-
мой обеспечения безопасности/жизнеспособности 
критических инфраструктур. Для реализации дан-
ного принципа, как известно из практики, необхо-
димо, чтобы органы управления безопасностью и 
жизнеспособностью критических инфраструктур 
имели возможность целенаправленно воздейство-
вать на параметры состояния критически важных 
объектов, образующих эти инфраструктуры, а так-
же, чтобы ресурсное обеспечение процесса управ-
ления было достаточным для решения задач на 
пути к цели и адекватным ей. Вместе с тем, для реа-
лизации управления критическими инфраструкту-
рами должны быть выполнены требования наблю-
даемости системы, обеспечивающие получение и 
доступ к информации о состоянии системы. Для 
этого широко применяются средства мониторинга 
и идентификации состояния функционирования 
критических инфраструктур. Для нелинейных ди-
намических систем условие управляемости сопря-
жено с большими трудностями, тогда, как для ли-
нейных систем оно известно.
6. Принцип эшелонирования защиты. Этот прин-
цип базируется на сетецентрическом подходе [36] к 
управлению жизнеспособностью критических ин-
фраструктур и реализации механизма обеспечения 
жизнеспособности системы «в глубину» посред-
ством развертывания многоуровневых распреде-
ленных систем ситуационного управления безо-
пасностью. Примерами сетевой инфраструктуры 
безопасности на федеральном и региональном 
уровне являются системы распределенных ситуа-
ционных центров и центров управления регионом 
[37], соответственно. Сеть большая, решающих 
центров много и всем необходимо предоставить 
информацию, точно соответствующую текущей 
ситуации, для согласования управленческих ре-
шений и координации совместных действий. Со-
держательно принцип сетецентричности в теории 
жизнеспособности сложных систем подразумевает 
реализацию полностью или частично децентрали-
зованной структуры организационного управления 
жизнеспособностью критически важных объек-
тов, входящих в состав критических инфраструк-
тур, с выделенными управляющими центрами, 
взаимодействие между которыми осуществляется 
на базе их интеграции в единое информационное 
пространство. Управляющие центры выполняют 
функции мониторинга, превентивной аналитики, 
фильтрации и контроля рисков, связанных с на-
рушением безопасности функционирования кри-
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тических инфраструктур, а на основе прогнозов 
неблагоприятных событий формирует антикри-
зисные меры по минимизации возможных послед-
ствий реализации угроз в каждой области жизне-
способности системы и обеспечению приемлемого 
уровня риска защищенности критически важных 
объектов.
7. Принцип координируемости. Этот принцип в 
теории жизнеспособности сложных систем реали-
зуется путем контроля ограничений на управление. 
При таком способе координации должны выпол-
няться принципы согласования взаимодействий и 
функций качества, а также постулат совместимо-
сти задач, решаемых элементами системы, по от-
ношению к общей задаче системы. Под координа-
цией понимается достижение согласованности в 
работе всех звеньев системы путем установления 
рациональных связей между ними, что обеспечи-
вает получение оптимального решения общей за-
дачи системы при оптимизации подзадач, решае-
мых подсистемами. Система координируема, если 
существует координирующий сигнал, обеспечива-
ющий согласованность связующих входов и согла-
сованность ожидаемых и фактических значений 
локальных функций соответственно.
8. Принцип диверсности (разнообразия). Принцип 
диверсной защиты является одним из централь-
ных как в теории безопасности, так и теории жиз-
неспособности сложных систем. Он реализуется 
как на объектовом (локальная диверсность), так 
и на инфраструктурном (глобальная диверсность) 
уровне организации крупномасштабных систем. 
Данный принцип нацелен на рациональное сочета-
ние и распределение различных видов ресурсов и 
средств обеспечения безопасности на всех уровнях 
ситуационного управления жизнеспособностью 
критических инфраструктур. Это необходимо для 
уменьшения вероятности (риска) нарушения ра-
боты группы критически важных объектов по об-
щей причине. При создании систем ситуационного 
управления жизнеспособностью критических ин-
фраструктур этот принцип подразумевает наличие 
и запуск многоверсионных механизмов резерви-
рования (генерация двух или более резервных 
систем), оптимизирующих функционирование 
критически важных объектов по критериям «на-
дежность - стоимость» или «безопасность (прием-
лемый риск) – готовность парирования», в случае 
деструктивного воздействия множественных вну-
тренних и/или внешних угроз, в том числе необра-
тимого характера. Принцип диверсной защиты 
ориентирован на адаптивные системы управления 
жизнеспособностью критических инфраструктур, 
способные к самоорганизации и работающие по 

непрограммируемой логике. Разнообразие в за-
щите достигается за счет использования взаимо-
резервирующих каналов и элементов обеспечения 
безопасности, либо путем расширения существу-
ющей системы дополнительными средствами 
управления жизнеспособностью, построенными 
на принципиально иных методах и подходах. Па-
раметрическое разнообразие, как правило, являет-
ся программируемым и предполагает активацию и 
запуск адекватных ситуаций алгоритмов управле-
ния (регуляторов) на основе данных мониторин-
га за состоянием показателей жизнеспособности 
управляемой системы и контроля их допустимых 
значений. Применение принципа диверсности по-
зволяет учитывать влияние человеческого фактора 
при решении задач управления безопасностью и 
жизнеспособностью критических инфраструктур.
9. Принцип «технического каннибализма». Этот 
принцип предполагает использование ресурсов си-
стемообразующих элементов критических инфра-
структур, деградировавших или утративших свою 
функциональность в результате воздействия мно-
жественных угроз, в интересах восстановления 
работоспособности других элементов этих инфра-
структур для поддержания их жизнеспособности 
и системы в целом. Данный принцип реализуется 
в процессе трансформации и эволюции элементов 
критических инфраструктур, что зачастую обу-
словлено изменением их свойств, системных тре-
бований, высокой динамикой внешней среды и т.д., 
для адаптации систем управления жизнеспособно-
стью к новым вызовам и меняющимся условиям 
функционирования. Это способствует рациональ-
ному выбору сил и средств по обеспечению без-
опасности и жизнеспособности критических ин-
фраструктур в целях минимизации рисков потерь 
функциональности критически важных объектов 
этих инфраструктурных систем.

3. Преимущества мультиагентного подхода

При решении задач ситуационного управле-
ния мультиагентный подход, основанный на вза-
имодействии групп распределенных автономных 
агентов, и методы многокритериальной оптимиза-
ции, широко используемые в системах поддержки 
принятия решений, гармонично дополняют друг 
друга. При этом, по сравнению с другими ин-
струментами информационной поддержки, муль-
тиагентные системы обеспечивают такие неотъ-
емлемые преимущества, как масштабируемость, 
расширяемость, локальную устойчивость, реле-
вантность, прозрачность, автономность, контек-
стуальность, социальность и адаптивность:
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– Масштабируемость. Мультиагентный подход 
обеспечивает более высокую гибкость при мас-
штабировании системы информационной под-
держки управления за счет интеграции дополни-
тельных поставщиков информационных услуг, 
программных компонентов или веб-сервисов в об-
щую структуру системы управления. При этом су-
щественных изменений в концептуальную модель 
и логику работы этой системы в целом вносить не 
потребуется.
– Расширяемость. Мультиагентный подход обе-
спечивает более высокую гибкость при расши-
рении (наращивании) функциональных возмож-
ностей системы управления за счет включения 
в процессы распределенного принятия ращений 
новых участников (агентов) «под задачу», обла-
дающих требуемыми функциями и компетенция-
ми для мониторинга и контроля состояния новых 
типов объектов управления в моделируемой физи-
ческой системе. При этом реконфигурация инфор-
мационной структуры принятия решений в целом 
не потребуется. Однако в случае, если внедряемые 
про-активные элементы влияют определенным 
образом на деятельность существующих агентов, 
то может потребоваться модификация структуры 
взаимосвязей между управляющими элементами 
мультиагентной системы или перераспределение 
функций управления.
– Локальная устойчивость. В процессе реше-
ния задач агенты объединяются в проблемно-о-
риентированные коалиции, образуя устойчивые 
центры принятия локальных решений в системе 
децентрализованного управления. Эти центры 
представляют собой виртуальные сети агентов, 
информационных ресурсов и сервисов, работаю-
щие по сетецентрическому принципу [38]. За счет 
этого мультиагентный подход обеспечивает более 
высокую гибкость при самоорганизации и адапта-
ции системы управления в условиях возмущения 
внешней среды и изменения характеристик функ-
ционирования элементов моделируемой физиче-
ской системы. Кроме того, это позволяет в целом 
отказаться от централизованного управления и 
изолированности локальных ресурсов, а также по-
вышает ситуационную осведомленность и доступ-
ность сервисов агентов, что, в свою очередь, спо-
собствует быстрой реакции системы на изменение 
обстановки и выработке согласованных решений 
ситуационного управления.
– Релевантность. Серьезной проблемой для лиц, 
принимающих решения, при управлении слож-
ными динамическими объектами является опе-
рирование (получение, анализ, поиск, генерация) 
достоверной и релевантной информацией о состо-

янии рабочих характеристик этих объектов. Как 
автоматизированные средства поддержки управ-
ления, агенты призваны частично нивелировать 
эту проблему в части своевременной актуализа-
ции, регулярного обновления, анализа и контроля 
достаточной полноты управляющей информации, 
поступающей в систему из разнородных источ-
ников, как в дискретном режиме, так и в режиме 
реального времени, а также необходимой опера-
торам для принятия обоснованных решений. Для 
этого агенты непрерывно взаимодействуют друг 
с другом и с внешней средой, оценивая влияние 
наблюдаемых ситуационных факторов и обмени-
ваясь информацией о состоянии контролируемых 
параметров в зависимости от происходящих в си-
стеме событий. Кроме того, агентами обеспечи-
вается оперативность распределенного принятия 
решений с минимальными задержками, которые 
могут быть вызваны продолжительным откликом 
централизованных служб или других элементов 
системы управления на целевые информацион-
ные запросы.
– Прозрачность. Автономные агенты, исполь-
зуемые для поддержки и оптимизации управле-
ния сложными системами, взаимодействуют в 
открытой децентрализованной виртуальной сре-
де. Прозрачность этой среды определяется тем, 
что вся управляющая информация об агентах, о 
самой среде и моделируемых в ней объектах и 
процессах, открыта. Это достигается за счет ком-
муникации агентов, которые предоставляют друг 
другу информацию о своем текущем состоянии, 
имеющихся в их распоряжении ресурсах и соб-
ственных намерениях в ходе совместного реше-
ния задач управления. Несмотря на то, что агенты 
являются независимыми сущностями и ориенти-
рованы на самостоятельное принятие решений, за 
счет такого взаимодействия, восприятия среды и 
самообучения, обеспечивается более эффектив-
ное функционирование всей системы управления 
в целом. Вместе с тем, обобщенная модель дея-
тельности агентов представляет собой «прозрач-
ный ящик» [32], в котором отражаются внутрен-
ние механизмы функционирования агентов путем 
анализа собственного поведения, опыта других 
агентов, процессов саморегуляции и моделирова-
ния внешней среды.
– Автономность. Агентные технологии в управ-
лении сложными объектами различной природы 
обеспечивают автономность активных программ-
ных компонентов систем управления этими объ-
ектами на оперативном, тактическом и страте-
гическом уровнях принятия решений, а также 
инкапсуляцию алгоритмов управления, но не дан-
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ных, внутри агентов, что в целом снижает слож-
ность управления крупномасштабными система-
ми, характеризующимися высокой внутренней 
динамикой, полицентризмом, вариативностью и 
распределенностью структурных элементов этих 
систем, а также динамичностью параметров опе-
рационной и внешней среды.
– Эксплицитная ситуативность (контекстуаль-
ность). Несмотря на вполне естественную ограни-
ченность знаний агентов о всей управляемой си-
стеме и внешней среде, агентно-ориентированный 
подход обеспечивает полное погружение в кон-
текст ситуации и ее всестороннее восприятие при 
управлении сложными распределенными объек-
тами за счет взаимодействия групп управляющих 
агентов и связанных с ними сенсоров (датчиков), 
а также вариативность моделирования сценариев 
управления этими объектами в условиях ограни-
ченности ресурсов на управление и ситуационной 
неопределенности. Встроенность агентов в среду, 
способность изменения ее состояния и учет кон-
текста, в свою очередь, вкупе с последним позво-
ляют строить более адекватную модель принятия 
решений для каждой конкретной ситуации и про-
водить более глубокую детализацию (декомпози-
цию) глобальной задачи системы, что уменьшает 
трудоемкость решения отдельных подзадач для 
достижения целей управления.
– Социальность. Мультиагентный подход позво-
ляет гибко организовать высокоуровневое одно-
ранговое взаимодействие между динамичными 
про-активными элементами кибер-физических 
и социотехнических систем (агентами, людьми, 
сенсорами, роботами и т.п.) за счет цифрового ото-
бражения физических объектов реального мира в 
виртуальное пространство с сохранением внутрен-
ней динамики, особенностей социального поведе-
ния, структуры взаимосвязей, логики и сценариев 
функционирования в процессе имитации этих объ-
ектов средствами цифровых двойников – интел-
лектуальных агентов.
– Адаптивность. Мультиагентный подход обе-
спечивает синтез адаптивных систем управле-
ния сложными распределенными объектами, 
обладающих способностью к самонастройке и 
самоорганизации. В процессе инициативных 
взаимодействий между агентами происходит об-
мен опытом и взаимообучение, а адаптационные 
способности системы управления в целом раз-
виваются, что позволяет адекватно реагировать 
на изменения условий функционирования управ-
ляемого объекта с приемлемыми потерями его 
функциональности и расширить заранее запро-
граммированный репертуар возможных вариан-

тов поведения для ситуаций, характеризующих-
ся новизной и неопределенностью.

Заключение

В работе исследованы: стратегическая для 
обеспечения региональной безопасности пред-
метная область – жизнеспособность критических 
инфраструктур, а также потенциал и перспек-
тивы применения мультиагентных систем для 
поддержки принятия управленческих решений в 
этой сфере. По результатам проведенного анализа 
современного состояния исследований в области 
разработки прикладных мультиагентных систем 
поддержки принятия решений установлено, что 
вопросы приложения агентных технологий для 
задач управления жизнеспособностью регио-
нальных критических инфраструктур недостаточ-
но изучены как в теоретическом плане, так и на 
практике, в связи с чем требуют более детальной 
научной проработки. Вместе с тем, комплексная 
информационная поддержка всего жизненного 
цикла управления жизнеспособностью крити-
ческих инфраструктур на базе мультиагентного 
подхода ранее не проводилась. В отечественной 
и зарубежной практике известны лишь незави-
симые друг от друга фрагментарные технологи-
ческие решения этой проблемы с применением 
средств мультиагентного моделирования и вир-
туальных анализаторов (агентов) для отдельных 
этапов жизненного цикла, например, связанные 
с мониторингом, сценарным анализом, аудитом 
и прогнозированием потенциальных угроз нару-
шения безопасности и устойчивости критических 
инфраструктур.

В ходе исследования предложены принципы 
построения прикладных мультиагентных систем 
поддержки принятия решений по управлению 
жизнеспособностью региональных критических 
инфраструктур, основанные на сопряжении общей 
методологии разработки мультиагентных систем и 
методических подходов к организации систем обе-
спечения комплексной безопасности критически 
важных объектов и ситуационному управлению их 
жизнеспособностью.

С теоретической точки зрения, полученные 
результаты развивают общую теорию безопас-
ности сложных систем в части расширения по-
тенциала применения мультиагентного подхода 
к управлению жизнеспособностью критических 
инфраструктур и разработки новых принципов 
синтеза адаптивных систем сетецентрического си-
туационного управления безопасностью и жизне-
способностью критически важных объектов.
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С практической точки зрения, полученные ре-
зультаты в случае успешной реализации и верифи-
кации на практике могут быть использованы для 
повышения эффективности средств информаци-
онной поддержки стратегического и оперативного 
управления безопасностью и жизнеспособностью 
критических инфраструктур за счет обеспечения 
более высокого уровня автоматизации управлен-
ческой деятельности операторов региональных 
ситуационных центров, наряду с повсеместно 
применяемыми стандартными инструментами мо-
ниторинга и контроля для данного класса задач и 
объектов информатизации.

Вместе с тем, стоит отметить некоторые огра-
ничения мультиагентных систем для управления 
жизнеспособностью критических инфраструктур, 
которые могут оказать влияние на эффективность 
их применения в реальной практике:
– системная сложность и, как следствие, слож-
ность координации взаимодействий между боль-
шим числом агентов, моделирующих процессы 
функционирования критических инфраструктур 
в мультиагентной системе управления жизнеспо-
собностью, что создает определенные трудности 
на этапах разработки, тестирования и техническо-
го обслуживания такой системы после введения в 
эксплуатацию;
– невысокая надежность в случае непредсказуе-
мого поведения автономных агентов и несогласо-
ванности действий при совместном решении за-
дач управления жизнеспособностью критических 
инфраструктур, по сравнению с централизован-
ными системами обеспечения безопасности;
– уязвимость активных элементов (агентов) 
мультиагентных систем в плане рисков нару-
шения информационной безопасности, то есть 
вероятности возникновения кибератак или ре-
ализации других видов угроз, что недопустимо 
для таких объектов управления как критические 
инфраструктуры и что может привести к потере 
их управляемости средствами мультиагентных 
систем, а также к частичной или полной утрате 
своей жизнеспособности;
– высокая стоимость разработки, оценки рисков и 
внедрения мультиагентных систем управления жиз-
неспособностью критических инфраструктур, вклю-
чая специализированные программно-технические 
средства, поддерживающих корректную работу этих 
адаптивных систем, отвечающих всем требованиям 
и стандартам обеспечения безопасности, надежно-
сти и устойчивости, принятых для данного класса 
объектов информатизации и управления;
– высокая трудоемкость непрерывного обучения/
самообучения агентов и сложность организации 

этого процесса, что необходимо для принятия обо-
снованных решений агентами и что отражается на 
общей эффективности работы мультиагентной си-
стемы управления жизнеспособностью критиче-
ских инфраструктур.

Дальнейшие исследования будут направле-
ны, главным образом, на разработку научно-мето-
дологических основ проектирования прикладных 
мультиагентных систем поддержки принятия ре-
шений в сфере управления жизнеспособностью 
критических инфраструктур на базе предложен-
ных принципов, а также их апробацию в струк-
туре управления региональных ситуационных 
центров.
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Введение
Медико-демографическая ситуация в России 

является одним из главных препятствий эффек-
тивному социально-экономическому развитию 
страны в настоящем и будущем [1,2]. Несмотря 
на наблюдающиеся в последние годы позитивные 
сдвиги  по ряду главных показателей здоровья на-
ции (рождаемость, смертность, ожидаемая продол-
жительность жизни (ОПЖ)), мы недалеко ушли от 
уровня этих показателей, имевших место в России 
в 60-х годах прошлого века. Отставание России по 
показателям здоровья не только от развитых, но и 
от многих развивающихся стран мира в настоящее 
время очень велико.

Bloom, Canning & Sevilla [3] показали, что здо-
ровье населения является критической составляю-
щей экономического роста. Вклад этого фактора в 
совокупный объем национального производства 

более значим, чем эффекты других параметров че-
ловеческого капитала – уровня образования и про-
фессионального опыта работающих. Увеличение 
ОПЖ  на 1 год дает прирост ВВП на 4%.

Учитывая вышесказанное, становится ясным, 
почему  Президент России В.В. Путин в своих по-
становлениях и выступлениях последних лет на-
стоятельно призывает принять безотлагательные 
меры по решению этих серьезнейших медико-де-
мографических проблем, стоящих перед страной. 
Серьезность данных проблем связана с огромны-
ми потерями, которые несет как государство в це-
лом, так и каждый отдельно взятый россиянин. 

Показатель  ОПЖ часто используют как ин-
тегральный показатель качества жизни населения, 
в том числе как одну из компонент индекса чело-
веческого развития (ИЧР), применяемого ООН для 
межстрановых сравнений (две других компоненты 

Системный анализ в медицине 
и биологии

Продолжительность жизни 
как индикатор качества управления государством

В.Н. Крутько
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Аннотация. В работе выполнен анализ возможностей использования показателя ожидаемой 

продолжительности жизни (ОПЖ) в качестве индикатора макроэкономической и психологи-

ческой обстановке в стране, а также качества управления государством. Анализ проведен 

по данным изменений ОПЖ в России в XX-XXI веках. Проведено сравнение с аналогичными 

данными по Швеции. Показано, что ОПЖ очень быстро и чувствительно отражает эти характе-

ристики и может использоваться для их оценки.
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ИЧР – уровень образования и душевой валовый 
национальный доход).

Задачей настоящей работы является анализ 
возможности использования показателя ОПЖ как 
интегрального критерия  качества управления го-
сударством.

Результаты и обсуждение

Показатель ОПЖ вычисляется как математи-
ческое ожидание продолжительности жизни чело-
века при условии, что он всю свою будущую жизнь 
будет жить в поле среднепопуляционных возрасто-
зависимых  рисков смерти, соответствующих мо-
менту определения данного показателя. Данные 
риски смерти системно характеризуют качество 
среды обитания человека и в целом качество жиз-
ни,  в которой живет  среднестатистический жи-
тель государства.

Мы оценили по данным ООН [4,5] связь меж-
ду ОПЖ и ожидаемой продолжительностью здо-
ровой жизни (ОПЗЖ). Рис. 1 иллюстрирует очень 
тесную почти линейную связь между  этими по-
казателями. Таким образом, низкая продолжитель-
ность жизни сокращает человеческий потенциал 
страны не только в количественном, но и в каче-
ственном отношении.

Рис.1. Связь между ОПЖ и ОПЗЖ в странах – 
членах ВОЗ в 2019 г. 

(рассчитано автором по данным [4,5]

Качество жизни населения страны является 
одним из главных, может быть даже основным, 
критерием качества управления государством.  
Однако методы оценки показателя качества жиз-
ни различны, сложны и противоречивы. Поэто-
му представляет интерес рассмотреть динамику  
ОПЖ  как показателя, интегрально отражающего 
качество жизни в России в XX–XXI вв. (рис. 2). 
Этот показатель можно достаточно точно оценить 
на основе имеющихся статистических данных, и 
сравнить его динамику с динамикой социально- 

экономических и политических процессов, что-
бы понять, насколько показатель ОПЖ репрезен-
тативно и чувствительно отражает эти процессы. 
Оценка динамики ОПЖ проводится по сравнению 
с динамикой данного показателя для одного из 
типичных представителей развитых европейских 
стран – Швецией, для которой имеется надежная 
доступная статистика. 

Рис 2. Динамика ожидаемой продолжительности 
жизни в России и Швеции в XX–XXI вв.  

Рассчитано автором по данным [4]

Для оценки скорости монотонных изменений 
ОПЖ в определенные отрезки времени использо-
валась линейная интерполяция.  В периоды между 
переписями населения в России, проходившими в 
1897, 1926, 1959 годах нет достоверных данных по 
возрастной смертности. Поэтому скорость измене-
ния ОПЖ на этих участках определялась по край-
ним значениям, определяемым переписями. 

Как показали исследования сверхсмертности 
в России в «лихие 90-е» [6,7], одной из ведущих 
причин, а по нашему мнению, главной явился 
фактор невостребованности человека социумом, 
приводящей к потери цели жизни, жизненных пер-
спектив и, в результате,  мотивации к жизни.  Та-
ким образом, психологический не материальный 
фактор стал главным убийцей в этот период. Этот 
фактор необходимо учитывать при анализе дина-
мики смертности и ОПЖ в различные периоды 
жизни России.

На рис. 2 видно, что в период правления И.В. 
Сталина 1922 – 1953 гг., в целом, в России наблю-
дался быстрый рост ОПЖ, вдвое превосходящий 
скорость роста в Швеции, соответственно: 8.3 и 
4.0 мес./год. Это был период индустриализации, 
победы в Великой отечественной войне и быстро-
го послевоенного восстановления страны. Мате-
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риальные условия каждого отдельного человека не 
очень сильно улучшились в этот период, но каж-
дый человек ощущал себя гражданином великой 
страны, чувствовал энтузиазм и свою сопричаст-
ность к ее достижениям, был проникнут ощущени-
ем светлого будущего, которое он сам строит. Этим 
в значительной мере объясняется очень быстрый 
рост ОПЖ в сталинский период.

Данная тенденция быстрого роста ОПЖ со-
хранялась и при правлении Н.С. Хрущева (1953 –  
1964 гг.), хотя, в конце этого периода, начиная 
с 1960 г., скорость роста ОПЖ стала заметно 
уменьшаться. В результате  ОПЖ достигла своего 
максимума в 1965 г. (64.6 лет), после чего стала 
уменьшаться, т.е. скорость прироста ОПЖ стала 
отрицательной.  Данную динамику можно объяс-
нить инерционностью процессов предыдущего пе-
риода в начале правления Н.С. Хрущева и началом 
периода партийной бюрократизации и  застойной 
плановой экономики в конце его правления. 

В 1964 году Н.С. Хрущева на посту Первого 
Секретаря ЦК КПСС сменил Л.И. Брежнев (1964 –  
1982 гг.). В период его правления наблюдалось мо-
нотонное падение ОПЖ со скоростью – 1.8 мес./год. 
Это был период застоя, когда условия жизни не улуч-
шались, инакомыслящие преследовались. Зарплата 
мало зависела от талантов и достижений человека. 
Не было возможности и смысла ставить большие 
интересные цели в жизни и стремиться к их дости-
жению Люди не видели перспектив. И все это инте-
грально отражало неуклонное падение ОПЖ.

Далее чуть больше года у власти находились 
Ю.В. Андропов (12 ноября 1982 – 9 февраля 1984) 
и К.У. Черненко (13 февраля 1984 – 10 марта 1985). 
В период правления Ю.В. Андропова наблюдался 
небольшой рост ОПЖ (с 62.0 в 1982 г. до 62.3 в 
1983 г.), а в период правление К.У. Черненко – не-
большой спад (с 62.3 в 1983 г. до 62.0 в 1984 г.). Та-
кую динамику можно объяснить сначала надежда-
ми на новую прогрессивную власть и позитивные 
изменения, а потом разочарованием, вызванным 
ощущением, что застой вернулся.

В период правления М.С. Горбачева (1985 – 
1991 гг.) наблюдался сначала очень быстрый рост 
ОПЖ со скоростью 15,6 мес./год, достигшей свое-
го максимума 1987 г., после чего ОПЖ начала мо-
нотонно снижаться. Быстрый рост ОПЖ в период 
правления М.С. Горбачева можно объяснить так 
называемым эффектом «горбачевской весны» – 
свободой, энтузиазмом и большими ожиданиями, 
но это не было подкреплено реальными делами 
и изменениями, обстановка в стране оставалась 
практически прежней, что опять повлекло за собой 
снижение ОПЖ. 

Начальный период правления Б.Н. Ельцина 
(1991–1999) охарактеризовался беспрецедентно 
быстрым повышением рисков смертности и  сни-
жением продолжительности жизни со скоростью  
23.5 мес./год  в период 1991–1994 гг., после чего до 
1998 г. наблюдался рост ОПЖ, который опять сме-
нился спадом, продолжающимся до 1999 г. Такой 
обвал ОПЖ параллельно с обвальным снижением 
рождаемости в мирное время – в период 1991–1994 
гг. интерпретировался ВОЗ как наиболее крупная 
демографическая катастрофа XX века. Объясняют-
ся эти обвалы упомянутым выше эффектом нево-
стребованности человека социумом, связанным с 
обвальным переходом на рыночную экономику в 
ее худшем варианте – «волчий оскал капитализма». 
Человек – это наиболее хорошо приспособляюще-
еся существо. Поэтому в условиях дикого рынка, 
когда все позволено, люди стали быстро находить 
себе пути и способы приспособления и выживания 
и ОПЖ стал достаточно быстро расти. Однако этот 
рост оборвал кризис 1998 г., разоривший очень 
многих и вызвавший ответное достаточно быстрое 
снижение ОПЖ  вплоть до 1999 г.

В период правления В.В. Путина (31.12.1999 г. 
– наст. время) в качестве президента и премьер-ми-
нистра инерционный спад ОПЖ, вызванный кри-
зисом 1998 г., сначала существенно затормозился,  
и, начиная с 2004 г., наметилась тенденция к ее 
повышению. В период 2005–2018 гг. наблюдался  
очень быстрый рост ОПЖ со скоростью сталин-
ского периода – 8.2 мес./год, тогда как в Швеции 
в этот период скорость прироста ОПЖ была 2.5 
мес./год., т.е. Россия более чем в три раза обгоня-
ла развитую капиталистическую страну Швецию, 
также как и другие развитые страны, по скорости 
прироста продолжительности жизни населения – 
основному критерию качества жизни. Данный эф-
фект можно объяснить как ростом благосостояния 
россиян, так и появлением широкого спектра воз-
можностей ставить и достигать свои жизненные 
цели при широкой поддержке  и заботе государства 
в областях от малого до крупного бизнеса.

Заключение

Анализ изменений интегрального индикатора 
качества жизни – ожидаемой продолжительности 
жизни  в период XX–XXI веков существования 
России показал, что ОПЖ является очень чувстви-
тельным индикатором, практически мгновенно ре-
агирующим на макроэкономическую обстановку в 
стране и, что очень важно, на психоэмоциональное 
состояние населения. Чем больше возможностей у 
человека ставить свои жизненные цели и достигать 
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их, чувствовать уверенность в будущем и гордость 
за свою страну, тем быстрее растет продолжитель-
ность жизни. Уныние, застой и беспросветность 
будущего неизбежно выражаются в снижении 
ОПЖ. Ее динамика интегрально характеризует ка-
чество руководителя страны. 

Литература

1.  «Прогноз долгосрочного социально-эконо-
мического развития Российской Федерации 
на период до 2030 года» (разработан Минэ-
кономразвития России). [Электронный ре-
сурс] // http://static.government.ru/media/
files/41d457592e04b76338b7.pdf. Ссылка актив-
на на 06.03.2024

2.  Крутько В.Н., Смирнова Т.М. Человеческий 
капитал: проблема и ресурс инновационного 
развития России. М.: Цифровичок. 2012. 279 с. 
ISBN 978-5-91587-060-3.

3.  David E. Bloom, David Canning, Jaypee Sevilla. 
The Effect of Health on Economic Growth: Theory 

and Evidence. NBER Working Paper No. 8587. 
November 2001. [Электронный ресурс] // http://
www.nber.org/papers/w8587 . Ссылка активна на 
06.03.2024. 

4.  United Nations, Department of Economic and 
Social Affairs, Population Division (2022). World 
Population Prospects 2022, Online Edition. До-
ступно по: https://population.un.org/wpp/. Ссыл-
ка активна на: 06.03.2024. 

5.  The Global Health Observatory. Healthy life 
expectancy (HALE).  Доступно по: https://www.
who.int/data/gho/data/indicators/indicator-details/
GHO/gho-ghe-hale-healthy-life-expectancy-at-
birth. Ссылка активна на 05.03.2024.

6.  Гундаров И.А. Демографическая катастрофа в 
России: причины, механизм, пути преодоления. 
М.: УРСС. 2001. 206 с. ISBN 5-8360-0214-2.

7.  Крутько В.Н., Смирнова Т.М. Анализ тенден-
ций смертности и продолжительности жизни 
населения России в конце ХХ века. М: Едито-
риал УРСС. 2002. 48 с. ISBN 5-354-00165-X.

Крутько Вячеслав Николаевич. Федеральный исследовательский центр «Информатика и управление» 
РАН, г. Москва. Завeдующий отделом. Доктор технических наук, кандидат биологических наук, про-
фессор. Область научных интересов: медицинская информатика и компьютерные системы для оценки и 
прогноза здоровья и старения. E-mail: krutkovn@mail.ru.

Life expectancy as an indicator of the quality of government
V.N. Krut’ko

Federal Research Center “Computer Science and Control” of Russian Academy of 
Sciences, Moscow, Russia

Abstract. The paper analyzes the possibilities of using the life expectancy (LE) as an indicator of the 
macroeconomic and psychological situation in the country, as well as an indicator of the quality of government. 
The analysis was carried out based on the data of  LE changes in Russia in the 20th and 21st centuries. A 
comparison was made with similar data for Sweden. It is shown that the LE reflects these characteristics very 
quickly and sensitively and can be used to evaluate them.
Keywords: life expectancy, indicator of quality of life, criterion of quality of government, indicator of 
macroeconomic and psychological situation.
DOI: 10.14357/20790279240209   EDN: PCOBBG

References
1.  “Prognoz dolgosrochnogo sotsialno-ekonomich-

eskogo razvitiya Rossiyskoy Federatsii na period 
do 2030 goda” (razrabotan Minekonomrazvitiya 
Rossii). [Elektronnyy resurs] // http://static.govern-
ment.ru/media/files/41d457592e04b76338b7.pdf. 
Ssylka aktivna na 06.03.2024

2.  Krutko V.N.. Smirnova T.M. Chelovecheskiy kapital: 
problema i resurs innovatsionnogo razvitiya Rossii. 
M.: Tsifrovichok. 2012. 279 s. ISBN 978-5-91587-
060-3.

3.  David E. Bloom. David Canning. Jaypee Sevilla. 
The Effect of Health on Economic Growth: Theory 



86 Труды ИСА РАН. Том 74. 2/2024

Системный анализ в медицине и биологии В.Н. Крутько

and Evidence. NBER Working Paper No. 8587. 
November 2001. [Elektronnyy resurs] // http://
www.nber.org/papers/w8587 . Ssylka aktivna na 
06.03.2024.

4.  United Nations. Department of Economic and 
Social Affairs. Population Division (2022). World 
Population Prospects 2022. Online Edition. 
Dostupno po: https://population.un.org/wpp/. 
Ssylka aktivna na: 06.03.2024.

5.  The Global Health Observatory. Healthy life 
expectancy (HALE). Dostupno po: https://www.

who.int/data/gho/data/indicators/indicator-details/
GHO/gho-ghe-hale-healthy-life-expectancy-at-
birth. Ssylka aktivna na 05.03.2024.

6.  Gundarov I.A. Demograficheskaya katastrofa v 
Rossii : prichiny. mekhanizm. puti preodoleniya. – 
M. : URSS. 2001.206 p.

7.  Krutko V.N.. Smirnova T.M. Analiz tendentsiy 
smertnosti i prodolzhitelnosti zhizni naseleniya 
Rossii v kontse KhKh veka. M: Editorial URSS. 
2002. 48 p. ISBN 5-354-00165-X.

Krutko Vyacheslav Nikolaevich. Federal Research Center “Computer Science and Control” of Russian 
Academy of Sciences, Moscow. Head of the department. Doctor of Technical Sciences, Candidate of Biological 
Sciences, Professor. Research interests: medical informatics and computer systems for the assessment and 
prognosis of health and aging. E-mail: krutkovn@mail.ru.



87Труды ИСА РАН. Том 74. 2/2024

Введение
Промышленная политика России1 нацелена 

на формирование высокотехнологичных, конку-
рентоспособных решений. Для этого требуются 
подготовленные специалисты в области внедрения 
инновационных технологий.

В тоже время в плане обеспеченности кадра-
ми предприятий промышленности, химии, добычи 
полезных ископаемых, водоснабжения сохраняется 
сложная ситуация: не всегда совпадает возможность 
подготовки кадров в регионах и спрос на них в от-
раслях. Дополнительная профессиональная подго-
товка лишь отчасти может решить эти задачи. 

Проведем анализ Оренбургской области, в 
котором широко развита промышленность с точки 
зрения соответствия потребностей и возможностей 
подготовки работников отрасли. Дадим краткую ха-
рактеристику области. Проведем обзор демографи-
ческой ситуации в ней. 

1. Краткая характеристика  
Оренбургской области

Оренбургская область, входит в состав При-
волжского федерального округа с территорией 123 

1 Федеральный закон от 31.12.2014 № 488-ФЗ «О промышленной 
политике в Российской Федерации».

700 км2 километра и населением чуть более 1,8 
млн человек. 

Оренбургская область преимущественно 
аграрная, состоит из 35 районов и 12 городов: 
Оренбург, Орск, Новотроицк, Бузулук, Бугуруслан, 
Абдулино, Гай, Кувандык, Медногорск, Соль-И-
лецк, Сорочинск, Ясный. Число сельских населен-
ных пунктов составляет 1718. 

Половину ее территории занимают пашни, 
38% – кормовые угодья, 5% – леса, 7% – прочее 
(4,9% всех российских сельхозугодий). Ежегодно 
выращивается более 3 млн т зерновых культур, в 
том числе свыше 1,5 млн т пшеницы твердых и 
сильных сортов. 

Вместе с тем, в области широко развита про-
мышленность. На территории региона разведано 
2500 месторождений более 75 видов полезных ис-
копаемых, в том числе газ, нефть, бурый уголь, мед-
но-колчеданные и железные руды, каменная соль, 
хризотил-асбест, яшма. Богатство недр благопри-
ятно отражается на развитии производственной 
инфраструктуры. Базовыми отраслями экономики 
региона являются газовая, нефтяная, энергетиче-
ская, металлургическая (11,4 %), и машиностро-
ение. Топливно-энергетический комплекс (ТЭК) 
занимает 42% в объеме промышленного производ-
ства Оренбуржья [1].

Анализ кадровой обеспеченности в отраслях  
промышленности на примере Оренбургской области

Е.Н. Кошкина

Федеральный исследовательский центр «Информатика и управление» 
Российской академии наук», г. Москва, Россия

Аннотация. Уровень развития промышленности России в эпоху перехода от экспортно-сы-

рьевой к инновационной модели экономики напрямую зависит от обеспеченности кадрами. 
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С 2014 года по настоящее время на террито-
рии региона построено 16 солнечных электростан-
ций, суммарной мощностью 330 МВт или 8,4 % 
установленной мощности энергосистемы области.

Кроме того, на территории Оренбургской 
области работает предприятие, использующее 
в своей деятельности вырабатываемую при по-
мощи ветра электроэнергию. Агропредприятие 
ООО «ЭкоСельЭнерго» установило семь ветро-

энергетических установок суммарной мощно-
стью 2,7 мегаватта в селе Тамар-Уткуль Соль-И-
лецкого района.

2. Численность населения, миграция

Численность населения на 1 января 2023 г. - 1 
841 377 чел., что на 7 % ниже численности 2018 г. 
(табл. 1) и на 10% 2009 г. [1].

Табл. 1
Анализ численности населения муниципальных образований Оренбургской области

Показатель На 1 января 2018 г.
На 1 января 2023 

г.

2023 г. 
в % 

к 2018 
г.

В регионе проживают*:
в городах, из них:

Оренбург, в том числе городской округ
Орск, в том числе городской округ
Новотроицк, в том числе городской округ

Всельской местности, из них:
Оренбургский район

1 977 420 
1 188 958
579 840 
233 235
92 238
788 762
98 730

1 841 377 
1 102 225
552 831
190 980
79 946
739 152
115 724

93
92,7
95,3
81,8
86,6
93,7

117,2

* https://56.rosstat.gov.ru/folder/135151 (данные территориального органа Федеральной службы 
государственно статистики по Оренбургской области – Ориенстат)

Табл. 2
Основные показатели промышленности Оренбургской области*

№ Показатель
2020 г. в % 
к 2019 г.

2021 г в % 
к 2020 г.

2022 г. в % 
к 2021 г.

2023 г. в % к 
2022 г.

1
Индекс промышленного 
производства

96,0 101,6 96,5 102,9

2 Добыча полезных ископаемых 94,9 100,6 95,7 100,4

3
Обрабатывающие производства, 
из них:

96,9 99,6 99.4 109,2

3.1
производство пищевых 
продуктов

99 100,9 100,7 103,9

3.2 производство одежды 96,6 121,9 107,2 96,9

3.3
производство химических 
веществ и химических
продуктов

н.д. 109,3 92,4 98,6

3.4
производство кокса и 
нефтепродуктов

93,2 95 93,9 103,7

3.5
производство резиновых и 
пластмассовых изделий

109,1 126,9 97,7 123,9

3.6 производство металлургическое 94,9 95,1 90,5 108

3.7
производство готовых 
металлических изделий, кроме 
машин и оборудования

97 95,1 106,3 164,7

3.8
производство электрического 
оборудования

91,3 124 94,4 103,3

4
Обеспечение электрической 
энергией, газом и паром; 
кондиционирование воздуха

101,5 115,8 103,9 117,9

* Таблица составлена в соответствии с данными официального сайта Ориенстата: https://56.rosstat.gov.ru
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В регионе наблюдается отток мигрантов, 
так за период с 2018 – 2022 гг. прибыло в область  
87 580 человек (из них из зарубежных стран – 
36 530), выбыло – 130 786 (из них в зарубежные 
страны – 12 701). Общий миграционный отток за 
этот период составил – 16 206 человек. 

3. Основные показатели промышленного 
производства, предприятий

Индекс промышленного производства в 2023 
г. повысился по сравнению с предыдущим годом 
до 102,9 %, в том числе по следующим видам дея-
тельности:
–  добыча полезных ископаемых – 100,4 %, отгру-

жено на 851,8 млн руб. (107,7 % к 2022 г.);
–  обрабатывающие производства: производство пи-

щевых продуктов (103,9 %), кожи и изделий из кожи 
(108,6), кокса и нефтепродуктов (103,7), резиновых 
и пластмассовых изделий (123,9), металлургия 
(108), готовых металлических изделий, кроме ма-
шин и оборудования (164,7), электрического обору-
дования (103,3) – 109,2 %, отгружено на 544,6 млн 
руб. (115,4 % к 2022 г.) (табл. 2).

Анализ объема выполненных работ и услуг 
области показал прирост в добыче полезных иско-
паемых на 7,7%, обрабатывающих производствах –  
на 15,4%, энергетике – на 30,4% (табл. 3).

В области наблюдается увеличение количе-
ства убыточных предприятий в 2,7 раз в 2023 г. по 
сравнению с 2022 г., которые нуждаются в ремон-
тах и (или) переоснащении, поэтому финансовый 
результат от деятельности предприятий ниже на 
0,4%. В тоже время, учитывая показатели про-
шлых лет (табл. 4), область уверенно выходит на 
положительный финансовый результат.

Рейтинговое агентство Fitch Ratings 12 июня 
2020 г. подтвердило долгосрочные рейтинги Орен-
бургской области на уровне «BB+» со «Стабиль-
ным» прогнозом.

4. Трудовые ресурсы

Количество трудоспособного населения обла-
сти в 2023 г. сократилось на 4,9 тыс. чел. По про-
гнозам Министерства труда и занятости населе-
ния Оренбургской области в последующие 2 года 
также следует ожидать отрицательную динамику 

Табл. 3
Отгружено товаров собственного производства, выполнено работ и услуг (в  действующих  ценах)*

№
Вид экономической 
деятельности

2020 г. в % 
к 2019 г.

2021 г.  
в млн руб.

2022 г.  
в млн руб.

2023 г.  
в млн руб.

1 Добыча полезных ископаемых 79,1% 173,2 103,1 107,7 

2
Обрабатывающие 
производства

97,7 135,6 113,1 115,4

3
Обеспечение электро-
энергией, газом и паром; 
кондиционирование воздуха

102 107,3 108,9 130,4

* Таблица составлена в соответствии с данными официального сайта Ориенстата: https://56.rosstat.gov.ru

Табл. 4
Основные показатели финансовой деятельности предприятий Оренбургской области*

№ Показатель
2020 г. в % 
к 2019 г.

2021 г. в % 
к 2020 г.

2022 г. в % 
к 2021 г.

2023 г. в % 
к 2022 г.

1
Финансовый результат 
деятельности  крупных и 
средних предприятий 

37,7 В 4,2 р. 78,3 99,6

1.1
в т.ч. прибыль прибыльных 
предприятий 

64,7 176,4 79,5 110,2

1.2
убытки убыточных 
предприятий 

в 2,5 р. 28,7 100,7 в 2,7 р.

2
Количество убыточных 
предприятий (крупных и 
средних)

118 84,3 100,7 111,6 

* Таблица составлена в соответствии с данными официального сайта Ориенстата: https://56.rosstat.gov.ru
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(табл. 5). В сфере промышленности наблюдается 
увеличение количества занятых в добыче полез-
ных ископаемых, обрабатывающих производствах, 
энергетике.

Согласно официальной информации на сай-
те Минтруда Оренбургской области на 01.01.2021 
года в металлургической отрасли было занято бо-
лее 12 тыс. чел., на производстве машин и оборудо-
вания – более 18 тыс. чел., на предприятиях ТЭК –  
более 24 тыс. человек.

По представленным данным за 2022/2023 
года количество человек занятых на производ-
ствах значительно возросло по сравнению с 
2021 годом. Прогнозируется, что к 2026 году 
потребность в кадрах в отраслях промышлен-
ности будет расти при ожидаемом снижении 

численности трудовых ресурсов (без учета ино-
странных трудовых мигрантов) с учетом при-
влечения лиц старше трудоспособного возраста 
и подростков (табл. 5). Доля трудоспособного 
населения в промышленности в области сегод-
ня составляет около 18% (17,6% по России), с 
прогнозируемым увеличением к 2026 г. на 0,2% 
(на 0,1 % по России).

По информации Минтруда Оренбургской 
области потребность в подготовке квалифици-
рованных рабочих, служащих и специалистов 
среднего звена по направлениям подготовки 
инженеров в 2024 году составляет 7,3 тыс. че-
ловек, с нарастающим итогом оценочно к 2030 
году – 33,4 тыс. чел. Наиболее востребованными 
профессиями названы инженер, слесарь-ремонт-

Табл. 5
Баланс трудовых ресурсов в промышленности Оренбургской области*

№ 
п/п

Наименование
2024 г.

(тыс. чел)
2025 г.

(тыс. чел)

2026 г.
(тыс. 
чел)

Справочно

2022 г.
(тыс. чел)

2023 г.
(тыс. чел)

I.
Численность трудовых ресурсов, 
в том числе:

1050,3 1049,9 1049,5 1055,6 1050,7

1
трудоспособное население в 
трудоспособном возрасте

969,0 968,8 968,6 969,4 969,2

2
иностранные трудовые мигран-
ты

11,0 11,0 11,0 14,6 11,0

3
лица старше трудоспособного 
возраста и подростки, занятые 
в экономике

70,3 70,1 69,9 71,6 70,5

II.
Распределение занятых в про-
мышленности по разделам 
ОКВЭД:

1 добыча полезных ископаемых 39,4 39,6 39,9 39,0 39,2

2 обрабатывающие производства 103,7 104,2 104,8 102,7 103,2

3
обеспечение электрической 
энергией, газом и паром; кон-
диционирование воздуха

22,6 22,7 22,8 22,4 22,5

4

водоснабжение; водоотведение, 
организация сбора и утилизации 
отходов, деятельность по ликви-
дации загрязнений

8,7 8,7 8,8 8,6 8,6

III.
Примерная доля трудоспособного 
населения в промышленности по 
Оренбургской области

18% 18% 18,2% 17% 18%

IV
Примерная доля трудоспособного 
населения в промышленности по 
России

- - 17,7% 17,6% -

* Таблица составлена в соответствии с данными сайта Минтруда Оренбургской области 
https://56.rosstat.gov.ru/folder/30938, https://mintrud.orb.ru/activity/10695/
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ник, электромонтер по ремонту и обслуживанию 
электрооборудования.

5. Подготовка кадров

В Оренбургской области в школах обучается 
около 250 тыс. человек, доля детей иностранных 
граждан по состоянию на сентябрь 2022 года со-
ставляет 0,6 % от общего количества учащихся. 

В области работает 31 профессиональная об-
разовательная организация (СПО), из них 16 гото-
вят кадры для промышленности в городах Бугу-
руслан, Медногорск, Новотроицк, Оренбург, Орск, 
Соль-Илецк, Ясный и поселке Акбулак, осталь-
ные для сельского хозяйства, экономики, сервиса 
и юриспруденции. По направлениям подготовки 
кадров для промышленности области имеет место 
следующее распределение:
1)  добыча нефти и газа – 8 организаций СПО;
2)  металлургия – 2 организации СПО;
3)  производство электроэнергии – 5 организаций 

СПО;
4)  химическая отрасль – 1 организация СПО;
5)  легкая и пищевая отрасль – 5 организаций СПО;
6)  обслуживание промышленного оборудования – 

7 организаций СПО.
В области работает также 17 высших учеб-

ных заведений, из них 9 филиалов. По подго-
товке кадров для промышленности – 2 вуза (в 
сфере энергетики и электроники) и 2 филиала 
(для нефтяной отрасли и металлургической). 
Это свидетельствует о том, что далеко не по 
всем ключевым направлениям развития про-
мышленности ведется соответствующая подго-
товка кадров, а это, в свою очередь, говорит о 
высокой вероятности оттока молодежи в другие 
регионы России. Данная тенденция сохраняется 
уже более 25 лет.

6. Размещение опорных образовательных 
организаций для подготовки кадров в 

индустриальных районах области

Основными точками роста области являются: 
западный район нефтедобычи, центральный район 
(Оренбургская агломерация) и восточный район 
(Орско-Новотроицкая агломерация). Поэтому имен-
но там и должны быть сосредоточены опорные об-
разовательные организации по подготовке кадров 
для промышленности. Как говорилось выше, в об-
ласти 4 вуза и 16 СПО готовят кадры для промыш-
ленности. Далее рассмотрим подробнее [3].

Центральный район — самый большой по 
площади, занимая 38% территории, и численности 

населения более 40%. Его выгодное положение, а 
также многоотраслевой хозяйственный комплекс 
с относительно высокой долей современных на-
укоемких производств, способствуют надежным 
перспективам развития экономики [2]. Кроме того, 
именно в этом районе сосредоточено около 60% 
вузов области, в числе, которых 2 вуза – профилям 
промышленности: Оренбургский государствен-
ный университет (ОГУ), филиал РГУ нефти и газа 
(НИУ) им. И.М. Губкина.

На Восточный район приходится 31% терри-
тории области, а жители составляют 32%. В этом 
районе, наиболее развита крупная горнодобываю-
щая и металлургическая промышленность, которая 
в настоящее время уже не опирается, как раньше, 
на богатую сырьевую базу. Запасы сырья близки к 
истощению, часть необходимого сырья приходит-
ся завозить из Казахстана, собственные топливные 
ресурсы полностью отсутствуют. Поэтому район 
постепенно переходит с переработки природного 
сырья на изготовление конечной продукции. Так, в 
области появился содовый и цементный заводы, мя-
соперерабатывающий комбинат и др. В этом районе 
готовят специалистов в области машиностроения, 
электроэнергетики, металлургии (Орский гумани-
тарно-технологический институт и филиал Универ-
ситета науки и технологий МИСИС в г. Новотро-
ицк). Обучение специалистов для легкой и пищевой 
промышленности возможно только на уровне СПО, 
чего явно недостаточно для развития полного цикла 
этих отраслей [2].

Западный район занимает 31% территории 
области, в нем проживает 24% населения. Пер-
спективы развития экономики Западного Оренбур-
жья связаны главным образом с дальнейшим раз-
витием агропромышленного комплекса полного 
цикла и нефтегазового комплекса. К сожалению, 
из шести филиалов вузов этого района ни один 
не ориентирован на подготовку специалистов для 
стратегических комплексов. Поэтому в данном 
районе с точки зрения подготовки кадров [2] име-
ются серьезные проблемы.

Таким образом, проведенный анализ пока-
зал заметный дисбаланс между потребностью в 
специалистах и их подготовкой в образовательных 
организациях высшего образования. Особенно это 
критично для западного района, в котором отсут-
ствуют профильные вузы.

7. Предложения по обеспечению трудовыми 
ресурсами промышленность региона

В целях формирования баланса обеспечения ка-
драми отрасли промышленности региона предлагается:
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1.  Установить взаимосвязь отраслевых страте-
гических документов по вопросам кадров, а 
именно региональных отраслевых докумен-
тов стратегического планирования, программ 
развития образовательных организаций и про-
грамм предприятий промышленности.

2.  Расширять деятельность научно-образователь-
ного центра ОГУ в части реализации проектов, 
направленных на развитие промышленности ре-
гиона в рамках программы «Приоритет 2030».

3.  Создать информационную платформу кадровой 
потребности для региона.

По мнению автора, для достижения кадровой 
обеспеченности, в первую очередь, необходимо 
провести анализ стратегических документов, пе-
речисленных в первом предложении [7, 8]. Прове-
дение такого анализа покажет возможные «несты-
ковки» в планировании и поможет взаимоувязать 
возможности и потребности, а при необходимости 
пересмотреть планы. При этом такая работа может 
быть проведена представителями всех заинтересо-
ванных лиц (региональных органов власти, вузов-
ского сообщества и промышленности) путем соз-
дания соответствующей комиссии (группы и т.п.) 
по решению кадрового вопроса региона.

Кроме этого, в качестве прикладной состав-
ляющей предлагается рассмотреть возможности 
программы «Приоритет 2030», которая была за-
пущена Правительством РФ для решения про-
блем инновационного развития региональной 
экономики. Эта программа предоставляет ши-
рокие возможности, в том числе при освоении 
ресурсов региона, направляемых на реализацию 
вузовских проектов, а также на развитие госу-
дарственно-частного партнерства в сфере обра-
зования. Для этого создаются научно-образова-
тельные центры (НОЦ), которые и выполняют 
прикладные проекты региона для конкретных 
отраслей. При этом деятельность НОЦ осущест-
вляется под контролем губернатора и финанси-
руется из бюджета региона [6, 9]. То есть заказ-
чиком выступает регион.

В качестве примера рассмотрим НОЦ, кото-
рый был создан на базе ОГУ в рамках инноваци-
онной площадки по программе «Приоритет 2030». 
Перед НОЦ ОГУ поставлены следующие задачи2:
–  развитие фундаментальных и прикладных ис-

следований в области материаловедения и пер-
спективных производственных технологий 
получения, обработки, восстановления и упроч-
нения материалов.

–  создание условий для качественной, практико- 
ориентированной подготовки бакалавров, маги-

2 http://www.osu.ru/doc/5510 (Официальный сайт НОЦ ОГУ)

стров, аспирантов, кандидатов и докторов наук 
путем вовлечения в НИР;

–  привлечение средств российских, международ-
ных и иностранных фондов, федеральных, ре-
гиональных и отраслевых программ различного 
уровня;

–  расширение международного сотрудничества с 
вузами и научно-исследовательскими учрежде-
ниями зарубежных стран;

–  проведение школ-семинаров и конференций для 
аспирантов, студентов и молодых сотрудников.

К сожалению, результаты деятельности НОЦ 
ОГУ широко не освещены, поэтому сложно дать 
им оценку. Но масштабных изменений в кадровом 
обеспечении региона пока не наблюдается. Поэто-
му предлагается расширение деятельности центра 
по двум направлениям: 
1)  привлечение предприятий промышленности, 

которые могут сформировать предложения под 
заказ региона; 

2)  привлечение дополнительных вузов-участни-
ков, которые могут при необходимости обеспе-
чить проект молодыми талантами и научными 
кураторами. 

Такое расширение деятельности центра по-
зволит обогатить палитру проектов в Оренбуржье.

Третье предложение связано с созданием ин-
формационной платформы, которая способна по-
мочь в формировании кадровой потребности для 
конкретного проекта НОЦ. По мнению автора, эта 
платформа должна содержать информацию о всех 
проектах региона, профильных вузах, СПО, по-
требность в исполнителях и наличие вакантных 
мест. Организация такой платформы позволит соз-
давать коллективы, привлекая как студентов, аспи-
рантов, так и выпускников не только из Оренбург-
ской области, но и из других регионов. 

В перспективе она могла бы стать неким ка-
дрово-адаптационным блоком, который будет не 
только банком данных, но и поможет выявлять 
наиболее подходящие кадры, являясь посредником 
между работодателями и образовательными органи-
зациями [9]. Само создание платформы в принципе 
может стать отдельным проектом для НОЦ региона.

Заключение

Проведенный анализ показал, что в Орен-
бургской области сложилась неблагоприятная де-
мографическая ситуация. Причинами является 
ряд факторов: плохая экологическая обстановка в 
промышленных городах, низкие заработные платы 
на производстве и отсутствие заинтересованности 
у молодежи в развитии области. Данная ситуация 
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характерна для области на протяжении 30 лет. По 
данным Оренстата, максимум его численности 
был зафиксирован в 1996 году, когда в регионе про-
живало 2 млн 218 тыс. человек. Но уже с 1997 года 
начался спад, который продолжается и поныне3. 
Хотя в последние два года согласно статистиче-
ским данным численность населения значительно 
не уменьшилась, но большое число жителей, со-
храняя регистрацию в области, фактически прожи-
вает в других регионах.

В регионе наблюдается рассогласованность 
потребности промышленности в обеспечении ка-
драми и направлениями подготовки в образова-
тельных организациях, вследствие чего не только 
усугубляется «кадровый голод», но и увеличивается 
отток населения в другие регионы. Для удержания 
трудоспособного населения в области требуется 
принятие комплексных усилий по подготовке ка-
дров требуемой квалификации и специализации, по 
повышению производительности труда и трудовой 
мобильности, улучшения экологической ситуации. 

В рамках перехода от экспортно-сырьевой 
ориентации на инновационную следует пересмо-
треть специализацию районов, создавать предпри-
ятия с учетом допустимого уровня загрязнения 
окружающей среды, новые высокотехнологичные 
рабочие места.

Предусмотреть открытие или перепрофили-
рование образовательной сферы региона для под-
готовки необходимых кадров. Расширить програм-
му НОЦ, вовлекая в его деятельность предприятия 
и организации образования, расположенные в вос-
точном и западном районах Оренбуржья.

Выше даны предложения по формированию 
баланса обеспечения кадрами, а инструментами для 
устранения кадрового дефицита могут стать:
–  развитие деятельности НОЦ в части разработки 

проектов инновационного развития отраслей ре-
гиона;

–  заключение соглашений с работодателями для 
участия в их проектах и привлечение талантли-
вой молодежи к этой работе;

–  открытие новых или перепрофилирование об-
разовательных организаций области, внедрение 
новых программ обучения, необходимых для 
конкретного района;

–  создание информационной платформы кадро-
вых резервов по отраслям промышленности, на-
правлениям, уровням подготовки кадров;

–  повышение мотивации среди профессорско-пе-
дагогического состава по выявлению талантли-
вой молодежи;

3 https://oren.aif.ru/society/people/neestestvennaya_ubyl_chislo_
zhiteley_orenburzhya_upalo_do_urovnya_1967_goda

–  запуск стартапов с участием студентов и моло-
дых специалистов;

–  разработка программ создания комфортных ус-
ловий труда, быта и отдыха с целью привлече-
ния новых кадров.

Только комплексный подход к формированию 
кадровой политики, к развитию объектов иннова-
ций в промышленности поможет вывести регион 
на более высокий уровень и решить вопрос оттока 
населения [4].
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Введение

Актуальность внедрения цифрового профиля 
гражданина заключается в констатации потребно-
сти в сокращении бюрократических процедур и 
упрощении процесса взаимодействия граждан с 
государством. Именно цифровой профиль граж-
данина позволяет обеспечить удобный и быстрый 
доступ к государственным и коммерческим серви-
сам, а также сделать процесс получения и обработ-
ки информации более быстрым и эффективным.

Задачи внедрения цифрового профиля могут 
быть различны – это и создание единой платформы 
для управления персональными данными граждан 
через удаленный доступ, и ускорение процесса 
получения государственных и муниципальных ус-
луг, таких как: выдача паспортов, получение меди-
цинской помощи, подача налоговых деклараций и 
справок, улучшение и упрощение взаимодействия 
граждан с государственными структурами, обеспе-
чение безусловной защиты персональных данных 
граждан.

Для изучения направлений внедрения циф-
рового профиля гражданина проводятся исследо-
вания и разработка методологий, основанных на 
анализе потребностей населения. Также осущест-

вляются консультации с участниками и заинтере-
сованными сторонами, чтобы понять их запросы и 
ожидания. 

1. Материалы исследования

Внедрение цифрового профиля граждани-
на является темой, вызывающей значительный 
интерес у ученых и исследователей в различных 
областях, включая юриспруденцию, экономику, 
социологию и информатику. Изучение материалов, 
связанных с внедрением цифрового профиля граж-
данина, предполагает комплексный анализ различ-
ных технических, юридических и экономических 
аспектов этой инициативы. Нами использовался 
широкий спектр методологических подходов – в 
частности, метод экспертных оценок, метод про-
филя среды, метод синтеза и сравнительного ана-
лиза и другие.

Междисциплинарный характер изучения воз-
можностей внедрения цифрового профиля граж-
данина имеет решающее значение, поскольку 
предполагает изучение правовых, технических и 
социальных последствий. Такой подход позволяет 
лучше понять перспективы использования данного 
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процесса и потенциальные последствия и пробле-
мы с ним связанные.

2. Результаты исследования

Цифровой профиль гражданина — это ком-
плексная электронная информационная система, 
которая содержит данные и информацию о каждом 
гражданине, в том числе персональные данные, 
сведения о занятости, медицинской страховке, на-
логовых платежах и других аспектах жизни. Це-
лью создания цифрового профиля является форми-
рование единой платформы, на которой граждане 
могут управлять своей персональной информаци-
ей и получать быстрый доступ к государственным 
и коммерческим сервисам.

Особенности и задачи цифрового профиля 
гражданина могут варьироваться в зависимости от 
конкретных условий и общей ориентации власт-
ных интересов. В частности, они могут включать 
в себя удобство и быстрый доступ к государствен-
ным и коммерческим сервисам, возможность мо-
ниторинга и управления своими правами и закон-
ными интересами, например, правом на участие в 
выборах, получение социальных услуг, право на 
работу и взаимодействие с работодателем (напри-
мер, 22 ноября 2021 года в Трудовом кодексе РФ 
был закреплен термин «электронный кадровый до-
кументооборот», с которого можно начинать рас-
смотрение цифровизации трудовых отношений) и 
так далее.

Особенности и направления введения циф-
рового профиля гражданина в России можно рас-
сматривать с различных точек зрения – в первую 
очередь, речь идет о создании современной и со-
ответствующей всем нормативным требованиям 
централизованной базы данных, в которой и будет 
храниться цифровой профиль гражданина. Также 
следует учитывать, что он содержит персональ-
ные биометрические данные, такие как отпечат-
ки пальцев или технологии антропометрического 
распознавания лиц, и используется для аутентифи-
кации личности гражданина при предоставлении 
различных государственных услуг.

Важно, что цифровой профиль гражданина 
неизбежно будет интегрирован с существующими 
государственными системами, такими как налого-
обложение и социальное обеспечение. Этот про-
цесс в России уже идет и направлен на упрощение 
бюрократических процедур, улучшение процесса 
предоставления услуг и повышение безопасно-
сти. Интеграция системы цифрового профиля с 
имеющимися цифровыми системами предполага-
ет подключение централизованной базы данных к 

различным государственным системам и обеспече-
ние их совместимости. Техническое обслуживание 
системы цифрового профиля включает регулярные 
обновления, техническую поддержку и соблюде-
ние правил защиты данных. Цифровой профиль 
взаимоувязан с системами социального обеспече-
ния, такими как пенсионная и здравоохранитель-
ная системы (в России эти функции выполняет 
Социальный фонд), для упрощения и улучшения 
процедур предоставления услуг: с налоговыми 
системами - для упрощения процедур уплаты на-
логов и снижения уровня мошенничества. Причем 
для него ФНС России создает единый реестр на-
селения, в котором аккумулируются все основные 
сведения о гражданах. 

Внедрение системы цифрового профиля 
включает в себя развитие необходимой цифро-
вой инфраструктуры, обучение государственных 
и муниципальных служащих, стимулирующих 
повышение уровня жизни населения. Как ни па-
радоксально, но внедрение цифрового профиля 
гражданина не предполагает его неукоснительного 
использования самими гражданами.  Он будет, в 
первую очередь, ориентирован на упрощение бю-
рократических процедур и сокращение объема фи-
зических документов, что является его несомнен-
ным плюсом.

В целом, создание цифрового профиля граж-
данина направлено на достижение целей электрон-
ного правительства, которое стремится исполь-
зовать современные технологии для повышения 
уровня комфорта и удобства взаимодействия граж-
дан с государством.

Там, где есть плюсы, есть, конечно, и мину-
сы. Наиболее существенным является риск утечки 
или хищения личных данных. За 2023 год было 
обнаружено более 290 утечек данных различных 
размеров, включая как небольшие, так и крупные 
массивы с сотнями миллионов строк. За 2022 год 
утекло примерно 600 млн записей [1]. Есть также 
и высокая вероятность нарушения прав граждан 
и угроз несоблюдения конфиденциальности. По-
является возможность формирования нового вида 
неравенства, связанного со знанием, использова-
нием и доступом к цифровым технологиям.

Цифровой профиль гражданина — это набор 
электронных данных о гражданине, который со-
держат сведения о его личности (фамилия, имя, 
отчество, адрес, дата рождения, пол и СНИЛС), 
связях с государственными органами, рынком 
труда, финансовом состоянии, образовательном 
уровне и медицинских характеристиках. Он может 
содержать информацию обо всех видах паспортов 
(от паспорта гражданина Российской Федерации 
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до паспорта моряка), водительских и пенсионных 
удостоверениях и других документах, удостоверя-
ющих личность.

Отдельные авторы проводили исследования, 
в результате которых было выявлено, что участ-
ники опроса понимают, что цифровой профиль 
позволит сократить время на оформление множе-
ства официальных бумаг и получение откликов от 
органов государственной власти и местного само-
управления. Также он упростит процедуру иден-
тификации, аутентификации и управления на всех 
государственных и муниципальных ресурсах и на 
некоторых коммерческих сайтах [2].

В цифровом профиле гражданина могут со-
держаться данные о налоговых платежах, обра-
зовании (все реквизиты школьных аттестатов и 
дипломов ССУЗов и ВУЗов), занятости (Россия 
с 2020 года перешла на электронную трудовую 
книжку), банковских счетах и договорах, которые 
можно использовать для решения большинства 
вопросов взаимодействия с государственными 
органами.

Цифровой профиль гражданина также может 
стать одним из ключевых инструментов в реали-
зации программ «Умный город», применяться для 
управления транспортным движением, предостав-
ления медицинских услуг, льготных кредитов и 
осуществления других государственных программ.

Как было уже сказано, создание и использо-
вание цифровых профилей граждан сопряжено с 
проблемами конфиденциальности и безопасности 
данных, поэтому необходимы специальные право-
вые механизмы, гарантирующие защиту приватно-
сти гражданина и контроля за доступом к инфор-
мации о нем.

Внедрение цифрового профиля граждани-
на может способствовать в решении нескольких 
экономических проблем в России. Одной из таких 
проблем является неэффективность государствен-
ных услуг, что приводит к неудовлетворенным по-
требностям граждан и неоправданным затратам. 
Другая проблема заключается в недостаточной 
цифровизации взаимодействия граждан и государ-
ственных органов, что затрудняет доступ к услу-
гам и ресурсам.

Первая и самая очевидная предпосылка по-
всеместного внедрения системы цифрового профи-
ля гражданина – это упрощение взаимоотношений 
конкретных индивидов, общества и государства, 
минимизация коррупционных рисков и снижение 
бюрократической нагрузки.

Второй предпосылкой является необходи-
мость повышения качества жизни россиян через 
улучшение доступа к государственным услугам и 

ресурсам. Цифровой профиль гражданина может 
способствовать развитию человеческого капитала.

Наконец, третья предпосылка состоит в не-
обходимости обеспечения экономического роста 
страны. Цифровой профиль гражданина может 
создать новые возможности для развития бизне-
са, создания рабочих мест и повышения доходов 
граждан, что особенно важно сейчас, когда в Рос-
сии фиксируется крайне острая нехватка рабочих 
кадров.

Цифровой профиль гражданина — это свое-
го рода концепция, реализуемая в разнообразных 
формах в разных странах.

В последнее время лидером по внедрению 
эффективных методов работы с цифровым про-
филем гражданина является Эстония. Их система 
электронного правительства отличается не толь-
ко высоким уровнем безопасности данных, но 
также удобством, простотой и доступностью для 
всех жителей. Эстония опережает многие страны 
по уровню внедрения цифровых технологий в го-
сударственном управлении. Это в свою очередь 
позволяет повышать качество жизни резидентов 
страны, которые могут получить государственные 
услуги, не выходя из дома, экономя время и затра-
ты. Здесь почти 100 % всех государственных ус-
луг можно получить через онлайн [3]. Цифровой 
профиль гражданина в Эстонии содержит инфор-
мацию о медицинских рекомендациях, налоговых 
декларациях, цифровых подписях.

В качестве примеров эффективного функци-
онирования системы цифрового профиля Эстонии 
можно назвать официальный туристический ID 
для граждан Эстонии, путешествующих в пре-
делах ЕС, карту государственного медицинского 
страхования, подтверждение личности при входе в 
банковский счет и т. д. [4].

Другой страной-лидером по использованию 
цифрового профиля гражданина является Китай. 
Цифровой профиль хранится в централизованной 
базе данных, известной как «система социально-
го кредитования», которая находится в ведении 
правительства. Китайский цифровой профиль 
интегрирован с различными государственными 
системами, такими как налоговая и система соци-
ального обеспечения, и используется для оценки 
кредитоспособности и благонадежности граждан. 
Граждане, имеющие низкий социальный кредит-
ный рейтинг, могут быть внесены в черный список 
и столкнуться с различными штрафами, такими 
как ограничения на поездки, на доступ к государ-
ственным услугам, и даже с потерей работы. 

С марта 2019 г. была запущена специальная 
программа социального рейтингования молодежи. 
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Каждому молодому человеку присваивается от 
350 до 800 баллов. Набравший более 640 баллов 
вводится в особую группу, члены которой имеют 
доступ к привилегиям, и ему открывается широкая 
дорога в большую жизнь. Программа молодежного 
социального рейтинга собирает, обрабатывает, ана-
лизирует огромные массивы самой разнообразной 
информации от уровня образования до покупок в 
онлайн-магазинах [5]. Социальный кредит помимо 
финансово-экономических показателей включает 
и поведенческо-общественные критерии, такие 
как отношение к близким и соседям, волонтерство, 
антиобщественное поведение.

Характеризуя китайскую систему цифрового 
профиля гражданина, можно выявить как плюсы, 
так и минусы. С одной стороны, есть улучшение 
социального порядка. Использование системы со-
циального кредитования привело к сокращению 
числа определенных видов преступлений и улуч-
шению социального порядка. Интеграция различ-
ных государственных и частных систем с системой 
социального кредитования упростила гражданам 
доступ к различным услугам онлайн. Но система 
вызывает опасения по поводу государственного 
надзора и контроля при недостаточной прозрач-
ности или подотчетности. Персональные данные 
граждан Китая открыты для всех. С ними, а также 
с ограничениями, установленными в отношении 
конкретного лица, можно ознакомиться в Интер-
нете. Подобные списки существуют и на местах, к 
ним также открыт доступ в Сети [6].

Еще одной страной, где распространен циф-
ровой профиль, является Индия. Здесь цифровой 
профиль гражданина привязан к уникальному 
идентификационному номеру, известному как 
Aadhaar, который находится в ведении правитель-
ства. Индийский цифровой профиль включает в 
себя биометрические данные, такие как сканиро-
вание радужной оболочки глаза и отпечатков паль-
цев, и используется для аутентификации личности 
граждан при получении различных государствен-
ных услуг [7].

Aadhaar интегрирован с различными госу-
дарственными системами, такими как системы 
налогообложения и социального обеспечения. Его 
применение способствует снижению уровня кор-
рупции [8] в различных государственных систе-
мах, таких как государственные распределитель-
ные системы [9]. Использование Aadhaar привело 
к улучшению предоставления услуг за счет сокра-
щения бюрократии и повышения эффективности. 
При этом применение Aadhaar вызвало обеспоко-
енность по поводу конфиденциальности и безо-
пасности данных. В СМИ появились сообщения об 

утечках и нарушениях данных, уменьшении досту-
па к Aadhaar для определенных групп населения, 
например, тех, кто не может позволить себе нести   
расходы на его получение.

В Аргентине под цифровым профилем граж-
данина подразумевается сервис управления про-
цедурами, смены, доступа к учетным данным 
человека и получения им персонализированной 
информации. Учетная запись цифрового профи-
ля заводится для любого человека старше 13 лет. 
Важно отметить, что подавляющее большинство 
услуг и возможностей данной системы доступны 
гражданам только после подтверждения личности, 
которая проводится с применением биометриче-
ских технологий через систему цифровой иденти-
фикации [10].

В Сингапуре был запущен аналогичный рас-
смотренным выше сервис SingPass, позволяющий 
гражданам получать доступ к государственным 
услугам и коммерческим сервисам, используя еди-
ную цифровую идентификацию. Там также успеш-
но реализуется программа «Умный город», во мно-
гом аналогичная российской [11].

В России цифровой профиль гражданина в 
том виде, в каком он существует сегодня, пред-
ставляет собой «цифровой отпечаток», содержа-
щий исключительно официальные сведения пер-
вого уровня. Они предназначены для проверки 
сведений о лице в государственных информаци-
онных системах, но сами по себе малопригодны 
для оценки индивидуальных характеристик и по-
ведения человека (хотя уже на их основе можно 
сформировать предварительное представление о 
надежности, платежеспособности и деловой ре-
путации лица) [12]. Получается, что государство 
практически ничем не ограничено во включении 
в цифровой профиль любых имеющихся у него 
данных об индивидууме. Из чего видно, что од-
ним из главных рисков при внедрении цифрово-
го профиля гражданина является потенциальная 
утечка или хищение личных данных. Это может 
произойти, если система не обеспечивает доста-
точную защиту данных или если злоумышленни-
ки получат доступ к базе данных. Чтобы мини-
мизировать такой риск, необходимо обеспечить 
высокий уровень безопасности данных уже на 
этапе проектирования системы, а также регуляр-
но проверять наличие уязвимостей и проводить 
аудит системы безопасности.

Поскольку бюрократические и этические 
нормы в разных странах во многом совпадают, 
граждане имеют схожие опасения и трудности при 
обращении со смарт-картами, онлайн-сервисами и 
мобильными приложениями [13].
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Другой риск – это потенциальное нарушение 
прав граждан, связанное с наличием информации, 
собранной в цифровом профиле. Например, го-
сударство может воспользоваться информацией 
из цифрового профиля для блокировки доступа к 
сервисам или будущей работе, если гражданин на-
рушит какие-то правила. Для минимизации подоб-
ного риска необходимо разработать строгие пра-
вила использования данных и обеспечить доступ 
к информации только для лиц с соответствующи-
ми полномочиями и на законных основаниях, что 
можно осуществлять в рамках реализации проекта 
«Экономика данных».

Внедрение цифрового профиля способно вы-
звать проблемы у тех граждан, которые не имеют 
как устройств, так и знаний по применению циф-
ровых технологий, что может привести к новому 
виду неравенства. 

Одним из способов снижения рисков этого 
вида является обеспечение доступности обучения 
для таких граждан и создание систем, которые по-
зволят им управлять своим цифровым профилем 
через другие каналы связи, такие как телефонная 
связь или личное общение. 

Нужно также разрабатывать специальные до-
ступные цифровые сервисы, которые стационарно 
могут располагаться в помещениях органов соци-
альной защиты населения. А в труднодоступных 
местах Российской Федерации нужно организо-
вать работу передвижных мобильных пунктов, ос-
нащенных устройствами для работы с цифровым 
профилем и доступом к Сети.

Эффективный способ установить полный 
контроль над цифровым профилем и миними-
зировать эти риски заключается в предостав-
лении данных о пользователе открытыми для 
него. Европейское законодательство уже требует 
от компаний, которые занимаются отслежива-
нием и профилированием, сделать эти процес-
сы более прозрачными для пользователя. Об-
щий регламент по защите данных (General Data 
Protection Regulation, GDPR), который вступил в 
силу в мае 2018 года, дает европейским пользо-
вателям право проверять свои данные, включая 
маркетинговые профили, созданные брокерами, 
интернет-платформами или онлайн-СМИ. Хотя 
компании все еще могут защищать свои коды и 
алгоритмы как бизнес-секреты, они больше не 
могут скрывать личные данные, которые они ге-
нерируют, от своих пользователей [14].

Отметим, что вопросы оценки рисков циф-
ровизации не новы для отечественной науки, 
они в контексте методологии их изучения и си-
стематизации  рассматривались, в частности, 

В. Н. Садовским [15]. О.И. Ларичев предлагал 
систему вербального анализа решений [16], а 
С.В. Чесноков разработал способ детерминаци-
онного анализа социально-экономических дан-
ных [17].

Д.С. Черешкин, Г.В. Ройзензон и В.Б. Брит-
ков исследовали методы искусственного интеллек-
та для анализа риска в социально-экономических 
системах, что применимо и к цифровому профи-
лю[18].

Для экспертного оценивания и измерения 
рисков мы предлагаем их классифицировать на 
риск вероятностный, модельный, экспертный и 
социологический. Вероятностный риск проявля-
ется в том, что ошибки, искажения либо непол-
ные данные способны нарушить процесс иден-
тификации гражданина (от проблемы с буквой 
«ё» – Елкин или Ёлкин до принятия ошибочных 
решений, отказа в предоставлении государствен-
ных услуг из-за таких сложностей и т.д.). Риск 
модельный мы характеризуем как возможность 
формирования искаженных моделей и алгорит-
мов, которые заведомо или в процессе исполь-
зования будут приводить к неверным результа-
там. Экспертный риск исключить невозможно, 
поскольку нельзя и создать цифровой профиль 
гражданина без привлечения экспертов. Тут 
проблемы несколько иного плана, они не свя-
заны, например, с кибератаками, а возникают 
по причине конфликта интересов, недостаточ-
ного уровня специальных познаний, заведомой 
предвзятостью и т.д. Социологический риск 
имеет разнообразные проявления – от баналь-
ного «Большого брата» (тотального контроля 
со стороны государства) до отсутствия равного 
доступа к гаджетам и технологиям, к сети Ин-
тернет, а это может привести к вынужденному 
исключению части граждан из системы.

В целом, внедрение цифрового профиля 
гражданина требует продуманного подхода, ко-
торый должен учитывать все возможные риски и 
обеспечивать высокий уровень безопасности и за-
щиты данных.

Для минимизации рисков необходима адек-
ватная политическая и правовая поддержка про-
екта, инвестиции в безопасность и обучение насе-
ления пользованию системой. Также стоит учесть, 
что ответственность за снижение рисков несет 
государство. Оно должно гарантировать защиту 
персональных данных граждан и обеспечивать 
правильное использование информации.

Компоненты цифрового профиля гражданина 
могут включать в себя данные и сервисы, пред-
ставленные на рис. 1.
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Рис. 1. Компоненты цифрового профиля  
гражданина

Рассмотрим их подробнее:
1.  Идентификационная информация содержит 

имя, фамилию, дату рождения, адрес прожива-
ния, номера телефонов, адреса электронной по-
чты и иные персональные данные.

2.  Банковские данные — это информация о бан-
ковских счетах, история транзакций, клиент-
ский сервис и т. д.

3.  Информация о налогах – налоговые декларации 
и платежи, сведения о счетах и об имуществе, о 
транспортных средствах, справки НДФЛ 2 и 3, 
данные о больничных листах, алгоритмы полу-
чения налогового вычета и т. д.

4.  Медицинская информация – медицинские до-
кументы (включая полис обязательного и до-
бровольного страхования), история болезни, 
карточка пациента в учреждениях здравоохра-
нения, рецепты и другое.

5.  Сведения о государственных услугах – систе-
матизированные данные о получении государ-
ственных услуг, электронное и дистанционное 
голосование, полный доступ к пакету открытых 
для гражданина услуг, электронные экземпляры 
паспорта, водительского удостоверения, право-
устанавливающих документов.

Алгоритмы создания цифрового профиля 
гражданина включают в себя:
•  сбор данных о гражданах, в частности, об имени, 

фамилии, дате рождения, адресе проживания и 
т. п.;

•  аккумуляция информации о государственных и 
коммерческих услугах, которые гражданин мо-
жет получить через свой цифровой профиль;

•  создание безопасной системы для хранения 
персональных данных, которая обеспечивает 
их надлежащее хранение и гарантирует защи-
ту от несанкционированного доступа и раз-
глашения;

•  совершенствование системы обработки и выда-
чи данных.

Рассматриваемые алгоритмы должны обеспе-
чивать защиту данных граждан, приватности и не-
прикосновенности частной жизни, способствовать 
созданию удобной и интуитивно понятной систе-
мы, которая позволит быстро получить нужные го-
сударственные услуги и сервисы.

Технические решения обязаны гарантировать 
многопользовательский доступ и поддержку боль-
шой нагрузки на серверы. Их надо строить таким 
образом, чтобы данные становились доступными 
для пользователей в любое время суток. Важно со-
здание единой системы управления, которая позво-
лит получить полную информационную картину и 
легкость работы с профилем.

Схема сервисов цифрового профиля гражда-
нина представлена на рис. 2. Ее содержиние:

Рис. 2. Схема сервисов цифрового профиля 
гражданина

•  авторизация гражданина в цифровом профиле 
с помощью уникального двухфакторного иден-
тификатора;

•  профиль пользователя – сервис, в котором 
можно посмотреть информацию о своем про-
филе, внести изменения, загрузить или уда-
лить документы, подать обращения (заявле-
ния, предложения, жалобы) или предоставить 
декларации;

•  электронная почта – сервис, который позво-
лит гражданам получать уведомления о своих 
заявлениях, документах, сроках их обработки 
(предпочтительнее push-уведомления для граж-
дан, чем СМС, за которые может взиматься 
дополнительная плата оператором связи или/и 
отправка электронных писем);

•  личный кабинет налогоплательщика – сервис, 
позволяющий гражданам получать полную ин-
формацию о своем налоговом статусе;
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•  социальные сети – сервис, который позволяет 
гражданам взаимодействовать друг с другом, 
делиться информацией, получать новости и 
многое другое;

•  создание заявок и запросов – сервис, который по-
зволяет гражданам формировать и отправлять ин-
терактивные заявки для получения государствен-
ных услуг, для доступа к сервисам и ресурсам;

•  календарь событий – сервис, позволяющий по-
лучать уведомления о важных датах и событиях, 
связанных с государственными услугами и т. п.

Необходим также постоянный мониторинг 
запросов и времени обработки, который позволяет 
гражданам отслеживать продвижение своих зая-
вок, запросов и проверять время обработки.

Важным является также доступ к такому сер-
вису, как онлайн-платежи, позволяющему гражда-
нам оплачивать государственные услуги, налоги и 
сборы, проводить операции с лицевыми счетами и 
совершать иные действия.

Заключение

В заключение следует отметить, что внедре-
ние цифрового профиля гражданина проводилось 
различными способами в разных странах с неоди-
наковой степенью успеха, но при этом в целом со 
сходными рисками. Хотя эти системы обладают 
значимым потенциалом улучшения в предостав-
лении услуг и снижении уровня коррупции, но 
способны привести и к нарушению конфиденци-
альности, изоляции, дискриминации и усилению 
государственного надзора.

Можно привести следующие аргументы в 
пользу внедрения цифрового профиля гражданина 
в России:
•  эффективность: цифровой профиль гражда-

нина способен повысить эффективность госу-
дарственных услуг за счет сокращения бюро-
кратии, упрощения процедур и уменьшения 
потребности в физических документах;

•  безопасность: внедрение цифрового профи-
ля могло бы повысить безопасность, благода-
ря снижению риска мошенничества и кражи 
личных данных, особенно при использовании 
блокчейн-технологий;

•  удобство и простота: граждане будут иметь воз-
можность получать доступ к государственным 
услугам онлайн, что снизит потребность в фи-
зическом взаимодействии с государственными 
учреждениями.

К рискам внедрения цифрового профиля 
гражданина, на которые в России стоит обратить 
особое внимание, можно отнести:

•  конфиденциальность данных: централизован-
ное хранение конфиденциальной информации 
может представлять риск для распространения 
данных, и существует потенциальная возмож-
ность несанкционированного государственного 
надзора и утечки;

•  дискриминация: использование биометриче-
ских данных может усугубить дискриминацию 
в отношении определенных групп по физиче-
ским характеристикам (по примеру Китая);

•  доступ и контроль: существует обеспокоен-
ность по поводу потенциальной возможности 
злоупотребления правительством своим досту-
пом и контролем над конфиденциальными дан-
ными.

Включение цифрового профиля граждани-
на в российские цифровые системы подразуме-
вает наличие централизованной базы данных, 
онлайн-доступа и интеграции с различными го-
сударственными системами, в частности, система-
ми социального обеспечения и налогообложения. 
Этот процесс регулируется конкретными законами 
и нормативными актами, направленными на защи-
ту права граждан на безопасность и неприкосно-
венность частной жизни. 
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