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Введение 
Криптовалюта, как удобный способ осуществления платежей без участия посредников, 

имеет недостатки, в т.ч. в контексте информационной безопасности. Использование крипто-
валют имеет устойчивый рост, в т.ч. и преступлений, связанных с их использованием. В 2022 
году был зафиксирован очередной всплеск киберпреступлений с их участием, а в 2023 и 2024 
годах уровень таких инцидентов оставался высоким1. Таким образом, данная область требует 
принятия как дополнительных законодательных мер2, так и новых решений в области ин-
формационной безопасности.  

Выявление аномальных транзакций в режиме реального времени остаѐтся сложной зада-
чей. В связи с этим обнаружение нелегальных цепочек транзакций, как правило, осуществля-
ется постфактум и становится предметом исследования в области цифровой криминалисти-
ки. Основные методы выявления подозрительных транзакций в цифровой криминалистике 
включают: применение алгоритмов искусственного интеллекта (ИИ), мониторинг сетевой 
активности и анализ графов транзакций или пользователей. 

В данной работе предложен подход к обнаружению нелегальных транзакций, основан-
ный на анализе статистической информации о графе транзакций и использовании для этого 
технологии глубокого обучения и градиентного бустинга над решающими деревьями.  

1 Онтологическая схема связей 
Для описания предлагаемого подхода необходимо очертить границы предметной области 

(ПрО) в терминах понятий, их атрибутов и взаимосвязей. Это позволит сформировать кон-
цептуальную модель ПрО, которая может быть использована в т.ч. для решения других по-
добных задач. Схема взаимосвязей сущностей, относящихся к данной ПрО, и их атрибутов 
приведена на рисунке 1. 

Криптовалюта – цифровая валюта, которая создаѐтся с помощью криптографических алгоритмов и со-
держится в специальном виртуальном кошельке пользователя, посредством которого можно совершать оплату 
или на который можно принимать средства, используя приватный ключ для авторизации. Цифровая валюта 
создаѐтся посредством криптографических вычислений на основе хэш-функции. Основными атрибутами крип-
товалюты являются хэш (результат вычислений с помощью хэш-функции), а для кошелька атрибутами являют-
ся идентификатор владельца (отправителя или получателя) и его приватный ключ. 

Хэш-функция транзакции – специальный алгоритм для вычисления определѐнной буквенно-цифровой по-
следовательности заданной длины на основе данных о транзакциях в предыдущем блоке. Полученная буквен-
но-цифровая последовательность называется хэш, который создаѐтся с помощью хэш-функции, и при его вы-
числении создаѐтся криптовалюта (отношения 1 и 2 см. рисунок 1). 

Сеть криптовалют – сеть адресов кошельков пользователей, по которой могут осуществляться транзак-
ции криптовалюты. С одной стороны, сеть обеспечивает быстроту и безопасность денежных переводов, с дру-
гой – позволяет использовать криптовалюту для оплаты нелегальных схем ввиду сложности выявления юриди-
ческой личности отправителя и получателя. 

Транзакция криптовалюты – операция платежа, получения или обмена криптовалюты. Осуществление 
транзакции криптовалюты происходит следующим образом3: начало транзакции, проверка приватного ключа, 
отправка/получение, подтверждение правильности транзакции, завершение транзакции. Атрибуты транзакции – 
это идентификаторы отправителя и получателя, интервал между транзакциями и количество транзакций. 
Псевдонимность криптовалютных транзакций достигается тем, что они записываются с использованием крип-
тографических адресов – случайных наборов символов, выступающих в роли цифровых идентификаторов поль-
зователей. 

                                                           
1 2024 Crypto Crime Trends: Illicit Activity Down as Scamming and Stolen Funds Fall, But Ransomware and Darknet Markets See 
Growth. 2024. January 18, 2024. https://www.chainalysis.com/blog/2024-crypto-crime-report-introduction/. 
2 Лузгин Андрей. В России готовятся принять регулирование криптовалют. Что нужно знать. 17 июля 2024 г. 
https://www.rbc.ru/crypto/news/6697b1f79a794796605a1a81. 
3 Что такое криптовалютная транзакция и как она работает. 18 декабря 2024 г. https://cryptomus.com/ru/blog/what-is-a-
cryptocurrency-transaction-and-how-does-it-work. 



336 2025, vol.15, N3, Ontology of Designing

Обнаружение аномальных транзакций криптовалюты с помощью нейронных сетей и онтологий 

 

Приватный ключ – код, который требуется для авторизации в сети криптовалют для отправки и получения 
криптовалюты. 

Паттерн транзакций – набор характеристик, присущий цепочке транзакций: интервал между транзакция-
ми и их количество. 

Нормальная транзакция – транзакция, характеристики которой соответствуют типичным значениям, при-
сущим законным операциям в сети криптовалют. 

Аномальная транзакция – транзакция, характеристики которой отличаются от обычных характеристик 
транзакций. Аномальные транзакции могут оказаться нелегальными. 

Нелегальная транзакция – аномальная транзакция, которая направлена на финансирование незаконной де-
ятельности. 

Отмывание денег на основе криптовалюты – совершение транзакций криптовалюты для придания право-
мерного вида владению, пользованию или распоряжению имуществом, приобретѐнным преступным путѐм, ли-
бо помощи лицу, совершившему преступление, избежать уголовной ответственности за его совершение. 

Блокчейн – это технология выстраивания цепочки блоков, в которых совершаются вычисления посредством 
криптографических алгоритмов, и с помощью хэш-функции шифруется информация о предыдущем блоке. Де-
централизованность обеспечивается принципами технологии блокчейна: сеть криптовалюты представляет со-
бой распределѐнный реестр данных, поддерживаемый в актуальном состоянии. Особенностью блокчейна явля-
ется то, что каждый последующий блок содержит информацию о предыдущем – в частности, хэш-значение, 
вычисленное на основе данных о транзакциях, зафиксированных в предыдущем блоке. 

 

 
Рисунок 1 – Онтологическая схема связей в области обнаружения аномальных транзакций криптовалюты 

На рисунке 1 ключевые понятия представлены в виде прямоугольных блоков; в круглых 
скобках указаны значимые их атрибуты. Взаимосвязи между понятиями обозначены стрел-
ками и пронумерованы для удобства обращения к ним. Отношения иерархической принад-
лежности одного понятия другому отражены графически с помощью вложенности блоков 
(например, хэш принадлежит блоку, блок – блокчейну; криптовалюта – виртуальному ко-
шельку, а кошелѐк – сети криптовалют). 

В большом прямоугольнике сверху справа показан участок области используемого в 
данной работе подхода, который основан на отношениях 5–8. Цель подхода заключается в 
выявлении аномальных транзакций на основе их статистических данных (отношение 6). Под 
статистическими данными транзакции понимаются данные, которые вычислены на основе 
таких важных для полученной схемы атрибутов транзакции, как интервал между транзакци-
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ина с помощью машинного обучения (МО), в т.ч. посредством нейронных сетей (НС). Пред-
ставлены работы в данной области, в которых изучаются методы обнаружения легализации 
доходов, полученных преступным путѐм. Криптовалюта используется в разных преступных 
схемах, среди которых: финансирование терроризма1; шантаж, торговля на чѐрном рынке 
оружием и нелегальными препаратами, финансовые пирамиды [1]; распространение вредо-
носного программного обеспечения [2] и т.д. Для определения степени легальности транзак-
ции существуют реестры легитимных и нелегитимных адресов 4, 5, однако количество адре-
сов постоянно увеличивается, что ограничивает эффективность подобных списков.  

Для обнаружения аномалий в сетях криптовалют используются четыре основных метода: 
поведенческий анализ на основе построения графа транзакций и применение алгоритмов 
МО; визуальный анализ графа транзакций; статистический анализ на основе проверки вы-
полнения наборами данных определѐнного правила; применение методов МО к несвязанным 
данным о транзакциях. Часто эти методы объединяются.  

Большая часть работ, в которых исследовалась возможность обнаружения преступлений, 
связанных с криптовалютой, посвящена способам их обнаружения с помощью методов ИИ, 
таких как использование различных классификаторов. 

В [1] используются ориентированные графы для отображения графов сети биткоина, ос-
новываясь на предположении, что характеристики подграфов этого графа, содержащих адре-
са, расположенные близко к какому-либо адресу, отражают некоторую информацию об этом 
адресе. Применяются ансамблевые методы. Так, в [3] применено ансамблевое обучение пу-
тѐм объединения моделей МО, таких как деревья решений, наивный байесовский классифи-
катор, k ближайших соседей (k-NN) и случайный лес (Random Forest, RF) для обнаружения 
мошенничества в транзакциях биткоина. В целях балансировки данных используется генера-
ция синтетических данных и случайное удаление данных. В [4] предложена модель из ан-
самбля деревьев решений, которая обучается на отличительных признаках различных групп 
нелегальных пользователей с целью отличить их от законных. 

В [5] использовано построение графа транзакций, по которому определяются пути пере-
водов криптовалюты с одного адреса на другой. Этот метод включает сравнение адресов со 
списком, представленным как результат кампаний по борьбе с киберпреступностью. В [6] 
применены неразмеченные данные, приближенные к реальной ситуации, когда нет доступа к 
ярлыкам. Используются методы обучения без учителя для обнаружения транзакций, связан-
ных с отмывание денег. 

Исследование [7] посвящено обнаружению программ-вымогателей. Для этой цели про-
водится сравнение эффективности логистической регрессии, алгоритма RF и экстремального 
градиентного бустинга, при этом последняя модель оказалась наиболее точной. 
                                                           
4Chainabuse. https://www.chainabuse.com. 
5WalletExplorer. Smart Bitcoin block explorer. https://www.walletexplorer.com. 
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В [8] предложена модель обнаружения кражи биткоинов на основе признаков транзакций 
при краже криптовалюты. Сравнивались различные алгоритмы, основанные на обучении с 
учителем и без него. Результаты использования методов на основе обучения с учителем в 
целом оказались лучше. В качестве набора данных использовался направленный граф тран-
закций, где вершины – это хэш транзакции, рѐбра – потоки криптовалюты, вес ребра – коли-
чество переведѐнной криптовалюты. При этом временной интервал между созданием тран-
закции и переводом максимально большого количества криптовалюты был взят в качестве 
основного признака. 

Система обнаружения мошенничества, представленная в [9], основана на алгоритмах RF 
и градиентного бустинга. С помощью построенной модели, обученной на основе данных, со-
держащих паттерны мошеннических транзакций, спроектирована система, которая может 
прогнозировать связанность новых транзакций с мошенничеством. Рассматриваются такие 
мошеннические схемы, как, например, возможность потратить одни и те же биткоины два-
жды [10]. 

Исследуется также выявление бесфайловых атак для осуществления майнинга [11]. В 
предложенном классификаторе используются модели: метод опорных векторов, k-NN и RF. 

Часть работ посвящена поиску аномалий в транзакциях с помощью искусственных НС. 
Чаще всего подобные методы основаны на анализе графа транзакций. Для обнаружения не-
законных транзакций используются графовые НС и графовые сети на внимании [12]. 

В [13] для анализа поведения транзакций биткоина используются графовые НС, в кото-
рые добавляются линейные слои. Предложено использовать модифицированную версию 
графовой свѐрточной сети, которая способна работать с ориентированными графами. 

В [14] для выявления отличительных черт транзакций программ-вымогателей использу-
ются алгоритмы ИИ, такие как НС и оптимизируемые деревья решений. 

В [15] собран набор данных и построен граф транзакций, к которому применѐн алгоритм 
глубокого обучения, основанный на графовой свѐрточной сети. В [16] используется метод, 
основанный на графовой свѐрточной сети [17], позволяющий осуществить поиск схожих уз-
лов на одном уровне вложенности с получением векторов, в которые входят такие узлы, а с 
ними можно обращаться как с отдельным признаком данных. Затем эти признаки вместе с 
полученными векторами классифицируются с помощью алгоритма RF. 

Для нарушения анонимности транзакций биткоина в целях обнаружения нелегальных 
транзакций в [18] используется НС обратного распространения ошибки. 

Работа [19] включает поведенческий анализ данных о криптовалюте, т.е. обнаружение 
подозрительных адресов, основываясь на структуре транзакций и некоторых их признаках — 
поиск адресов, совпадающих с паттерном. Примером такого признака может служить боль-
шое количество входящих и исходящих адресов. Для повышения точности предполагается 
использование визуализации при устранении ложноположительных результатов.  

В большинстве работ визуализация используется в качестве вспомогательного средства 
для иллюстрации применяемых методов (например, графовых НС), а не как инструмент об-
наружения аномалий [20, 21]. В [22] данные о транзакциях преобразуются в графовую струк-
туру, после чего возможен визуальный анализ полученных графов с целью выявления подо-
зрительных паттернов. Так, мошеннические кошельки, как правило, характеризуются мно-
жеством входящих транзакций и одной выходящей, тогда как для легитимных кошельков 
типично наличие нескольких выходных транзакций.  

В [23] применены методы визуализации для анализа сетей транзакций. В [24] графы 
транзакций визуализируются, а затем полученные изображения анализируются различными 
алгоритмами. В работах [25–28] используются различные методы визуализации к выявлению 
мошенничества в сфере мобильных денежных переводов. 
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Анализ показывает, что в большинстве работ применяется граф транзакций. Однако ис-
пользование графовой модели может быть неэффективно в системах, функционирующих в 
режиме реального времени. В связи с этим актуальной задачей является создание подхода, 
способного прогнозировать легитимность транзакции на основе данных об одной отдельной 
операции, без необходимости формирования полной графовой структуры. 

3 Предлагаемый метод 
Ключевыми характеристиками криптовалютного обмена являются децентрализован-

ность и псевдонимность. Поскольку одним из принципов блокчейна является его прозрач-
ность, все транзакции доступны для просмотра другими пользователями, что исключает пол-
ную анонимность. Тем не менее, идентификаторы не содержат персональных данных, что 
позволяет говорить именно о псевдонимности транзакций. 

Благодаря псевдонимности операций с биткоином, транзакции сложно отследить. Этим 
пользуются злоумышленники и используют криптовалюту для реализации различных проти-
возаконных схем. Поскольку данные блоков в блокчейне не связаны с реальными юридиче-
скими данными людей, транзакция сама по себе может ничего не говорить об уровне леги-
тимности действия пользователя. Однако цепочки транзакций могут свидетельствовать о 
применении мошеннических схем. Например, пользователь может использовать цепочку 
вводов и выводов криптовалюты для перевода средств на счѐт запрещѐнной организации, 
скрыв при этом источник и назначение средств. Схожие схемы применяются при легализа-
ции доходов, полученных преступным путѐм.  

При наличии знаний о типичных паттернах криптовалютных транзакций становится воз-
можным с определѐнной вероятностью предположить назначение конкретной транзакции. 
Например, в случае оплаты множество входящих транзакций может консолидироваться в два 
выходных адреса, в то время как при операциях на криптовалютных биржах один адрес мо-
жет инициировать одновременную отправку большого числа транзакций с целью снижения 
затрат на комиссии6. Для выявления нелегальных цепочек в большинстве исследований ис-
пользуется граф транзакций. Однако такой подход затрудняет обнаружение аномальных 
транзакций в режиме реального времени и не позволяет своевременно реагировать на инци-
денты. Возможным компромиссным решением может стать обогащение информации о тран-
закциях дополнительными графовыми признаками. 

3.1 Описание набора данных 
Выявление интервала и количества транзакций (отношение 5 см. рисунок 1) происходит 

на основе набора данных о транзакциях. Набор данных BABD (Bitcoin Address Behavior 
Dataset, набор данных о поведении адресов сети биткоин), использованный в данной работе, 
загружен с сайта Kaggle 7. Размеченные данные этого набора можно разделить на две услов-
ные группы [1]: данные о легитимных адресах (Cyber-Security Service – Сервисы кибербез-
опасности; Centralized Exchange – централизованный обмен; P2P Financial Infrastructure 
Service – сервис финансовой инфраструктуры сети Peer-to-peer, где Peer-to-peer –
децентрализованная сеть, в которой все участники равноправны; P2P Financial Service – фи-
нансовый сервис P2P; Individual Wallet – индивидуальные кошельки) и нелегитимных 
(Blackmail – шантаж; Darknet Market – рынок сети Darknet; Gambling – азартные игры; 
Government Criminal Blacklist – государственный чѐрный список; Money Laundering – отмы-
                                                           
6 Типы криптовалютных адресов и их транзакций в сети биткоин. 22.02.2023. 
https://shard.ru/article/types_of_cryptocurrency_addresses_and_transactions_in_the_bitcoin_network. 
7 Kaggle. Bitcoin Address Behavior Dataset (BABD-13). https://www.kaggle.com/datasets/lemonx/babd13. 
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вание денег; Ponzi Scheme – финансовые пирамиды). Майнеры (Mining Pool) можно отнести 
к условно легитимным, а криптовалютные тумблеры (Tumbler) к условно подозрительным, 
так как последние, повышая анонимность транзакций, могут использоваться для реализации 
нелегальных схем.  

Предобработка данных заключалась в следующих преобразованиях. 
Были удалены поля данных, которые не являются признаками категории транзакции, а 

именно account и SW. Поле account позволяет отличить один кошелѐк от другого и строить 
графы транзакций. Поле SW отражает тип данных – имеет слабое (weak address, WA) или 
сильное (strong address, SA) подтверждение предоставленной авторами набора данных раз-
метки. Удалены дубликаты экземпляров данных и убраны классы транзакций, которые со-
держат меньше 500 экземпляров данных – P2P Financial Infrastructure Service, Government 
Criminal Blacklist, Money Laundering и Ponzi Scheme. Собранный набор данных содержит де-
вять классов транзакций, для которых в совокупности предоставлено 502416 экземпляров 
данных. Количество и распределение экземпляров набора данных по различным классам 
транзакций до и после предобработки представлено в таблице 1. 

Таблица 1 – Распределение экземпляров данных по классам транзакций 

Класс транзакции До предварительной обработки После предварительной обработки 
Количество Процент Количество Процент 

Blackmail 8686 1.5953 8148 1.6218 
Cyber-Security Service 91617 16.8271 90995 18.1115 
Darknet Market 13861 2.5458 13857 2.7581 
Centralized Exchange 300000 55.1003 260039 51.7577 
P2P Financial Infrastructure Service 180 0.0331 0 0.0000 
P2P Financial Service 9309 1.7098 9284 1.8479 
Gambling 105257 19.3323 104605 20.8204 
Government Criminal Blacklist 27 0.0050 0 0.0000 
Money Laundering 16 0.0029 0 0.0000 
Ponzi Scheme 15 0.0028 0 0.0000 
Mining Pool 1580 0.2902 1580 0.3145 
Tumbler 12412 2.2797 12406 2.4693 
Individual Wallet 1502 0.2759 1502 0.2990 
Всего 544462 1.0000 502416 1.0000 

 
Анализируемый набор данных является несбалансированным и в основном представлен 

тремя классами транзакций – Centralized Exchange (51.76%), Gambling (20.82%) и Cyber-
Security Service (18.11%), которые представляют всего 90.69 % данных. Весь набор данных 
содержит 151 признак.  

3.2 Описание подходов 
Предлагаемый метод для обнаружения аномальных транзакций криптовалют основан на 

онтологической схеме связей, представленной в разделе 1, и включает два основных подхо-
да, направленных на отбор моделей НС и их совместное применение для обнаружения.  

Подход для отбора моделей в задаче классификации транзакций криптовалюты. 
Шаг 1. Предобработка данных о криптографических транзакциях.  
Как правило, данные о криптографических транзакциях представляют собой структуру типа ключ-

значение. В основе данных лежат различные поля, связанные с отправителем и получателем транзакций. На 
основе всей совокупности транзакций возможно извлечение дополнительных признаков, связанных с различ-
ными статистическими или графовыми метриками каждой отдельной транзакции. Итоговый набор данных 
представляет собой набор численных признаков и метку, связанные с каждой из транзакций. 

Шаг 2. Разделение данных на обучающую, валидационную и тестовую выборки.  
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данных. Количество и распределение экземпляров набора данных по различным классам 
транзакций до и после предобработки представлено в таблице 1. 
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Tumbler 12412 2.2797 12406 2.4693 
Individual Wallet 1502 0.2759 1502 0.2990 
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Анализируемый набор данных является несбалансированным и в основном представлен 

тремя классами транзакций – Centralized Exchange (51.76%), Gambling (20.82%) и Cyber-
Security Service (18.11%), которые представляют всего 90.69 % данных. Весь набор данных 
содержит 151 признак.  

3.2 Описание подходов 
Предлагаемый метод для обнаружения аномальных транзакций криптовалют основан на 

онтологической схеме связей, представленной в разделе 1, и включает два основных подхо-
да, направленных на отбор моделей НС и их совместное применение для обнаружения.  

Подход для отбора моделей в задаче классификации транзакций криптовалюты. 
Шаг 1. Предобработка данных о криптографических транзакциях.  
Как правило, данные о криптографических транзакциях представляют собой структуру типа ключ-

значение. В основе данных лежат различные поля, связанные с отправителем и получателем транзакций. На 
основе всей совокупности транзакций возможно извлечение дополнительных признаков, связанных с различ-
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Для проверки однородности данных используются методы кросс-валидации. Поэтому для оценки эффек-
тивности принято решение использовать 80% данных для кросс-валидации моделей, и 20% – для их тестирова-
ния. Данные делятся в соответствии с распределением по классам транзакций. Тестовые данные недоступны 
моделям в процессе обучения. При кросс-валидации данные делились на части: 60% от изначального набора 
данных использовались для обучения, а 20% для валидации. Т.е. итоговое соотношение данных: 60/20/20. 

Шаг 3. Использование обучающей и валидационной выборок для оптимизации гиперпа-
раметров моделей.  

Оптимизация гиперпараметров моделей происходит на 80% данных с помощью кросс-валидации. Каждая 
итерация данного процесса ставится на моделях с фиксированными гиперпараметрами. Результатом каждого 
эксперимента являются усреднѐнные результаты метрик эффективности и их среднеквадратичное отклонение. 
По результатам проверки различных комбинаций гиперпараметров выбираются их лучшие комбинации для 
каждой модели. 

Шаг 4. Проверка оптимизированных моделей на тестовой выборке.  
Лучшие модели по результатам кросс-валидации проверяются на тестовых данных, составляющих 20% от 

начального набора данных. Именно метрики эффективности, полученные на тестовых данных, являются итого-
вой оценкой производительности моделей.  

Шаг 5. Отбор и выгрузка лучших моделей, их передача в систему обнаружения аномаль-
ных транзакций криптовалюты.  

Лучшие модели сохраняются для дальнейшего использования при обнаружении подозрительных транзак-
ций. Формат сохранения моделей зависит от итоговой реализации системы обнаружения, однако для предот-
вращения возможных атак предпочтительнее использовать защищѐнные форматы данных. 

Подход для обнаружения аномальных транзакций криптовалюты. 
Шаг 1. Предобработка данных.  
Обученные модели предоставляют ответ на входные данные определѐнного типа. Они ожидают получить 

некоторый вектор, содержащий признаки транзакции в определѐнном порядке со значениями заданного типа 
(отношение 5 на рисунке 1). Важным является преобразование с помощью специальных адаптеров данных о 
транзакциях в формат, понятный моделям. 

Шаг 2. Получение ответов от моделей.  
Модели, получив на вход данные с шага 1, предоставляют ответ, содержащий вероятность соответствия 

полученной транзакции одному из известных модели классов – т.е. определяют, есть ли аномалия (отношение 6 
на рисунке 1). В соответствии с определѐнными в системе обнаружения пороговыми значениями определяется 
итоговый класс транзакции (отношение 7 на рисунке 1). Если транзакция является аномальной, информация об 
этом передается на шаг 3. 

Шаг 3. Оценка обнаруженных транзакций оператором.  
Оператор получает информацию обо всех транзакциях, признанных аномальными. Если оператор согласен 

с выводами модели, формируется задача для расследования инцидента (отношение 8 на рисунке 1). Мнение 
оператора используется для разметки и расширения наборов данных. Оценка оператора используется для ана-
лиза производительности моделей.  

Шаг 4. Расширение обучающих данных, дообучение или переобучение моделей.  
Этот шаг направлен на мониторинг производительности моделей с последующим их дообучения или пере-

обучения. Данные процессы могут быть связаны со значительным расширением обучающего набора данных и 
значительным падением эффективности обнаружения аномальных транзакций. 

Для оценки качества процессов выбраны следующие метрики: аккуратность, полнота, 
точность и F-мера [29]. 

4 Эксперименты 
В рамках экспериментов8 проанализированы следующие модели: 

 CNN (Convolutional Neural Network) – свѐрточная НС; 
 DNN (Deep Neural Network) – глубокая НС; 
 GRU (Gated Recurrent Units) – управляемые рекуррентные блоки. 

                                                           
8 Все эксперименты выполнялись на компьютере с Windows 11 Pro 23H2. Для экспериментальной проверки моделей напи-
сан скрипт на языке Python в среде разработки PyCharm 2024.1. В качестве интерпретатора использовался Python 3.12.  
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 CNN-DNN – НС, представляющая собой комбинацию CNN и слоѐв DNN; 
 CNN-GRU – НС, представляющая собой комбинацию CNN и слоѐв GRU. 

Выбор моделей CNN, DNN и GRU обусловлен тем, что CNN эффективно выявляет про-
странственные зависимости, DNN хорошо обобщает сложные структуры данных, а GRU эф-
фективно работает с последовательными временными данными. Гиперпараметры НС моде-
лей и их значения представлены в таблице 2. 

Таблица 2 – Гиперпараметры нейросетевых моделей 

Модель Гиперпараметры и их диапазоны 
CNN dropout: [0.00; 0.30], шаг 0.05; blocks: [1; 6], шаг 1; units: [64; 512], шаг 64 
DNN dropout: [0.00; 0.30], шаг 0.05; blocks: [1; 6], шаг 1; units: [64; 512], шаг 64 
GRU dropout: [0.00; 0.30], шаг 0.05; blocks: [1; 6], шаг 1; units: [64; 512], шаг 64 
CNN-DNN dropout: [0.00; 0.30], шаг 0.05; cnn_blocks: [1; 3], шаг 1; units: [64; 512], шаг 64; dnn_blocks: [1; 3], 

шаг 1; units: [64; 512], шаг 64 
CNN-GRU dropout: [0.00; 0.30], шаг 0.05; cnn_blocks: [1; 3], шаг 1; units: [64; 512], шаг 64; gru_blocks: [1; 3], 

шаг 1; units: [64; 512], шаг 64 
 
Для анализа обобщающей способности моделей данные разделены в соотношении 

60/20/20 на обучающую, валидационную и тестовую выборки. Оптимизация гиперпарамет-
ров моделей осуществлялась на обучающей и валидационной выборках. Данные из тестовой 
выборки моделям не предоставлялись. Эта выборка использовалась только для проверки эф-
фективности моделей с наилучшими параметрами. Лучшие результаты работы НС моделей и 
значения гиперпараметров, при которых они были получены, представлены в таблице 3.  

Таблица 3 – Результаты работы нейросетевых моделей в задаче классификации транзакций 

Модель Гиперпараметры Процесс Аккуратность Точность Полнота F-мера 
CNN dropout: 0.05, 

blocks: 1, units: 384 
Обучение 0.8235 0.8817 0.7355 0.8020 

Тест 0.8224 0.8821 0.7344 0.8015 
DNN dropout: 0.05, 

blocks: 6, units: 256 
Обучение 0.8860 0.8788 0.8999 0.8869 

Тест 0.8894 0.9026 0.8772 0.8898 
GRU dropout: 0.05, 

blocks: 5, units: 512 
Обучение 0.9361 0.9461 0.9288 0.9374 

Тест 0.9352 0.9456 0.9280 0.9367 
CNN-
DNN 

dropout: 0.10, cnn_blocks: 1, 
dnn_blocks: 3, cnn_units: 128, 

dnn_units: 256 

Обучение 0.8745 0.8988 0.8475 0.8724 
Тест 0.8758 0.9009 0.8502 0.8749 

CNN-
GRU 

dropout: 0.10, cnn_blocks: 1, 
gru_blocks: 3, cnn_units: 256, 

gru_units: 256 

Обучение 0.8780 0.9051 0.8526 0.8780 
Тест 0.8791 0.9051 0.8536 0.8786 

 
В задаче классификации транзакций лучшие результаты показала модель GRU. GRU 

представляет собой тип рекуррентной НС с относительно простой структурой, которая поз-
воляет эффективно решать проблему исчезающего градиента за счѐт улучшения сходимости 
и производительности. Наиболее близкие к GRU результаты у DNN, самые слабые – у CNN. 
Комбинирование моделей показало средние результаты, что позволяет сделать вывод о пре-
имуществе более простых моделей в решаемой задаче.  

Для сравнения результатов НС с результатами методов ансамблевого МО, представлен-
ных в оригинальной работе по составлению набора данных BABD, были проанализированы 
следующие методы: RF; CB (CatBoost) – градиентный бустинг в деревьях решений; XGB 
(Extreme Gradient Boosting) – оптимизированный распределѐнный градиентный бустинг. 

Гиперпараметры моделей и их значения представлены в таблице 4. Условия эксперимен-
тов для ансамблевых методов были аналогичны тем, что применялись для нейросетевых. 
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 CNN-DNN – НС, представляющая собой комбинацию CNN и слоѐв DNN; 
 CNN-GRU – НС, представляющая собой комбинацию CNN и слоѐв GRU. 

Выбор моделей CNN, DNN и GRU обусловлен тем, что CNN эффективно выявляет про-
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лей и их значения представлены в таблице 2. 
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Модель Гиперпараметры и их диапазоны 
CNN dropout: [0.00; 0.30], шаг 0.05; blocks: [1; 6], шаг 1; units: [64; 512], шаг 64 
DNN dropout: [0.00; 0.30], шаг 0.05; blocks: [1; 6], шаг 1; units: [64; 512], шаг 64 
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шаг 1; units: [64; 512], шаг 64 
CNN-GRU dropout: [0.00; 0.30], шаг 0.05; cnn_blocks: [1; 3], шаг 1; units: [64; 512], шаг 64; gru_blocks: [1; 3], 

шаг 1; units: [64; 512], шаг 64 
 
Для анализа обобщающей способности моделей данные разделены в соотношении 

60/20/20 на обучающую, валидационную и тестовую выборки. Оптимизация гиперпарамет-
ров моделей осуществлялась на обучающей и валидационной выборках. Данные из тестовой 
выборки моделям не предоставлялись. Эта выборка использовалась только для проверки эф-
фективности моделей с наилучшими параметрами. Лучшие результаты работы НС моделей и 
значения гиперпараметров, при которых они были получены, представлены в таблице 3.  

Таблица 3 – Результаты работы нейросетевых моделей в задаче классификации транзакций 

Модель Гиперпараметры Процесс Аккуратность Точность Полнота F-мера 
CNN dropout: 0.05, 

blocks: 1, units: 384 
Обучение 0.8235 0.8817 0.7355 0.8020 

Тест 0.8224 0.8821 0.7344 0.8015 
DNN dropout: 0.05, 

blocks: 6, units: 256 
Обучение 0.8860 0.8788 0.8999 0.8869 

Тест 0.8894 0.9026 0.8772 0.8898 
GRU dropout: 0.05, 

blocks: 5, units: 512 
Обучение 0.9361 0.9461 0.9288 0.9374 

Тест 0.9352 0.9456 0.9280 0.9367 
CNN-
DNN 

dropout: 0.10, cnn_blocks: 1, 
dnn_blocks: 3, cnn_units: 128, 

dnn_units: 256 

Обучение 0.8745 0.8988 0.8475 0.8724 
Тест 0.8758 0.9009 0.8502 0.8749 

CNN-
GRU 

dropout: 0.10, cnn_blocks: 1, 
gru_blocks: 3, cnn_units: 256, 

gru_units: 256 

Обучение 0.8780 0.9051 0.8526 0.8780 
Тест 0.8791 0.9051 0.8536 0.8786 

 
В задаче классификации транзакций лучшие результаты показала модель GRU. GRU 

представляет собой тип рекуррентной НС с относительно простой структурой, которая поз-
воляет эффективно решать проблему исчезающего градиента за счѐт улучшения сходимости 
и производительности. Наиболее близкие к GRU результаты у DNN, самые слабые – у CNN. 
Комбинирование моделей показало средние результаты, что позволяет сделать вывод о пре-
имуществе более простых моделей в решаемой задаче.  

Для сравнения результатов НС с результатами методов ансамблевого МО, представлен-
ных в оригинальной работе по составлению набора данных BABD, были проанализированы 
следующие методы: RF; CB (CatBoost) – градиентный бустинг в деревьях решений; XGB 
(Extreme Gradient Boosting) – оптимизированный распределѐнный градиентный бустинг. 

Гиперпараметры моделей и их значения представлены в таблице 4. Условия эксперимен-
тов для ансамблевых методов были аналогичны тем, что применялись для нейросетевых. 

 

Лучшие результаты работы ансамблевых моделей и значения гиперпараметров, при которых 
они были получены, представлены в таблице 5. 

Таблица 4 – Гиперпараметры ансамблевых моделей 

Модель Гиперпараметры и их диапазоны 
RF n_estimators: [100, 500], шаг 100; criterion: [gini, entropy, log_loss]; max_features: [sqrt, log2] 
CB iterations: [1000, 3000], шаг 500; learning_rate: [0.001, 0.03, 0.1];  

grow_policy: [SymmetricTree, Depthwise, Lossguide] 
XGB n_estimators: [100, 500], шаг 100; learning_rate: [0.1, 0.01, 0.001]; booster: [gbtree, gblinear, dart] 

Таблица 5 – Результаты работы ансамблевых моделей в задаче классификации транзакций 

Модель Гиперпараметры Процесс Аккуратность Точность Полнота F-мера 
RF criterion: gini, max_features: sqrt, 

n_estimators: 400 
Обучение 0.9535 0.9497 0.9535 0.9510 
Тест 0.9570 0.9570 0.9570 0.9570 

CB grow_policy: SymmetricTree, 
iterations: 3000, learning_rate: 0.1 

Обучение 0.9630 0.9602 0.9630 0.9614 
Тест 0.9643 0.9643 0.9643 0.9643 

XGB booster: gbtree, learning_rate: 0.1, 
n_estimators: 500 

Обучение 0.9659 0.9632 0.9659 0.9644 
Тест 0.9673 0.9673 0.9673 0.9673 

 
Лучшие результаты показала модель XGB. Особенностью данной модели является обес-

печение параллельного бустинга деревьев. Близкие результаты у модели CB, худшие – у RF. 
Результаты RF выше результатов GRU, что позволяет сделать вывод о преимуществе ансам-
блевых методов над нейросетевыми в проведѐнном эксперименте. 

5 Обсуждение результатов 
Метрики эффективности моделей XGB и GRU представлены в таблице 6. 

Таблица 6 – Эффективность обнаружения отдельных классов транзакций 

Класс транзакции Модель Точность Полнота F-мера Количество эк-
земпляров данных 

Blackmail XGB 0.61 0.53 0.57 1 641 GRU 0.53 0.48 0.51 

Cyber-Security Service XGB 0.94 0.96 0.95 18 130 GRU 0.88 0.90 0.89 

Darknet Market XGB 0.98 0.99 0.99 2 701 GRU 0.89 0.81 0.85 

Centralized Exchange XGB 0.98 0.99 0.99 51 848 GRU 0.96 0.97 0.97 

P2P Financial Service XGB 0.99 0.93 0.96 1 870 GRU 0.93 0.88 0.90 

Gambling XGB 0.98 0.98 0.98 21 105 GRU 0.94 0.95 0.94 

Individual Wallet XGB 1.00 0.96 0.98 327 GRU 0.78 0.80 0.79 

Tumbler XGB 0.89 0.85 0.87 2 535 GRU 0.90 0.75 0.82 

Mining Pool XGB 0.08 0.02 0.03 327 GRU 0.67 0.01 0.01 

Среднее (макро) XGB 0.83 0.80 0.81 

100 484 GRU 0.83 0.73 0.74 

Среднее (взвешенное) XGB 0.96 0.97 0.97 
GRU 0.94 0.93 0.93 
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Из таблицы 6 видно, что добиться высокой эффективности обнаружения для всех пред-
ставленных классов не удалось. Это явно проявляется на таких типах транзакций, как Mining 
Pool и Blackmail, а также Tumbler. Точность классификации Mining Pool у GRU значительно 
выше, чем у XGB, однако данное преимущество нивелируется низкой полнотой обнаруже-
ния. Для улучшения результатов в этих классах необходимо рассмотреть методы баланси-
ровки данных или разработать специализированные архитектуры. Эффективность GRU схо-
жа с XGB, а результаты XGB по F-мере выше для всех классов транзакций. 

В [30] применены статистические методы (критерий согласия Колмогорова, критерий 
Андерсона-Дарлинга, критерий Крамера-Мизеса-Смирнова [31]) при сравнении двух набо-
ров данных: только нелегальные транзакции и легальные вместе с нелегальными. Таблица 7 
содержит результаты исследований c использованием набора данных BABD. 

Таблица 7 – Результаты исследований, использующих набор данных BABD 

Метод Аккуратность Точность Полнота F-мера 
критерий согласия Колмогорова 0.85 1.00 0.85 0.92
критерий Андерсона-Дарлинга 0.79 1.00 0.79 0.88
критерий Крамера-Мизеса-Смирнова 0.80 1.00 0.80 0.89
Наш нейросетевой метод (GRU) 0.94 0.95 0.93 0.94
Наш ансамблевый метод (XGB) 0.97 0.97 0.97 0.97

 
Результаты проведѐнных экспериментов показали, что предложенные в данной статье 

решения показывают более сбалансированные результаты по полноте и точности, чем рас-
смотренные аналоги. Результаты работы нейросетевых методов уступают ансамблевым, но 
их более высокая обобщающая способность может дать им преимущество. 

Заключение 
Предложен подход к обнаружению аномальных транзакций в сети криптовалют с приме-

нением ИИ. Экспериментально проведено сравнение трѐх подходов к анализу данных о 
криптовалютных транзакциях на примере биткоина: классификаторы, основанные на алго-
ритмах МО; статистические алгоритмы; предложенный подход, основанный на НС. Получе-
ны следующие результаты для модели GRU НС: аккуратность 0.94, точность 0.95, полнота 
0.93 и F-мера 0.94, что свидетельствует о высокой эффективности предложенной модели по 
сравнению с альтернативными решениями, основанными на традиционных алгоритмах МО.  

Выявлены ограничения, связанные с классификацией отдельных типов транзакций 
(Blackmail, Tumbler), что указывает на необходимость дальнейших исследований, направлен-
ных на повышение точности и полноты обнаружения нелегальных операций. 

Предложенный метод может быть использован в системах цифровой криминалистики, в 
частности для мониторинга подозрительной активности в режиме реального времени.  
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Abstract 
The article explores an effective approach to detecting anomalies in cryptocurrency transactions using neural network 
models, including convolutional, deep, and gated recurrent units (GRUs), and compares their performance with other 
existing methods for identifying illicit transactions in cryptocurrency networks. A research of relevant studies is con-
ducted in the fields of transaction data analysis in the cryptocurrency network, data visualization for transaction analy-
sis, and the use of computer vision techniques for detecting anomalous behavior. The subject area of the study is de-
fined. The problem of detecting anomalies in cryptocurrency transactions is based on the fact that these transactions are 
pseudonymous, i.e. there are no direct indications of the identity of the sender and recipient. The relevance and contri-
bution of this work lie in the development of a method capable of identifying anomalous transactions with high accura-
cy in near real-time. Experimental studies were conducted using a dataset of cryptocurrency transactions, applying both 
neural and non-neural classifiers. The results are compared against existing approaches in the field. The experiments 
demonstrated that gated recurrent units outperformed other neural models in this task, achieving an accuracy of 0.94, 
precision of 0.95, recall of 0.93, and F1-score of 0.94, indicating the high effectiveness of the proposed model. None-
theless, this approach showed slightly lower performance compared to traditional machine learning algorithms, such as 
optimized distributed gradient boosting. The novelty of the proposed approach lies in its use of statistical characteristics 
derived from the transaction graph, combined with deep learning and gradient boosting techniques. The approach can 
be applied in the development of software tools for detecting illicit cryptocurrency transactions within information secu-
rity systems and digital forensics. 
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