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Аннотация. Автор анализирует особенности и совре-
менные тенденции систематизации информационного 
(цифрового) законодательства на примере государств 
Центральной Азии (Казахстана, Кыргызстана, Узбе-
кистана). В последние годы в Российской Федерации 
вопрос о разработке отечественного Информационного 
или Цифрового кодекса вышел на траекторию перехода 
от доктринальных моделей к практической реализации. 
Отмечается роль И.Л. Бачило, которая первой ставила 
вопрос о необходимости проведения систематизации 
российского информационного законодательства 
в форме его кодификации. По ее мнению, несмотря 
на несформированность сферы информационной 
деятельности и соответствующих отношений, которые 
только складываются, ставить вопрос о кодификации 
или завершенной систематизации нужно, и время такой 
кодификации рано или поздно придет. Сейчас в ряде 
соседних с нами государств активизировалась разра-

ботка проектов кодифицированных актов в области 
информации, информационных (цифровых) технологий 
и защиты информации. В статье обоснована целесо-
образность рассмотрения указанных процессов в части 
выявления их основных тенденций, проанализированы 
подходы к построению национального информацион-
но-правового регулирования, через призмы структуры 
проектируемых актов дано представление об их содер-
жании и предметных областях. При этом подчеркивает-
ся, что в Российской Федерации есть опыт подготовки 
кодифицированных актов, который также должен быть 
востребован в предстоящей кодификационной работе. 
Обобщение имеющегося отечественного и примени-
мого зарубежного опыта с учетом сформировавшейся 
в информационной правовой сфере правоприменитель-
ной практики, как представляется, будет востребовано 
при разработке отечественного Информационного 
(Цифрового) кодекса.
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Abstract. In the article, the author analyzes the features and 
current trends in the systematization of information (digi-
tal) legislation on the example of the Central Asian states 
(Kazakhstan, Kyrgyzstan, Uzbekistan). In recent years, in 
the Russian Federation, the issue of developing a domestic 
Information or Digital Code has entered the trajectory of 
transition from doctrinal models to practical implementation. 
The article emphasizes the role of I.L. Bachilo, who was the 
first to raise the question of the need for systematization of 
Russian information legislation in the form of its codifica-
tion. She argued that despite the lack of formation of the 
sphere of information activity and the relevant relations that 
are just emerging, it is necessary to raise the question of 
codification or complete systematization, and the time for 
such codification will come sooner or later. Currently, in a 
number of states located near our country, the development 
of projects of codified acts in the field of information, in-
formation (digital) technologies and information protection 
has intensified. Further, the article shows the expediency 
of considering these processes in terms of identifying their 
main trends, analyzes the approaches to building national 
information and legal regulation, through the prism of the 
structure of the projected act, an idea of their content and 
subject areas is given. At the same time, the article empha-
sizes that the Russian Federation has its own different expe-
rience in preparing codified acts, which should also be in 
demand in the upcoming codification work. Generalization 
of the existing domestic and applicable foreign experience, 
taking into account the law enforcement practice formed in 
the information legal sphere, seems to be in demand when 
developing the domestic Information (digital) Code.
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Как известно, впервые необходимость проведения 
систематизации российского информационного за-
конодательства в форме его кодификации развернуто 
обосновала И.Л. Бачило [1]. В своих работах она неод-
нократно подчеркивала, что, поскольку сфера информа-
ционной деятельности и соответствующие отношения 
только складываются, ставить вопрос о  кодификации 
или завершенной систематизации российского инфор-
мационного законодательства проблематично. Однако 
делать это нужно, и время такой кодификации рано или 
поздно придет. При этом И.Л.  Бачило подчеркивала, 
что в  структуру Кодекса «как консолидирующего 
акта можно было бы включить в  соответствующей 
последовательности законы РФ по всему спектру от-
ношений в сфере информатики, комплекс договоров 
и  иных международных актов, ратифицированных 
Российской Федерацией в данной сфере отношений, 
а также законы субъектов РФ, принятые в области ин-
формации и информатизации» [2]. 

В последние годы вопрос о  разработке отече-
ственного Информационного или Цифрового кодек-
са вышел на траекторию перехода от доктринальных 
моделей к  практической реализации. 19  сентября 
2023 г. стало известно, что Минцифры РФ подготови-
ло проект Цифрового кодекса, предусматривающий 
систематизацию разрозненных и  противоречащих 
друг другу нормативных актов в сфере IT и связи [3].

Системное совершенствование информационного 
законодательства РФ, как представляется автору, требу-
ет как минимум трех шагов — разработать и принять: 
x Федеральный закон о правах и свободах человека 

в условиях цифровой трансформации; 
x Информационный (Цифровой) кодекс (кото-

рый будет призван регламентировать основные 
вопросы цифровой деятельности в информаци-
онной среде и фактически заменит, в частности, 
законы об информации, информационных техно-
логиях, защите информации и о СМИ);

x Федеральный закон комплексного характера 
о внесении информационно-правовых изменений 
в отраслевое законодательство. 
При таком подходе одномоментно может быть 

сформирована непротиворечивая и не имеющая про-
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белов нормативно-правовая основа для дальнейшего 
обеспечения цифровой трансформации отечествен-
ной правовой системы.

В  ряде соседних с  РФ государств, в  частности 
в  Азербайджане, Казахстане, Кыргызстане и  Узбеки-
стане, активизировалась в  2022-2023  гг. разработка 
проектов кодифицированных актов в области инфор-
мации, информационных (цифровых) технологий 
и защиты информации. Представляется целесообраз-
ным обратиться к  рассмотрению указанных процес-
сов в части выявления их основных тенденций. 

В Казахстане в  феврале 2022  г. о  планах разра-
ботать проект Цифрового, или Информационного, 
кодекса было объявлено на расширенном заседании 
Правительства Республики [4]. По замыслу Мини-
стерства цифрового развития, инноваций и аэрокос-
мической промышленности Республики Казахстан, 
создаваемый кодифицированный акт призван регу-
лировать все виды деятельности, связанные с исполь-
зованием передовых технологий, включая роботов, 
блокчейн и искусственный интеллект. При этом про-
ект Цифрового кодекса решено разработать в  связи 
с  утвержденными государственными концепциями: 
Концепцией правовой политики до 2030 г. и Концеп-
цией развития отрасли информационных технологий. 

В настоявшее время информационные отноше-
ния в  Казахстане регулируются нормами ч.  2 ст.  20 
Конституции Республики Казахстан («Каждый име-
ет право свободно получать и распространять инфор-
мацию любым незапрещенным законом способом»), 
положениями информационного законодательства 
Республики Казахстан, включающего в себя, в частно-
сти, Закон Республики Казахстан от 16 ноября 2015 г. 
№ 401-V «О доступе к информации» (с изм. и доп. по 
состоянию на 01.05.2023), Закон Республики Казах-
стан от 24 ноября 2015 г. № 418-V «Об информатиза-
ции» (с изм. и доп. по состоянию на 10.09.2023), За-
кон Республики Казахстан от 23 июля 1999 г. № 451-I 
«О средствах массовой информации» (с изм. и доп. по 
состоянию на 01.05.2023), Закон Республики Казах-
стан от 15 марта 1999 г. № 349-I «О государственных 
секретах» (с изм. и доп. по состоянию на 07.03.2023), 
Закон Республики Казахстан от 21 мая 2013 г. № 94-V 
«О персональных данных и их защите» (с изм. и доп. 
по состоянию на 01.05.2023), Закон Республики Казах-
стан от 5 июля 2004 г. № 567-II «О связи» (с изм. и доп. 
по состоянию на 01.05.2023), Закон Республики Ка-
захстан от 7 января 2003 г. № 370-II «Об электронном 
документе и электронной цифровой подписи» (с изм. 
и доп. по состоянию на 01.05.2023), Закон Республики 
Казахстан от 22  декабря 1998  г. №  326-I «О  Нацио-
нальном архивном фонде и архивах» (с изм. и доп. по 
состоянию на 01.05.2023), Закон Республики Казах-

стан от 10 июня 2014 г. № 207-V «Об инновационном 
кластере «Парк инновационных технологий» (с  изм. 
и доп. по состоянию на 07.03.2022) и др.

Как следует из разработанного профильным ми-
нистерством технического задания, предполагается, 
что Цифровой кодекс Республики Казахстан должен 
включать регламентацию следующих предметных об-
ластей:
x фундаментальные цифровые права граждан, 

гарантии защиты частной жизни и конфиден-
циальности данных, а также право на равный 
доступ к телекоммуникационной инфраструкту-
ре и услугам;

x общественные отношения в сфере оказания 
государственных услуг в цифровой форме;

x порядок обработки данных и управления 
данными, которые хранятся в государственных 
информационных системах либо созданы за счет 
бюджетных средств;

x порядок выпуска и оборота цифровых активов;
x создание и использование электронных докумен-

тов, удостоверенных посредством электронной 
цифровой подписи;

x правовые основы деятельности, связанной со 
сбором, обработкой и защитой персональных 
данных;

x порядок функционирования регуляторных пе-
сочниц для тестирования передовых разработок 
в сфере информационных технологий;

x правовой режим применения цифровых про-
дуктов и решений, основанных на технологиях 
искусственного интеллекта, блокчейна, управле-
ния большими данными;

x правовой режим услуг связи и информационной 
безопасности;

x порядок функционирования цифровых плат-
форм и экосистем, а также права граждан при 
взаимодействии с ними;

x порядок сбора, хранения и обработки биометри-
ческих данных, а также использования техноло-
гий биометрической идентификации;

x правовой режим функционирования беспилот-
ных аппаратов, а также автономных роботов [5].
В  сравнительном ключе рассмотрим несколько 

иной подход к определению круга подлежащих регла-
ментации Кодексом отношений на примере подхода, 
используемого в  соседней Кыргызской Республике. 
В средствах массовой информации 11 июля 2023 г. по-
явилось сообщение со следующим заголовком: «Мин-
цифры КР разработало первый в  мире Цифровой ко-
декс. Об этом сообщает министр цифрового развития 
Талантбек Иманов на своей странице в  социальных 
сетях» [6]. Тогда же проект Цифрового кодекса Кыр-
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гызской Республики был представлен для публичного 
обсуждения.

При этом разработчики Кодекса исходят из того, 
что общественные отношения при обработке цифро-
вых данных, в том числе с использованием интернета, 
образуют единую цифровую среду, не имеющую тер-
риториальных границ. Физические и  юридические 
лица и Кыргызская Республика как самостоятельный 
субъект правоотношений в  цифровой среде создают 
сообщества (цифровые сообщества), участвуют в  их 
работе и  в  силу этого вправе устанавливать правила 
для этих сообществ.

Предполагается, что проектируемый Кодекс в слу-
чае его принятия будет регламентировать следующую 
систему общественных отношений в цифровой среде:

1) отношения, связанные с обработкой цифровых 
данных, созданием и использованием цифровых запи-
сей (в том числе в виде цифровых документов) и циф-
ровых ресурсов;

2) отношения, связанные с созданием и использо-
ванием цифровых сервисов, построением цифровых 
экосистем и участием в них;

3) отношения, связанные с созданием цифровых 
технологических систем, таких как центры обработки 
данных и телекоммуникационные сети;

4) отношения, касающиеся доступа владельцев 
цифровых технологических систем к  инфраструкту-
ре: землям, зданиям, строениям, сооружениям и иным 
аналогичным объектам.

Кроме того, общественные отношения по распро-
странению отдельных видов информации или доступу 
к ней в зависимости от ее содержания будут, как и пре-
жде, регулироваться законодательством Кыргызской 
Республики в сфере информации. 

При этом используемая в проекте Цифрового ко-
декса Кыргызской Республики структура указанного 
акта дает развернутое представление о  предметных 
областях проектируемой модели национального ин-
формационно-правового регулирования: 

1) основы правового регулирования в цифровой 
среде (основы отношений в  цифровой среде; прин-
ципы регулирования отношений в  цифровой среде; 
общепризнанная международная практика; развитие 
цифрового законодательства; государственное регу-
лирование в цифровой среде; специальное регулиро-
вание в цифровой среде; взаимодействие в цифровой 
среде);

2) правоотношения в  цифровой среде (объекты 
правоотношений в цифровой среде; субъекты правоот-
ношений в цифровой среде; цифровая идентификация; 
основания возникновения, изменения, прекращения 
правоотношений в  цифровой среде; осуществление 
прав и исполнение обязанностей в цифровой среде);

3) обработка цифровых данных; цифровые ре-
сурсы (общие положения об обработке цифровых 
данных; обработка персональных данных; цифровые 
пространственные данные; цифровые реестры);

4) цифровые сервисы и цифровые экосистемы (об-
щие положения о цифровых сервисах; сервисы цифро-
вого благополучия; телекоммуникационные сервисы; 
доверенные сервисы; государственные цифровые сер-
висы; национальная цифровая экосистема);

5) цифровые технологические системы (общие 
положения о  цифровых технологических системах; 
телекоммуникационные сети; взаимодействие вла-
дельцев цифровых технологических систем между со-
бой и с государственными органами; системы искус-
ственного интеллекта).

В Республике Узбекистан проект Информацион-
ного кодекса был разработан Агентством информации 
и массовых коммуникаций при Администрации Пре-
зидента Республики Узбекистан и  14  декабря 2022  г. 
размешен на официальном портале СОВАЗ (Система 
оценки воздействия актов законодательства) для об-
щественного обсуждения. 

Отмечается, что Кодекс призван регулировать 
отношения в  сферах информатизации, использова-
ния информационных ресурсов и  систем в  Узбеки-
стане, реализации конституционного права свободно 
и  беспрепятственно искать, получать, исследовать, 
передавать и  распространять информацию, а  также 
в сфере обеспечения информационной безопасности 
личности, общества и  государства, распространения 
и использования правовой информации. В документе 
даны основные понятия в этой сфере. При этом под-
черкивается, что проект Кодекса разработан в рамках 
реализации Стратегии развития Нового Узбекистана 
на 2022–2026 гг. и Государственной программы по ее 
реализации в  «Год обеспечения интересов человека 
и развития махалли» (утверждены Указом Президен-
та Республики Узбекистан от 28 января 2022 г. № УП-
60) для унификации действующего законодательства, 
направленного на регулирование информационной 
сферы. Информационный кодекс фактически придет 
на смену ряду действующих законов, которые утратят 
силу с момента его введения в действие [7]. 

В отличие от законопроектных решений Казах-
стана и Кыргызстана, в Республике Узбекистан новый 
Кодекс фактически максимально вобрал в себя тексты 
ряда ранее действовавших законов (в  частности, по-
ложения Закона Республики Узбекистан от 24  апре-
ля 1997  г. №  400-I «О  гарантиях и  свободе доступа 
к  информации», Закона Олий Мажлиса Республики 
Узбекистан от 12 декабря 2002 г. № 439-II «О прин-
ципах и  гарантиях свободы информации», Закона 
Республики Узбекистан от 11 декабря 2003 г. № 560-II 
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«Об информатизации», Закона Республики Узбеки-
стан от 15 января 2007 г. № УП-78 «О внесении изме-
нений и дополнений в Закон Республики Узбекистан 
“О  средствах массовой информации”», Закона Ре-
спублики Узбекистан от 6 мая 2014 г. № УП-369 «Об 
открытости деятельности органов государственной 
власти и управления», Закона Республики Узбекистан 
от 8  сентября 2017  г. №  УП-443 «Об обеспечении 
распространения и  использования правовой инфор-
мации» и Закона Республики Узбекистан от 10 марта 
2018  г. №  УП-444 «О  защите детей от информации, 
наносящей вред их здоровью»). То есть при проекти-
ровании Кодекса законотворцы использовали класси-
ческий инструментарий, рассматривая кодификацию 
как способ и  возможность упорядочения ранее при-
менявшегося нормативного материала. 

При этом, по замыслу разработчиков Инфор-
мационного кодекса, он призван регламентировать 
отношения, возникающие в  Республике Узбекистан 
в  процессе реализации конституционного права на 
информатизацию, использование информационных 
ресурсов и  информационных систем, свободный 
и  беспрепятственный поиск, получение, исследова-
ние, передачу и распространение информации, а так-
же возникающие в сфере обеспечения защиты инфор-
мации и  информационной безопасности личности, 
общества и  государства, распространения и  исполь-
зования правовой информации.

При этом, как уже было показано выше на примере 
других проектов, структура проектируемого акта дает 
развернутое представление о  содержании и  предмет-
ных областях модели национального информацион-
но-правового регулирования в Республике Узбекистан: 

1) право на получение информации и обеспечение 
информационного регулирования (состав информа-
ционного законодательства; используемый в Кодексе 
понятийный аппарат; свобода доступа к информации 
и информатизация; полномочия государственных ор-
ганов в информационной сфере; полномочия органов 
и  организаций, осуществляющих защиту детей от 
информации, наносящей вред их здоровью; информа-
ционная безопасность личности, государства, обще-
ства);

2) деятельность в  информационной сфере и  ее 
особенности (средства массовой информации и  их 
правовой статус; организация деятельности СМИ; 
медиапродукты; информационные агентства; исполь-
зование дронов в  журналистике; взаимоотношения 
средств массовой информации с  государственными 
органами, организациями и гражданами; журналист-
ская деятельность);

3) участие государственных органов и  органи-
заций в  информационной сфере (информационное 

обеспечение деятельности государственных органов 
и  организаций; порядок обеспечения информацион-
ной открытости деятельности государственных орга-
нов и организаций);

4) обеспечение распространения и  использова-
ния правовой информации (порядок распростране-
ния и обеспечения доступа к правовой информации; 
публикация и разъяснение порядка применения нор-
мативных правовых актов);

5) разрешение споров и ответственность за нару-
шение Информационного кодекса. 

Возвращаясь к  вопросам правовой регламента-
ции информационных отношений в  Республике Ка-
захстан, отмечу: предполагается, что принятие Циф-
рового кодекса упростит систему национального 
законодательства, обеспечит единство «цифровых» 
подходов в  государственном управлении, поможет 
государству перейти на платформенную модель циф-
ровизации и  усилит гарантии неприкосновенности 
личных данных в цифровом формате [5].

При этом в ст. 8 Закона Республики Казахстан от 
6 апреля 2016 г. № 480-V «О правовых актах» (с изм. 
и доп. по состоянию на 01.07.2023) закреплен закры-
тый перечень общественных отношений, регулируе-
мых кодексами Республики Казахстан. Кодексы Респу-
блики Казахстан принимаются в целях регулирования 
следующих однородных важнейших общественных 
отношений: бюджетных; гражданских; гражданских 
процессуальных; брачно-семейных; экологических; 
водных; земельных; лесных; налоговых; таможен-
ных; трудовых; связанных с  исполнением уголовных 
наказаний; связанных с привлечением к администра-
тивной ответственности; связанных с  привлечением 
к  уголовной ответственности; уголовно-процессу-
альных; в  области здравоохранения; в  сфере пред-
принимательства; в  сфере недр и  недропользования; 
отношений, связанных с  осуществлением админи-
стративных процедур и административного судопро-
изводства; в сфере социальной защиты.

По мнению С.К.  Идрышевой, это препятствует 
проведению кодификации. В частности, считая коди-
фикацию информационного законодательства Казах-
стана преждевременной, она подчеркивает, что поло-
жения указанной статьи Закона о правовых актах «не 
предусматривают кодификацию законодательства 
в сфере цифровизации. Порученная в Послании гла-
вой государства разработка Градостроительного ко-
декса, подготавливаемый ныне проект Социального 
кодекса тоже не предусмотрены данным Законом, од-
нако законодательство в области архитектуры и стро-
ительства, социального обеспечения давно сформи-
ровано, прошло годы апробации, круг общественных 
отношений в регулируемой ими сфере, “плюсы и ми-
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нусы” практики применения законодательства извест-
ны, поэтому обоснованных сомнений в необходимости 
таких кодифицированных актов практически не возни-
кает, в отличие от проекта Цифрового кодекса» [8]. 

Конечно, формально-юридическое препятствие 
устранимо внесением в положения рассматриваемой 
статьи Закона о  правовых актах соответствующих 
дополнений. Такие поправки ранее уже вносились, 
когда, например, в  число подлежавших кодификации 
были включены отношения, связанные с осуществле-
нием административных процедур и административ-
ного судопроизводства (с  1  июля 2021  г.) и  в  сфере 
социальной защиты (с 1 июля 2023 г.).

Вместе с тем в доктрине высказываются и возра-
жения сущностного характера, многие из которых 
созвучны «претензиям к  информационному праву» 
(и к цифровой трансформации права вообще), встре-
чающимся и  в  отечественной аналитической юрис-
пруденции. 

В частности, среди причин, вызывающих сомне-
ние в целесообразности разработки и принятия в обо-
зримом будущем Цифрового кодекса Республики Ка-
захстан, называют следующие: 
x отсутствие устоявшегося понятийного аппарата 

в области регулирования информационных (циф-
ровых) технологий; 

x системная неготовность законодательства Ре-
спублики Казахстан к такого рода структурным 
и сущностным изменениям; 

x отсутствие должного уровня статичности, 
устойчивости самих подлежащих регулированию 
общественных отношений; считается, что сами 
отношения еще не созрели, их специфические 
особенности пока не открывают устойчивых 
перспектив к полномасштабному их «внедрению 
в нормативно-правовое поле»;

x нехватка в Республике Казахстан квалифици-
рованных кадров в области информационных 
технологий, причем как кадров высшей квали-
фикации в области информационного права, так 
и в целом специалистов в сфере IT;

x недостаточность уровня научной проработанно-
сти предлагаемых законодательных новелл. 
Неслучайно крайне сдержанных позиций придер-

живается М.К.  Сулейменов, который в  своей фунда-
ментальной статье о цифровизации и совершенство-
вании гражданского законодательства, в  частности, 
пишет: «Цифровые технологии бурно развиваются, 
меняясь не просто ежегодно, а ежемесячно и ежеднев-
но. Попытки их зарегулировать могут принести не 
ожидаемую пользу, а реальный вред в виде торможе-
ния этого процесса, что повлечет отставание нашей 
страны от других стран» [9]. 

Таким образом, систематизация информационно-
го законодательства в рассматриваемых государствах 
дает нам примеры едва ли не всего возможного спек-
тра подходов к ее осуществлению. При этом в РФ есть 
опыт подготовки кодифицированных актов. Обобще-
ние опыта, сильных и  слабых сторон, выявившихся 
в  кодификационной работе, с  учетом сформировав-
шейся в  информационно-правовой сфере правопри-
менительной практики, как представляется, должно 
быть востребовано при разработке отечественного 
Информационного (цифрового) кодекса. При этом 
представляется важным отразить в  нем разработан-
ные в  российской юридической науке положения 
о предмете и методе, принципах информационно-пра-
вового регулирования, которые пока не закреплены 
в законе с необходимой полнотой и четкостью. Такой 
подход не только создаст необходимые предпосылки 
для дальнейшего развития информационно-правовых 
институтов, повышения эффективности соответству-
ющей правоприменительной практики, но и позволит 
вывести на более высокий уровень цифровую транс-
формацию всех отраслей российского права. 
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The process of globalization daily leads to the emer-
gence and development of new technology that radically 
changes the reality around us.

In accordance with the Decree of the President of the 
Russian Federation dated September 9, 2017 № 203 “On 
the Strategy for the development of the information so-
ciety in the Russian Federation for 2017-2030” and the 
Program “Digital Economy of the Russian Federation” 
(approved by Government Decree No 1632-p dated July 
28, 2017), digitalization has come into all areas of social 
life, including the Vnancial sphere [1].

As it was noted by M.V. Mishustin, who at that time 
headed the Federal Tax Service of Russia, within the 
framework of the OECD Tax Administration Forum 
(FTA), held in Santiago in 2019, “digitalization provides 
unlimited opportunities for improving tax administra-
tion” [2]. Indeed, when analyzing the activities of the 
Federal Tax Service of Russia over the past Vve years, it is 
clear, that this principle largely determines the nature of 
innovations in the Veld of domestic taxation [3].

Speaking more speciVcally on the topic of the do-
mestic experience of reforming the tax system, one of the 
signiVcant steps in the Veld of legal regulation of the dig-
ital economy was the introduction of the so-called “Goo-
gle tax”. Since January 1, 2019, Federal Law No 335-FZ 
[4] of 27.11.2017 has changed the procedure for paying 
VAT when providing digital services on the territory of 
the Russian Federation. Now, foreign organizations that 
provide services in digital form, that is, services provid-
ed through information and telecommunications net-
works, are subject to mandatory registration with the tax 
authority in the application procedure [5]. In addition, 
since the entry into force of this law, foreign IT compa-
nies providing digital services on the territory of the Rus-
sian Federation are required to independently calculate 
and pay value-added tax (VAT) in the amount of 16,67% 
to the budget [6]. As of recently, the tax authorities 
have been forced to temporarily change the procedure 
for paying such a tax; due to the diWcult foreign policy 
situation and the introduction of restrictions by foreign 
states on seXlements with the Central Bank of Russia, 
many foreign organizations have encountered diWculties 
in transferring funds to pay taxes from accounts opened 
in foreign banks to the accounts of the Federal Treasury 

of Russia. To solve the current situation, the Federal Tax 
Service of Russia issued clariVcations in March 2022 that 
contained recommendations for Russian organizations 
and individual entrepreneurs who are consumers of dig-
ital services speciVed in Article 174.2 of the Tax Code 
of the Russian Federation to act as tax agents and inde-
pendently complete calculatations, withhold and pay 
VAT on transactions with foreign companies, and then 
accept the amount of tax paid for the deduction [7].

At the same time, when analyzing the tax systems 
of states that are not members of the Organization for 
Economic Cooperation and Development (hereina!er 
OECD) (for example, the Russian Federation), it is nec-
essary to take into account that legislative innovations 
in such countries oYen outstrip the adoption of conven-
tions at the supranational level of the G20 countries. Ze 
conventions adopted by the OECD are not norms of di-
rect action for such countries, but at the same time have 
a signiVcant impact on interstate relations due to their 
wide distribution among the leading world powers. As a 
result, non-OECD member countries are trying to antic-
ipate changes in international tax law by adopting inter-
nal acts in order to prepare in advance for a change in the 
paradigm of international legal regulation and not to fall 
out of tax relations at the supranational level.

Returning to the example of the Russian Federation, it 
should be noted that the adoption of Federal Law № 236-
FZ [8] on 01.07.2021, well known to the general public 
as the “landing law”, pursues several goals at once. On the 
one hand, this is the reaction of the domestic legislator 
to the daily growing volume of services: the number and 
the speed of transactions performed by taxpayers have 
increased signiVcantly, and traditional methods of admin-
istration have ceased to be relevant, which required the in-
troduction of new tools to meet the Vscal interests of the 
state. On the other hand, as noted earlier, the development, 
and implementation of new principles of taxation of the 
digital economy is actively underway at the level of the Or-
ganization for Economic Cooperation and Development, 
one of the criteria of which is the number of consumers 
of digital services on the territory of a particular state (Pil-
lar 1 and Pillar 2). Ze Russian Federation, as one of the 
leading actors in international relations, also improves its 
legal regulation in accordance with global trends.
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Ze “landing law” of foreign IT companies came into 
force on January 1, 2022. According to its provisions, the 
owners of websites on the Internet, as well as other in-
formation systems or programs for electronic computers, 
whose daily audience is at least 500 thousand people lo-
cated on the territory of the Russian Federation, are re-
quired to comply with the following requirements:
x to register a subsidiary legal entity, branch, or rep-

resentative oWce in accordance with the procedure 
established by the laws of the Russian Federation, 
which will be authorized to be responsible for com-
pliance with legislation, including tax, by the parent 
company, as well as resolve consumer claims;

x for these purposes, a feedback form should be pro-
vided on the organization’s website;

x in addition, it is necessary to have a personal 
account on the website of the federal executive 
authority that performs the functions of control and 
supervision in the Veld of information technology.
Such body is the Federal Service for Supervision of 

Communications, Information Technology and Mass 
Media (Roskomnadzor), according to which the new 
law a[ected such IT giants as Apple, Google, Meta, Twit-
ter, Viber, Zoom, and others, while some of them (Ap-
ple Inc., Likeme and Rakuten Viber) have already taken 
measures to bring their business activities in line with the 
new requirements.

Ze introduction of this measure, according to the 
Chairman of the State Duma of the Federal Assembly of 
the Russian Federation V.V.  Volodin, will contribute to 
beXer monitoring of compliance by large foreign compa-
nies with Russian legislation [9].

In addition, we believe that the emergence of such 
legal regulation of IT business activities will not only 
contribute to monitoring compliance with legislation in 
the future, in particular in the Veld of taxation but also in-
crease tax collection due to the gradual transition to new, 
digital taxation criteria, such as the number of consumers 
of digital services within a particular jurisdiction.

If we talk about such a high-risk area of the econo-
my as the issue and circulation of digital assets and digital 
currencies, thoughts about the need to regulate this area 
have been expressed for quite a long time in the scientif-
ic community, as well as among practitioners who point 
out the similarity of the crypto economy with o[shore 
territories due to its lack of control by state Vnancial in-
stitutions [10].

Ze need to improve legislation in the Veld of cryp-
tocurrency turnover is also understood at the level of the 
state machinery.

One of the Vrst documents that raised the issue of the 
importance of taking legislative measures to control the 
activities of persons engaged in professional activities in 

the Veld of cryptocurrency circulation was the LeXer of 
the Federal Tax Service of Russia dated October 3, 2016 
No OA-18-17/1027 [11], which proposed to extend the 
e[ect of Federal Law No  173-FZ [12] and No  115-FZ 
[13] on operations using cryptocurrency.

At the same time, in order to increase the e[ective-
ness of legislative regulation, it is Vrst of all necessary to 
deVnitively determine the content of the terms used.

Despite this, there is still no uniVed approach in do-
mestic legislation to the content of the terms “cryptocur-
rency” and “mining”, as well as regarding the key parame-
ters of economic activity in this area [14].

Currently, there are explanations of the Federal Tax-
ation Service from 2018, according to which, until the 
adoption of a legislative act, cryptocurrency assets should 
be considered as property. In turn, this approach requires 
individuals who make transactions using cryptocurren-
cies to pay personal income tax [15]. At the same time, 
the Federal Taxation Service provides for the possibility 
of reducing the tax base by the number of expenses for 
the purchase of crypto assets, however, the calculation of 
the amount of tax, its payment, and Vling of a tax return 
is entirely the responsibility of the taxpayer himself [16]. 
In the absence of oWcial explanations regarding the list 
of documents that can be accepted as conVrmation of the 
reality of expenses, the situation of taxpayers in the cur-
rent situation seems extremely diWcult.

Ze use of cryptocurrencies in the economic activi-
ties of individual entrepreneurs and legal entities is even 
less regulated. According to the Ministry of Finance of 
the Russian Federation, the decision on the taxation of 
income from such activities should be postponed until 
the legislative consolidation of the concepts of “crypto-
currency” and “mining” [17].

Ze considered approach to the deVnition of legal 
regulation of crypto assets is also supported by judicial 
practice. Zus, the Ninth Arbitration Court of Appeal, in 
its ruling on case No 09AP-16416/2018 dated May 15, 
2018, ordered the debtor in the bankruptcy case to trans-
fer access to the crypto wallet to the Vnancial manager 
for replenishment at the expense of the bankruptcy estate 
funds on it. In support of its decision, the court points 
out that, within the meaning of Article 128 of the Civil 
Code of the Russian Federation, cryptocurrency should 
be considered as other property [18].

At the same time, the supreme court notes the signif-
icant risks associated with the possibility of using crypto-
currencies to launder funds obtained by criminal means.

In anticipation of the delegation of the Group on the 
Development of Financial Measures to Combat Money 
Laundering (FATF) to Russia, the Supreme Court of the 
Russian Federation adopted Resolution of the Plenum 
No 1, on February 26, 2019, in which the real danger of 
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using digital Vnancial assets as the subject of crimes was 
pointed out, the elements of which are provided for, in-
cluding (but not limited to) Articles  159, 159.3, 159.6, 
172, 174–174.1, 187, 195–197, art. 199–199.2 of the 
Criminal Code of the Russian Federation [19].

Ze next important step towards the legislative con-
solidation of the status of cryptocurrency as the property 
was the adoption in 2020 of the Federal Law “On Digital 
Financial Assets, Digital Currency and on Amendments 
to Certain Legislative Acts of the Russian Federation” 
[20]. Zis federal law, in addition to deVning the concepts 
of “digital currency” and “digital Vnancial asset”, Vnally 
equated crypto assets to property at the legislative level. 
However, the peculiarity of the legislative technique is 
that, based on the text of Federal Law No 259-FZ, the sta-
tus of property is applicable to cryptographic coins only 
for the purposes of a closed list of regulatory legal acts in 
the Veld of countering the legalization of proceeds from 
crime and the Vnancing of terrorism; insolvency (bank-
ruptcy); enforcement proceedings and anti-corruption.

However, within the framework of this article, we are 
interested in the status of digital assets speciVcally for tax 
purposes, and this aspect up to now remains regulated 
only at the level of the by-laws of 2018.

On the one hand, it seems to be only a maXer of time, 
which is conVrmed by the speech of the head of the State 
Duma CommiXee on the Financial Market of the Rus-
sian Federation A.G. Aksakov on April 7, 2022, accord-
ing to whom, before the end of the spring session of the 
State Duma, it was planned to adopt amendments to the 
Tax Code of the Russian Federation, which would Vnally 
approve cryptocurrency assets in the status of the prop-
erty [21]. On the other hand, there is clearly no uniVed 
approach to the issue under consideration in the struc-
ture of public power, which is clearly seen by the example 
of directly opposite concepts that were published by the 
Central Bank of Russia [22] and the Government of the 
Russian Federation [23] in January and February 2022, 
respectively.

Zereby, the mega-regulator advocates the introduc-
tion of a legislative ban on the circulation of cryptocur-
rencies on the territory of the Russian Federation. To 
achieve this goal, it is proposed to completely prohibit 
the issue and circulation of crypto assets even between 
individuals, prohibit investments in derivatives derived 
from cryptocurrencies for Vnancial organizations, and 
also establish responsibility for the use of cryptocurren-
cies by individuals and legal entities as a means of pay-
ment.

In turn, the Government takes the side not of pro-
hibition, but of regulation. Zus, the concept proposed 
by the Government distinguishes di[erent categories of 
participants in the crypto assets market and also outlines 

the circle of subjects who are supposed to be charged 
with reporting to the tax authority information about 
obtaining the right to dispose (independently or through 
third parties) of digital assets, as well as transactions with 
such assets and digital currency balances on accounts. 
Ze speciVed information must be submiXed to the tax 
authority no later than April 30 of the calendar year fol-
lowing the reporting period, while the concept provides 
for the possibility of communicating information in elec-
tronic form (via the taxpayer’s personal account or via 
telecommunication channels).

It is not yet clear which of the proposed solutions 
will ultimately receive legislative consolidation, but al-
ready today several bills are under consideration in the 
State Duma of the Russian Federation — on the taxation 
of digital currency and taxation of digital rights, which 
means that it will soon become known which vector of 
regulation of crypto assets will be chosen by the domes-
tic legislator.

In our opinion, despite careful elaboration and con-
tinuous improvement, the approaches proposed above 
pose certain diWculties in the Veld of tax administration 
and control, and therefore, in the process of adopting the 
Vnal legislative act, existing approaches need to be sup-
plemented with a number of provisions.

Of course, many concepts of legal regulation of the 
digital assets market are aimed at solving urgent tasks and 
challenges, including the Veld of cryptocurrency circula-
tion, and deVnitely contain signiVcant novelties that will 
give impetus to the further development and legalization 
of the crypto market. Nevertheless, both domestic and 
international concepts are limited to the fact that they 
provide for the legislative consolidation of taxation of 
transactions with digital assets and also impose the ob-
ligation to disclose information about their customers 
and their accounts on cryptocurrency exchanges, digital 
wallet operators, and other professional intermediaries.

Such innovations will have a signiVcant impact not 
only on professional participants in the digital assets mar-
ket but also on ordinary citizens — individuals, the se-
verity of whose tax burden will increase due to the emer-
gence of the obligation to calculate and pay taxes from 
transactions with cryptocurrency.

Of course, both Russian and supranational initiatives 
provide certain tax beneVts, such as, for example, the 
ability to reduce the tax base on transactions with cryp-
tocurrency by the number of expenses for the acquisition 
of digital assets.

At the same time, it is important to note the follow-
ing points:

First, the value of cryptographic coins during trans-
actions is determined at the exchange rate, which is most 
oYen set in US dollars (USD), whereas, in accordance 
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with the national legislation of di[erent countries, the 
obligation to pay taxes, as a general rule, must be fulVlled 
in the national currency;

Second, it seems obvious that the emergence of leg-
islative regulation of crypto investments creates certain 
security guarantees for ordinary Vnancial market partic-
ipants, which in the near future will signiVcantly expand 
the circle of people who will start using digital assets as a 
source of income;

Last, tax legislation is complex and diWcult to under-
stand for “ordinary taxpayers” who will have to face the 
need to independently calculate and pay tax amounts, as 
well as track tax periods and apply deductions.

Zese listed features create signiVcant diWculties for 
unqualiVed taxpayers, and increase the risks of the state 
budget not receiving tax revenues as a result of intention-
al or accidental errors in the calculation and payment of 
tax amounts.

In addition, it should be taken into account that a large 
amount of unpaid taxes (especially at Vrst, during the peri-
od of adaptation to the new legal regulation) will inevitably 
entail the need for tax audits and tax disputes, which will 
signiVcantly increase the array of work of tax authorities.

In our opinion, all the diWculties listed above will 
be avoided if we centralize the mechanism of taxation of 
transactions with cryptocurrency and assign the duties of 
calculating and paying taxes to professional participants 
of the Vnancial market — tax agents.

In this regard, we consider it appropriate to send the 
following proposal to the authorized state bodies of the 
Russian Federation:

1. Make the following amendments to the Tax Code 
of the Russian Federation:

Extend the e[ect of Article  226.2 (as amended by 
DraY Law No 106872-8 “On Amendments to Part Two 
of the Tax Code of the Russian Federation (on Taxation 
of Digital Rights)” to transactions made with digital cur-
rency. Additionally, supplementing Paragraph 2 of article 
226.2 with subparagraph 4) as follows:

4) A digital currency exchange operator, a foreign digital 
currency exchange, or another Russian or foreign organiza-
tion registered in accordance with the procedure established 
by law, which, as a professional activity, carries out transac-
tions with digital #nancial assets (including crypto assets) 
or provides a platform for such transactions for and/or on 
behalf of clients.

2. Make changes to other regulatory legal acts, the 
subject of regulation of which may contradict Arti-
cle 226.2 in the new edition.

In addition, for the purposes of improving and devel-
oping the legal regulation of the cryptocurrency market 
at the supranational level, we consider it appropriate to 
send a proposal to the Organization for Economic Co-

operation and Development, the essence of which is as 
follows:

1) include in the agreement of the G20 countries, 
drawn up following the results of public discussions of 
the OECD report “Crypto-Asset Reporting Framework 
and Amendments to the Common Reporting Standard”, 
a  recommendation for the participating countries to 
grant the status of tax agents to organizations that, as a 
professional activity, carry out transactions with cryp-
to assets or provide a platform for such transactions for 
and/or on behalf of clients (Reporting Crypto-Asset 
Service Providers);

2) recommend to the participating countries to grant 
such persons the appropriate rights and obligations of 
tax agents to calculate, withhold and transfer taxes from 
transactions with digital assets to the budget, by analogy 
with granting such rights to brokers who currently oper-
ate on the stock market.

In conclusion, it should be noted that the relevance 
of developing new mechanisms for tax administration 
and countering tax evasion in the digital economy is rec-
ognized by specialists not only at the national but also 
at the international level. We also consider it important 
that despite the temporary foreign policy tensions and 
sanctions imposed against the Russian Federation (such 
as the European Commission’s ban on providing cryp-
tocurrency management services in our country), in-
creasing tax transparency and combating tax evasion, in 
our opinion, are global problems, the solution of which 
is much more e[ective taking into account the interna-
tional experience. In this regard, the measures proposed 
in the framework of this article are aimed at improving 
not only domestic but also international legal regulation 
of the digital economy.
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