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Аннотация. Актуальность и цели. Нарастание внешнеполитической напряженно-

сти в мире и, как следствие, рост финансово-экономических угроз и санкций для рос-
сийских товаропроизводителей диктуют повышенные требования к уровню обеспече-
ния их экономической безопасности. Цифровизация экономического пространства 
привела к повышению востребованности на рынке информации как специфического 
товара. В данных условиях актуальность совершенствования методов и механизмов 
защиты конфиденциальной информации совершенно очевидна. Цель и задачи данного 
процесса сводятся к повышению уровня защищенности информационных ресурсов 
объекта от несанкционированного доступа и воздействия. Материалы и методы.  
В ходе выполненного научного исследования применялись общенаучные и эконо-
мико-статистические методы сбора и анализа информации по проблематике исследо-
вания, что позволило решить поставленные задачи. Результаты. Исследованы виды  
и типы конфиденциальной информации, которые наиболее часто подвержены хище-
нию. Выявлены основные причины нарушений в сфере информационной безопасно-
сти, что позволило выработать рекомендации по совершенствованию работы службы 
экономической безопасности субъекта в сфере защиты конфиденциальной информа-
ции. Определены основные направления защиты информационных ресурсов хозяй-
ствующего субъекта в целях повышения его экономической безопасности. Выводы. 
Предложены рекомендации по совершенствованию методов и механизмов защиты ин-
формационных ресурсов российских компаний от несанкционированного доступа  
и хищений на основе внедрения комплексного подхода к защите конфиденциальной 
информации от всех видов угроз. 

Ключевые слова: конфиденциальная информация, информационные ресурсы, 
угрозы, информационная безопасность, экономическая безопасность  

Для цитирования: Солдатова С. С. Методы защиты конфиденциальной информа-
ции в целях обеспечения экономической безопасности хозяйствующего субъекта // Мо-
дели, системы, сети в экономике, технике, природе и обществе. 2025. № 2. С. 36–46. 
doi: 10.21685/2227-8486-2025-2-3 

  

© Солдатова С. С., 2025. Контент доступен по лицензии Creative Commons Attribution 4.0 License / This work is 
licensed under a Creative Commons Attribution 4.0 License. 



Models, systems, networks in economics, technology, nature and society. 2025;(2) 

37 

METHODS OF PROTECTING CONFIDENTIAL 
INFORMATION IN ORDER TO ENSURE THE ECONOMIC 

SECURITY OF AN ECONOMIC ENTITY  

S.S. Soldatova  

Penza State University, Penza, Russia 
sssoldatova@mail.ru  

 
Abstract. Background. The increase in foreign policy tensions in the world and, as a 

result, the growth of financial and economic threats and sanctions for Russian producers dic-
tate increased requirements for the level of ensuring their economic security. The digitaliza-
tion of the economic space has led to an increase in demand for information as a specific 
product on the market. In these circumstances, the relevance of improving methods and 
mechanisms for protecting confidential information is quite obvious. The purpose and objec-
tives of this process are to increase the level of protection of the object's information re-
sources from unauthorized access and exposure. Materials and methods. In the course of the 
performed scientific research, general scientific and economic-statistical methods of collect-
ing and analyzing information on the problems of research were used, which made it possible 
to solve the tasks set. Results. The types and types of confidential information that are most 
often susceptible to theft are investigated. The main causes of violations in the field of infor-
mation security have been identified, which made it possible to develop recommendations 
for improving the work of the economic security service of the subject in the field of confi-
dential information protection. The main directions of protection of information resources of 
an economic entity in order to increase its economic security are determined. Conclusions. 
Recommendations are proposed to improve methods and mechanisms for protecting infor-
mation resources of Russian companies from unauthorized access and theft, based on the 
introduction of an integrated approach to protecting confidential information from all types 
of threats. 
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Введение 

Для каждого хозяйствующего субъекта вопрос обеспечения собственной 
экономической безопасности в современных условиях, характеризующихся 
высокой степенью неопределенности внешней среды, нарастанием экономи-
ческих угроз вследствие  ужесточения экономических санкций и ограничений 
со стороны коллективного Запада относительно России, является жизненно  
важным. Ускорение темпов развития информационных технологий и цифро-
визация экономического пространства вывели на первый план именно инфор-
мационную составляющую экономической безопасности хозяйствующего 
субъекта. Актуальность защиты безопасности информационных ресурсов на 
сегодняшний день является неоспоримой управленческой задачей, так как от 
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степени защищенности конфиденциальной бизнес-информации от несанкцио-
нированного доступа и утечки во многом зависят финансово-экономические 
результаты работы компании. 

Информационная безопасность является одним из ключевых элементов 
системы обеспечения экономической безопасности объекта. К числу информа-
ционных ресурсов хозяйствующего субъекта принято относить: непосредственно 
информационные данные; аппаратные средства накопления и хранения инфор-
мации; программное обеспечение, в том числе прикладные компьютерные 
программы; документы в бумажном виде [1]. 

Всем субъектам, осуществляющим производственно-коммерческую  
деятельность на территории Российской Федерации, согласно требованиям 
Федерального закона № 149-ФЗ «Об информации, информационных техноло-
гиях и защите информации» [2], необходимо реализовать комплекс управлен-
ческих мер по трем основным направлениям: 

1) защита информационных ресурсов от несанкционированного доступа, 
копирования, распространения, уничтожения информации и иных неправо-
мерных действий с ней; 

2) своевременное выявление и пресечение правонарушений в сфере ин-
формационной безопасности объекта; 

3) мониторинг и контроль функционирования системы информационной 
безопасности объекта [3]. 

Понятие конфиденциальной информации используется не только в биз-
нес-сообществе, но и на государственном уровне. В условиях нарастания 
напряженности в геополитической и макроэкономической сферах защита по-
добного рода информации практически для любого субъекта экономической 
деятельности является первостепенной задачей. 

Конфиденциальная информация – это информационные ресурсы и све-
дения, имеющие особую ценность для их владельца (личности, организации, 
органов власти, государства). От эффективности процесса защиты и сохране-
ния целостности данной информации напрямую зависят экономический ре-
зультат, конкурентоспособность и экономическая безопасность объекта (соб-
ственника информации) [4]. 

По своей сути конфиденциальная информация – это персональные све-
дения о сотрудниках компании, ее клиентах, партнерах, поставщиках и прочих 
контрагентах. К данному виду информации относятся технологии, сведения  
о финансовом, материально-техническом состоянии, бизнес-план и стратегия 
развития, в том числе стратегия создания и развития конкурентных преимуществ.  

Материалы и методы  

В процессе исследования теоретической базы, а также изучения практи-
ческого опыта ряда промышленных предприятий Пензенской области были 
выявлены, систематизированы данные, характеризующие основные проблемы 
в сфере информационной безопасности. 

В течение ряда последних лет количество противоправных действий, 
нацеленных на несанкционированный доступ к конфиденциальной информа-
ции, имеет устойчивую динамику к росту. По официальным данным, ежегодно 
объем утечки конфиденциальной информации увеличивается приблизительно 
на 30 % [5]. При этом если до 2022 г. хакеров в основном интересовал малый  
и средний бизнес, то в настоящее время объектом внимания злоумышленников 
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является крупный российский бизнес, в особенности компании и организации, 
функционирующие в сфере военно-промышленного комплекса (ВПК). Ко-
нечно, в сегодняшних условиях данный факт никого не удивляет. На долю 
предприятий ВПК приходится 20 % от всех преступлений в сфере информаци-
онной безопасности [6]. 

На рис. 1 представлен результат анализа официальных данных о несанк-
ционированном доступе и утечке конфиденциальной информации промыш-
ленных российских предприятий, которые были выявлены в течение прошед-
шего года.  

 

 
Рис. 1. Основные виды украденной конфиденциальной  

информации у промышленных предприятий [6] 
 
В качестве основной причины нарушений в сфере информационной без-

опасности, повлекшей утечку конфиденциальной информации, выделяется че-
ловеческий фактор.  

Ошибки, нарушения, недостаточный уровень профессиональной компе-
тенции и должностная халатность – это первая группа причин, вследствие  
которых нарушается экономическая и информационная безопасность хозяй-
ствующего субъекта. Экономические потери и ущерб, как результат некомпе-
тентности сотрудников, причем прежде всего на руководящих должностях, 
может быть весьма ощутимым и привести к катастрофическим последствиям 
для компании. 

Однако вероятность утечки конфиденциальной информации, составля-
ющей коммерческую тайну бизнеса, вследствие противоправных действий со-
трудников (или бывших сотрудников) компании значительно выше. Так, на 
долю нарушений информационной безопасности в результате преступной  
деятельности сотрудников компании, связанной с коррупцией, нарушением 
или превышением должностных обязанностей, приходится порядка 43 % от 
общего числа утечек информации. Для сравнения: утечки конфиденциальной 
информации вследствие несанкционированного проникновения в компьютер-
ную систему занимают 18 %, а кража документов – 10 % от общего числа [7]. 
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Таким образом, уровень защищенности конфиденциальной информации 
и обеспеченности информационной безопасности хозяйствующего субъекта  
в целом напрямую зависит от эффективности процесса разработки и реализа-
ции кадровой стратегии на предприятии. 

В контексте сегодняшнего дня, когда на российский бизнес оказывается 
колоссальное давление извне, роль информационной составляющей процесса 
обеспечения экономической безопасности субъекта и национальной безопас-
ности государства является решающей. Развитие информационных техноло-
гий, к сожалению, привело также и к развитию мошенничества в IT-сфере.  
Таким образом, при разработке и совершенствовании методов и средств обес-
печения информационной безопасности организация сталкивается с массой 
проблем. Часть трудностей и проблем связаны с противостоянием внешнему воз-
действию на систему безопасности объекта, а большая часть – с преодолением 
внутренних разногласий и конфликтов, которые ведут к ухудшению рабочей об-
становки и внутрикорпоративной культуры, ускорению текучести кадров. 

Совершенствование процесса обеспечения информационной безопасно-
сти хозяйствующего субъекта и защиты конфиденциальной информации от не-
санкционированного доступа должно опираться на улучшение функциониро-
вания службы (подразделения) экономической безопасности предприятия 
(рис. 2), а также с учетом наиболее приоритетных направлений защиты инфор-
мационных ресурсов (рис. 3). 

 

 
Рис. 2. Основные функции отдела экономической безопасности  

предприятия в сфере защиты информационных ресурсов 

1) Мониторинг, сбор и первичное 
исследование всех видов информации 

о деятельности хозяйствующего субъект 
(или личности).

2) Критические анализ полученной 
информации с применение общепринятых 

принципо, методов 
и инструментов.

3) Прогнозирование тенденций развития 
ситуации во внешней и внутренеей среде, 

под воздействием научно-технологических, 
социально-экономических и политических 

процессов в мире.

4) Оценка текущего уровня информационной 
и экономической безопасности 

хозяйствующего субъект. Выявление 
потенциальных угроз.

5) Разработка рекомендаций по повышению 
уровня защищенности информаций, 

устранению причин угроз информационной 
безопасности хозяйствующего субъекта.
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Рис. 3. Основные направления защиты информационных  

ресурсов хозяйствующего субъекта  
 
Вопросы и проблемы, связанные с обеспечением информационной  

и экономической безопасности хозяйствующего субъекта, стоят на приоритет-
ном месте среди управленческих задач. Динамика роста угроз безопасности 
отечественных производственных компаний за последние три года имеет нега-
тивный характер. Количество нарушений и преступлений в сфере информаци-
онной безопасности каждый год увеличивается. Так, за 2023 г. рост оценива-
ется в 12 % относительно 2022 г., а за 2024 г. +24 % относительно прошлого 
периода [6]. 

Основным методом несанкционированного доступа к информационным 
ресурсам объекта на сегодняшний день является использование специальных 
вредоносных программ, на их долю приходится до 80 % от общего числа [8].  

В качестве наиболее часто используемых источников хакерских атак вы-
деляются интернет и методы удаленного подключения, что обусловлено не со-
всем рациональным и корректным расположением модемов сотовой связи [9]. 
На рис. 4 представлено распределение хакерских атак на информационные ре-
сурсы организаций по механизмам их реализации.  

Одним из наиболее часто используемых методов получения несанкцио-
нированного доступа к конфиденциальной информации является фишинговая 
атака, в результате которой сотрудник компании получает письмо, содержа-
щее вредоносную программу. Результатом подобной атаки является установка 
на компьютер жертвы вредоносной (шпионской) программы, позволяющей 
манипулировать информацией. Чтобы максимально заинтересовать человека  
в данном письме, злоумышленники используют фишинговые сообщения сле-
дующих видов: сообщение от контрагентов (27 % от общего числа); от техпод-
держки (15 %); от государственных или контролирующих органов (13 %);  
актуальные новости и сообщения (10 %); сообщения от работодателя (9,5 %); 
сообщения на тему трудоустройства (7 %); развлекательный контент (3 %) [6]. 

1

•мероприятия направленные на сохранение целостности 
и сохранности конфиденциальной информации, 
используемой во внешнем документоообороте компании

2

•мероприятия направленные предотвращение действий 
сотрудников организации, которые могут повлечь 
за собой разглашение конфиденциальной информации

3

•мероприятия направленные на соверщенствование 
материально-технического и программного обеспечения 
процесса сбора, хранения и использования 
конфиденциальной информации
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Рис. 4. Механизмы, используемые для реализации  

хакерских атак на информационные ресурсы организаций [9] 
 
Обобщая вышеприведенные данные, можно сделать вывод, что в совре-

менных условиях хозяйствующему субъекту необходимо уделять пристальное 
внимание вопросам обеспечения защиты и безопасности собственной конфи-
денциальной информации. Данный процесс должен осуществляться на посто-
янной, непрерывной основе. 

Результаты и обсуждение 

Обеспечение информационной и экономической безопасности в целом 
требует от компании не только внимания, но и финансовых ресурсов. Приори-
тетность финансирования данной сферы деятельности должна определяться в 
зависимости:  

–  от текущей ситуации в бизнес-среде и наличия потенциальных угроз 
для хозяйствующего субъекта;  

–  от финансовых возможностей самой организации, уровня ее финансо-
вой устойчивости и стратегии распределения затрат. 

Разработку и применение методов и средств защиты конфиденциальной 
информации рекомендуется осуществлять на основе результатов подробного 
анализа динамики изменения показателей, характеризующих информацион-
ную безопасность объекта: 

–  коэффициент защищенности конфиденциальной информации; 
–  коэффициент информационной вооруженности; 
–  производительность информации [9]. 
При этом необходимо учитывать, что информационная и экономическая 

безопасности хозяйствующего субъекта представляют собой целый комплекс 
организационно-технических, финансово-экономических и управленческих пока-
зателей и критериев. В связи с этим совершенствование методов, механизмов  
и инструментов защиты информационных ресурсов в целях повышения уровня 
безопасности объекта – это задача многогранная, требующая комплексного 
подхода, ориентированного на непрерывное, планомерное развитие всей мате-
риально-технической базы предприятия (рис. 5). 
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Рис. 5. Комплексный подход к совершенствованию методов  
и механизмов защиты информационных ресурсов организаций 
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Согласно официальным данным, главной причиной утечки конфиденци-
альной информации (до 80 % от общего числа) и других нарушений в сфере 
защиты информационных ресурсов хозяйствующего субъекта, является чело-
веческий фактор, тогда организации необходимо усилить контроль за действи-
ями своих сотрудников [8].  

Основные направления совершенствования кадровой политики в сфере 
управления информационной безопасностью и, в частности, обеспечения за-
щиты конфиденциальной информации: 

1) повышение уровня информационной грамотности, теоретических  
и практических знаний в области защиты конфиденциальной информации; 

2) повышение персональной ответственности сотрудников компании за 
сохранность сведений конфиденциального характера, усиление трудовой дис-
циплины и ужесточение мер (способов) дисциплинарного взыскания за нару-
шения; 

3) организация и проведение профилактической работы с трудовым 
коллективом по предупреждению нарушений (должностных преступлений)  
в сфере информационной безопасности; 

4) совершенствование методов и способов стимулирования сотрудни-
ков, имеющих доступ к конфиденциальной информации и средствам защиты 
информационных ресурсов объекта. 

Таким образом, одними из первостепенных задач руководителей хозяй-
ствующего субъекта являются разработка и внедрение эффективных мер, 
направленных на снижение текучести кадров в организации, стабилизацию 
кадровой политики, мотивацию персонала на обеспечение сохранности конфи-
денциальной информации и повышение уровня информационной безопасно-
сти объекта в целом [10]. Уровень качества материально-технического и про-
граммного обеспечения процесса «сбор – хранение – использование конфиден-
циальной информации» также во многом зависит от обеспеченности компании 
кадровыми и финансовыми ресурсами [11, 12]. 

Заключение 
Обобщая все вышесказанное, можно сделать следующий вывод: на со-

временном этапе развития экономического пространства, бизнес-процессов  
и общества информация является своеобразным товаром, обладающим особой 
ценностью и значимостью. В связи с этим проблема защиты конфиденциаль-
ной бизнес-информации от утечки и разглашения – это ключевая задача хозяй-
ствующего субъекта в сфере реализации собственной стратегии обеспечения 
финансово-экономической стабильности и экономической безопасности.  

Тесная взаимосвязь уровня экономической безопасности хозяйствую-
щего субъекта, его финансовой устойчивости, стратегии обеспечения конку-
рентоспособности на долгосрочную перспективу и возможности по предотвра-
щению утечки конфиденциальной информации, доказывают необходимость 
реализации комплексного подхода к обеспечению информационной безопас-
ности объекта. Основу данной комплексной системы должны составлять  
административно-управленческие, организационно-технические и програм-
мно-аппаратные методы защиты информационных ресурсов от несанкциони-
рованного доступа и использования. Уровень эффективности функционирования 
данной системы напрямую зависит от уровня профессиональной компетентно-
сти сотрудников предприятия, а также их порядочности и морально-этических 
принципов. 
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Таким образом, несмотря на рост уровня информатизации и компьюте-
ризации всех бизнес-процессов, самым приоритетным направлением в сфере 
обеспечения экономической безопасности хозяйствующего субъекта по-преж-
нему остается совершенствование кадровой политики компании, в том числе 
по вопросу защиты конфиденциальности информационных ресурсов бизнеса. 
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