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Рассмотрены основные требования к объектам системы управления и основные 
зоны для их защиты, способы и средства обеспечения защищенности объектов 
системы управления. Показано, что значительный вклад в обеспечение устой-
чивости управления вносит применение приемов и средств маскировки, кото-
рые направлены на реализацию основных способов противодействия средствам 
разведки — скрытия и имитации. При этом применение инженерных приемов и 
средств маскировки не рассматривалось ранее в комплексе с другими меропри-
ятиями для обеспечения защищенности объектов системы управления. В статье 
рассмотрены предложения по обеспечению устойчивости управления за счет со-
вершенствования и применения средств скрытия объектов системы управления, 
которые можно использовать при организации их защиты и других важных объ-
ектов.
Ключевые слова: объект системы управления, защищенность, устойчивость функ-
ционирования, скрытие, маскировка.

The basic requirements for the objects of the control system and the main zones for their 
protection, methods and means of ensuring the security of the objects of the control 
system are considered. It is shown that a significant contribution to ensuring the stability 
of management is made by the use of techniques and means of disguise, which are 
aimed at implementing the main ways to counter intelligence means — concealment and 
imitation. At the same time, the use of engineering techniques and means of camouflage 
was not previously considered in conjunction with other measures to ensure the security 
of control system facilities. The article considers proposals to ensure the sustainability 
of management by improving and applying means of hiding objects of the management 
system, which can be used in the organization of their protection and other important 
objects.
Keywords: object of the control system, security, stability of functioning, concealment, 
masking.
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Введение

Объекты системы управления должны [1–14]:
– обеспечивать размещение должностных 

лиц;
– обеспечивать устойчивую связь согласно 

схеме ее организации;
– находиться вне зон химического, биоло-

гического заражения, опасного радиоактивного 
загрязнения, катастрофического затопления и 
размещаться вне районов повышенного риска 
возникновения землетрясений, наводнений, се-
лей и т.п.;

– обеспечивать заданный уровень защищен-
ности и др. 

Различают следующие зоны для защиты 
объектов системы управления:

– техническая, где размещаются ее элементы;
– локальная, где размещаются наиболее важ-

ные ее элементы;
– основное защитное сооружение.
Защищенность объектов системы управле-

ния от действия средств поражения могут обес
печить следующие способы и средства: 

– поражение боеприпасов, средств разведки, 
управления, связи и навигации высокоточного 
оружия и его носителей; 

– маскировка объектов управления и ориен
тиров вокруг них, которые при воздушно-ракет-
ном нападении могут быть использованы как 
точки прицеливания при бомбометании и пуске 
ракет, при этом использование средств маски-
ровки снижает вероятность обнаружения и пора-
жения в 3–4 раза и более; 

– радиоэлектронное подавление систем на-
ведения управляемых боеприпасов, систем раз-
ведки, навигации и связи носителей высокоточ-
ного оружия путем создания радиоэлектронных 
помех, применением ложных целей, воздействи-
ем на среду распространения электромагнитных 
волн;

– подрыв управляемых боеприпасов на-
рушителя на безопасном удалении от объекта 
управления или отвод головных частей ракет и 
авиабомб; 

– создание инженерных заграждений, фор-
тификационное оборудование местности, реали-
зация других инженерных мероприятий.

Противодействие средствам разведки за-
ключается в скрытии информативных элементов 

объекта управления и их имитации, а также в ле-
гендировании одних типов объектов под другие. 

При скрытии обеспечивается создание усло-
вий, затрудняющих нарушителю получение дан-
ных об объекте управления путем устранения 
или ослабления демаскирующих признаков, а 
при имитации развертываются ложные объекты, 
которые искажают обстановку в районе цели. 

Целью легендирования является обеспе-
чение возможности принятия одного элемен-
та объекта управления или объекта управления 
в целом за другой, менее важный, что может вы-
нудить нарушителя выделить для поражения его 
наряд меньших средств и приведет к уменьше-
нию ущерба, а также введение в заблуждение на-
рушителя. 

Таким образом, обеспечение защищенности 
объектов системы управления может быть дос
тигнуто противодействием средству разведки 
(космической и воздушной), срывом работы сис
темы наведения, их комплексным инженерным 
оборудованием. 

Содержание основных способов 
противодействия средствам разведки и 
обеспечения устойчивости управления

Для противодействия оптическим средст
вам разведки могут использоваться инженер-
ные приемы и средства маскировки: аэрозоль-
ные завесы; искусственные оптические маски; 
маскировочное окрашивание; макеты и лож-
ные сооружения; маскировочная обработка 
местности и др. 

Применение приемов и средств маскиров-
ки направлено на реализацию основных спо-
собов противодействия: скрытия и имитации. 
Наибольший эффект их применения может быть 
достигнут при всестороннем учете: местности, 
на которой размещается объект управления; осо-
бенностей его размещения; тактико-технических 
характеристик средств разведки и др. 

Снижение качества формируемых изображе-
ний объекта управления достигается изменением 
яркости, контраста, цветовых различий между 
фоном и объектом управления за счет уменьше-
ния различий между коэффициентом яркости их 
поверхностей; экранированием элементов и др. 

Для затруднения опознавания объекта сис
темы управления могут искажаться его формы, 
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для чего могут использоваться различные спосо-
бы распятнения местности, придания элементам 
объекта вида местных предметов и пятен, подоб-
ных по своим размерам, форме и цвету элемен-
там фона. 

Тепловые средства разведки обеспечивают 
получение характерного контраста, создаваемо-
го местностью и размещенными на ней объек
тами. Наряду с контурами объектов просматри-
ваются нагретые места и имеющиеся на них 
источники интенсивного теплового излучения. 
При этом распространение, отражение и погло-
щение коротковолновых тепловых излучений 
и видимого света подчиняются одним и тем же 
закономерностям, поскольку имеют одинако-
вую природу и отличаются лишь длинами волн 
электромагнитных колебаний. Поэтому способы 
противодействия тепловым средствам разведки 
будут такими же, как и для противодействия оп-
тическим средствам разведки. 

Противодействие тепловым средствам раз-
ведки достигается изменением тепловых конт
растов, создаваемых теплоизлучающими эле-
ментами, путем экранирования объекта прегра-
дами; снижения температуры нагретых поверх-
ностей; применения крупногабаритных масок; 
изменения формы и контуров объектов. 

Для кратковременного снижения теплоизлу-
чения используются теплоизолирующие накид-
ки, для нагрева которых требуется длительное 
время, а продолжительное их применение при-
водит к перегреву объекта и нежелательному из-
менению температурного режима. Радикальным 
средством уменьшения интенсивности тепло-
вого излучения критических элементов объекта 
управления в верхнюю полусферу является их 
размещение в укрытиях, закрытых сверху. 

Для имитации объектов, не имеющих 
источников интенсивного излучения или нахо-
дящихся длительное время с неработающими 
энергетическими установками или двигателями, 
можно использовать обычные макеты или кар-
касные сооружения, которые изготавливают из 
тех же материалов, из которых изготовлен реаль-
ный объект, или применять тепловые имитаторы. 

Тепловое излучение не воспринимается гла-
зом человека. Датчики, принимающие это излу-
чение, пассивны, поэтому тепловые системы на-
ведения имеют преимущества перед радиолока-
ционными системами. 

Тепловым излучением обладают все нагре-
тые  предметы, поэтому использование тепло-
вого излучения находит широкое применение 
в приемниках этого излучения — в головке са-
монаведения, которая предназначена для коррек-
ции снарядов, ракет на конечном участке траек-
тории для поражения целей, обладающих тепло-
вым контрастом. Снижение теплового излучения 
возможно уменьшением температуры объектов и 
элементов местности, например, путем их экра-
нирования и теплоизоляции. 

Для создания помех тепловым системам на-
ведения  могут использоваться аэрозоли, ослаб
ляющие тепловое излучение и обеспечивающие 
противодействие им. 

Скрытие личного состава, техники и объ-
ектов системы управления обеспечивается 
применением аэрозольных завес, масок из та-
бельных средств маскировки, местных мате-
риалов, маскировочного окрашивания, умень-
шением видимых размеров объекта за счет его 
заглубления.

Для обеспечения защищенности объекта 
системы управления целесообразно применять 
способ площадной расстановки аэрозольных 
средств. Объекты системы управления целесо
образно защищать с использованием систем дис-
танционного управления аэрозолепуском, позво-
ляющих управлять рубежами в определенном 
радиусе и проводить защиту как всего объекта, 
так и отдельных его элементов очаговым спосо-
бом. Предполагается, что в распоряжении объек
та системы управления могут быть, например, 
дымовые шашки ШД-Б. На основе исходных 
данных определяются: 

– тип аэрозолеобразующих средств, произ-
водительность, время выхода на режим и про-
должительность аэрозолеобразования техничес
кого средства; 

– значения величин маскирующей способ-
ности, необходимые при проведении расчетов 
маскирующей массы;

– удаление первого рубежа расположения 
дымовых шашек от объекта;

– параметры аэрозольной завесы от точеч-
ного источника с целью сгруппировать линей-
ную аэрозольную завесу;

– непросматриваемая длина зоны вероятно-
го скрытия аэрозольной завесы и ее максималь-
ная ширина;
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– исходя из заданного критерия эффектив-
ности: интегральная концентрация аэрозоля на 
линии визирования на расстоянии R; величина 
производительности точечного источника; 

– количество: источников на рубеже, ос-
новных и дополнительных рубежей и общее 
количество дымовых шашек на рубежах. Расчет 
параметров зависит, главным образом, от разме-
ров объекта системы управления и необходимой 
продолжительности защиты. 

Аналогичным образом проводятся расче-
ты для других объектов, высот расположения 
источника, вида технических средств постанов-
ки аэрозольных завес и степени вертикальной 
устойчивости атмосферы. 

Требования по постановке аэрозольных за-
вес шашками приведены в табл. 1 и установлено, 
что при определении дистанций между рубежа-
ми или интервалов между источниками можно 
исходить из двух вариантов: 

– в первом для заданного критерия эффек-
тивности устанавливать аэрозольные средства 
непосредственно на поверхности земли при за-
щите объекта заданной высоты, с увеличением 
значения критерия эффективности поднимать 
источники на требуемую высоту; 

– во втором — при выбранном расположе-
нии средств на некоторой высоте увеличивать 
или уменьшать производительность источников. 

Если направление ветра к моменту поста-
новки аэрозольных завес:

– перпендикулярно фронту объекта, то при-
водятся в действие аэрозольные источники на 
основных рубежах;

– изменяется на 180° — задействуются 
источники на дополнительных рубежах; 

– около 45°, то источники включаются через 
один на всех рубежах, а также дополнительные 
аэрозольные средства по диагонали в угловых 
квадратах. 

Такое размещение аэрозольных средств по-
зволяет заранее выбрать схему размещения ды-
мовых шашек и в случае изменения метеоусло-
вий достигать требуемой эффективности защи-
ты регулированием производительности источ-
ников и порядка их приведения в действие без 
изменения схемы размещения. 

Рекомендации по размещению аэрозольных 
средств даны для неблагоприятного случая, ког-
да линия визирования проходит со стороны ру-
бежа по направлению распространения аэрозо-
льных завес, при этом происходит экранирова-
ние и наложение отдельных аэрозольных завес 
на направлении линии визирования. 

Рекомендации по использованию аэрозоль-
ных завес для противодействия оптико-элект
ронным системам высокоточного оружия могут 
быть использованы при организации защиты 
объектов системы управления.

В случае налета нарушителей целесообразно 
применять аэрозольную завесу в начальный мо-
мент налета, а постановка ее должна осуществ
ляться в течение первых 30–60 с и обеспечивать 
выход подразделений охраны на позиции в тече-
ние 3–3,5 мин. При этом возможны 3 основных 
способа постановки с использованием: средств 
дымопуска (табл. 2), аэрозольных снарядов, ис-
кусственных пылевых облаков. 

Таблица 1
Требования к постановке площадных аэрозольных завес с использованием шашек ШД-Б

Высота 
элемента, м

Параметры постановки аэрозольных завес
интервалы

 между 
источниками, м

дистанции 
между

 рубежами, м

количество средств, приводимых 
в действие в точечном источнике 

одновременно, шт.

высота 
поднятия 

источника, м

10 46
46

756
756

4
2

hист = 1 
hист = 10 

20
25
25
25

188
188
188

4
2
2

hист = 1 
hист = 10 
hист = 20

30
0
25
25

0
343
343

–
4
3

hист = 1 
hист = 10 
hист = 30 
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Дальность установки дымовых шашек от 
объекта должна составлять 200–250 м, а сред-
ства дымопуска должны устанавливаться зара-
нее на опасных направлениях вероятного дейст
вия нарушителя.

Для установки аэрозольных завес целесо
образно применять (табл. 2) следующие средст
ва: дымовые шашки (мины) ДМ-11, ДМ-11м, 
ДМХ-5, а на контрольно-пропускных пунктах — 
ручные дымовые гранаты РДГ-П, РДГ-2, РДГ-2ч. 
Так как время действия ручных дымовых гра-
нат 1,25–1,5 мин, то для обеспечения требуемо-
го времени действия аэрозольных завес, после 
окончания действия первой партии ручных ды-
мовых гранат должна приводиться в действие 
вторая. При наличии перед объектом системы 
управления минного поля средства пуска долж-
ны устанавливаться в той его части, которая ле-
жит ближе к нарушителю, повышая эффектив-
ность его применения. 

Учитывая возможный вывод нарушителем 
из строя заранее установленных средств дымо
пуска, рекомендуется использовать средства 
дистанционной установки аэрозольных завес, 
позволяющие забрасывать аэрозольный снаряд 
в нужный сектор путем отстрела снарядов и под-
держивать время действия завесы с применени-
ем установки мортирного типа. 

Если отсутствуют рассмотренные средства, 
можно использовать пылевые завесы на основе 
порошкообразных материалов (ПОМ): дорож-
ной пыли, цемента, алебастра, мела, сажи, кото-
рые распыляются вышибным пороховым заря-
дом или зарядом взрывчатых веществ, для чего 

требуется 200–400 г тротила, 10–20 кг ПОМ и 
емкости на 15–20 л. Подрыв заряда осуществля-
ется электродетонатором. 

Для постановки аэрозольных завес и при-
крытия объекта системы управления требуется: 
один комплект управляемого противопехотно-
го минного поля; тротиловые шашки — 40 шт. 
по 200 г; электродетонаторы — 40 шт.; емкости 
для заряда взрывчатого вещества и пылеобразу-
ющего вещества (ПОВ) — 40 шт.; саперный про-
вод — 2 км; пакет с 5...7 кг ПОВ — 40 шт. 

Для создания пылевого облака на 3–5 мин. 
целесообразно использование многоствольной 
установки мортирного типа [13], которая может 
приводиться в действие при помощи комплекта 
управляемого противопехотного минного поля, 
при этом каждые 25–30 с должны воспламенять-
ся огнепроводные шнуры взрывпакетов, которые с 
пороховым зарядом являются вышибным зарядом 
для ПОВ весом 1,5...2 кг. Например, для поддержа-
ния действия аэрозольных завес в течение 3 мин 
необходима многоствольная установка мортирно-
го типа, выстреливающая каждые 30 с, рисунок.

При включении установки ПОВ при по-
мощи шнекового механизма подается в аэро-
золеобразующую трубу, под действием венти-
лятора воздух поступает в нее, смешивается с 
ПОВ, и готовый аэрозоль под напором пото-
ка поднимается и образует облако. В качестве 
ПОВ целесообразно использовать мелкодис-
персные порошки (сажа и т.п.). 

Установка включается в момент непосредст
венной угрозы удара с воздуха, при получении 
соответствующего сигнала, и создает аэрозоль-

Таблица 2
Характеристики рекомендуемых к применению средств дымопуска

Средство Непросматриваемая длина, м Время работы, мин Время разгорания, с Масса, кг

ДМ-11 50 5...7 30...40 2,2...2,4

ДМ-11м 70... 100 5 10 2,5

ДМХ-5 70 5...7 30 2,6...2,7

ДСХ-15 70 13...15 30 7...7,5

РДГ-П 35 1...2 3...5 0,5

РДГ-2 20...25 1...1,5 5...10 0,5...0,6

РДГ-2ч 10...15 1...1,5 10...15 0,5...0,6

РДГ-2-х 25...30 1...1,5 5 0,5...0,6
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ную завесу по прикрытию объекта на время на-
несения удара (от 10 до 15 мин). При этом целе
сообразно применять по 4 аэрозольных уста-
новки с целью прикрытия объекта со всех сто-
рон. Если объекты расположены близко друг от 
друга, то установки должны прикрывать группу 
наиболее важных элементов, тогда количество 
установок может быть больше чем 4, при этом 
их целесообразно ставить на удалении 80–120 м 
от элемента, объекта, группы элементов. 

Правильное применение установок для пос
тановки пыледипольных завес и обычных средств 
постановки дымовых завес позволяет добиться 
требуемого маскирующего эффекта и обеспечить 
коэффициент прозрачности аэрозольных завес 
в границах непросматриваемой зоны.

Для скрытия заглубленных и подземных эле-
ментов объекта системы управления по земляно-
му покрову можно производить посадку деревьев 
и кустарника с неглубоким залеганием их корней 
во избежание порчи гидроизоляции убежищ. 

Для скрытия элементов объекта необходимо 
применять штатные маскировочные комплекты 
и местные маскировочные материалы. При этом 
для скрытия открытых элементов можно приме-
нять маски из маскировочных комплектов с пе-
нополимерным покрытием, которое наносится 
пеногенераторами на основе канистр 15Ц43, при 
этом достигается выраженный маскирующий эф-

фект в инфракрасном диапазоне от средств теп
ловизионной разведки и тепловизионных систем 
наведения оружия, а также в видимом диапазоне.

Для маскировки траншей и ходов сообще-
ния под фон местности бруствер можно обкла-
дывать или присыпать местным маскировочным 
материалом, соответствующим окружающему 
фону. Ячейки для стрелков можно маскировать 
устройством перекрытий из сетчатой ткани или 
хворостяных решеток с вплетением в них под-
ручного материала. 

Для скрытия передвижения личного состава 
охраны по траншеям и ходам сообщения маски не-
обходимо устанавливать на высоте до 1 м из мас
кировочных комплектов и местных материалов.

Для скрытия техники от обнаружения ее 
в  тепловизионные прицелы необходимо при-
менение теплоизолирующих матов из местных 
материалов, маскировочных покрытий типа на-
кидок, теплоизолирующих пенополимерных по-
крытий, применение которых с маскировочными 
комплектами тканевыми летними обеспечивает 
маскирующий эффект в ночное и дневное время.

Пенополимерное покрытие толщиной от 
10 мм способно снизить разницу температур меж-
ду поверхностью техники и фоном до 0,3–0,1 ºС, 
что обеспечивает необнаружение целей в теплови-
зионный прицел и тепловыми головками самона-
ведения высокоточных боеприпасов. 

Вертикальные и наклонные маски из ма-
скировочных комплектов тканевых для прикры-
тия позиций устанавливаются на высоту до 2 м, 
обеспечивая скрытие передвижения людей при 
наблюдении с расстояния более 100–150 м. 

Скрытие техники достигается расположени-
ем ее под прикрытием растительности, а также 
применением табельных маскировочных комп
лектов и местных материалов.

Скрытие заграждений достигается правиль-
ным выбором места их расположения; примене-
нием искусственных масок; устранением следов 
установки. Проволочные заграждения целесооб
разно располагать по межам, по границам кон-
трастных пятен, вдоль дорог, канав, посадок. 

Заключение

Реализация предлагаемых мероприятий поз
воляет обосновать состав средств тактической 
маскировки, в частности средств скрытия, для 

Рис. Установка для отстрела пылеобразующего 
вещества: 1 — корпус боеприпаса; 2 — крышка; 

3 — взрывпакет; 4 — корпус установки; 5 — пакет 
с пылеобразующим веществом; 6 — огнепроводный 

шнур длиной 25–30 см; 7 — электровоспламенитель; 
8 — установочная платформа; 9 — поворотный 

механизм
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обеспечения защищенности объектов системы 
управления и на этой основе обеспечить устой-
чивость управления.

Разработанные предложения по обеспече-
нию устойчивости управления за счет совер
шенствования и применения средств скрытия 
объектов системы управления могут быть ис-
пользованы при организации защиты объектов 
системы управления и других важных объектов 
инфраструктуры.
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