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В статье представлена разработанная методика превентивной идентификации отка-
зов элементов автоматизированной сети радиосвязи Вооруженных Сил Российской 
Федерации, которая применима при прогнозировании значений основных контроли-
руемых параметров, вида технического состояния и необходима для превентивной 
идентификации отказов объекта контроля. Рассматривается отклонение наблюдае-
мой метрики от номинального значения как в меньшую, так и в большую сторону, 
выявляются запрещенные кодовые комбинации в описании временного ряда по ди-
намике изменения значения контролируемого параметра и тенденции, учитывая об-
ласти предотказа и параметрического отказа для своевременного принятия решения 
на управление параметрическим и/или аппаратурным ресурсами, а также недопуще-
ния снижения боевой готовности всей сети.
Ключевые слова: автоматизированная сеть радиосвязи, превентивная идентифика-
ция отказов, прогнозирование, техническое состояние, техническое обслуживание.

The article presents the developed method of preventive identification of failures of ele
ments of the automated radio communication network of the Armed Forces of the Russian 
Federation, which is applicable in predicting the values of the main controlled parameters, 
the type of technical condition and is necessary for the preventive identification of failures 
of the control object. The deviation of the observed metric from the nominal value is 
considered, both downwards and upwards, prohibited code combinations are identified 
in the description of the time series according to the dynamics of changes in the value 
of the  controlled parameter and trends, taking into account the areas of pre-failure and 
parametric failure for timely decision-making on the management of parametric and/or 
hardware resources, as well as preventing a decrease in combat readiness of the entire 
networks.
Keywords: automated radio communication network, preventive fault identification, 
forecasting, technical condition, maintenance.

Сегодня реформирование Вооруженных 
Сил Российской Федерации (ВС РФ) с широким 
внедрением средств автоматизации и робототех-
ники ведет к сокращению числа пунктов управ-

ления, переходу на малообитаемые, необслужи-
ваемые автоматизированные узлы связи и радио-
центры [1], что обуславливает выбор технически 
сложного объекта исследования, как «радио-
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средство — радиоканал — автоматизированный 
радиоцентр — автоматизированная сеть радио
связи (АСРС)» [2].

К АСРС ВС РФ и ее элементам предъявля-
ются высокие требования по надежности и вы-
сокой боеготовности, которые невозможно вы-
полнить без знания истинного технического сос
тояния в режиме реального времени и перехода 
к технологиям прогноза, что и обуславливает ак-
туальность исследования.

Более того, резкий рост боевых поврежде-
ний по сравнению с потоком отказов мирного 
времени, удаленность от линии боевого сопри-
косновения ремонтных органов, осуществляю-
щих средний и капитальный ремонты, активное 
применение противником высокоэффективных 
средств поражения по системе связи определяют 
актуальность перехода к стратегии технического 
обслуживания и ремонта по фактическому тех-
ническому состоянию, снижая число необосно-
ванного ремонтного вмешательства для невыра-
ботавшего эксплуатационный ресурс изделия, 
например, радиоприемного (РПУ) или радиопе-
редающего устройства (РПДУ), как элементов 
АСРС ВС РФ.

Помимо этого, необходим переход и к прог
нозной стратегии технического обслуживания и 
ремонта для снижения динамики развития неис-
правностей или их полного устранения, благода-
ря предварительному выявлению в ходе контроля 
технического состояния. Достоинства  — увели-
чение срока службы и проведение только необхо-
димых ремонтных мероприятий. Недостатки  — 
высокие требования к компетенциям обслужи-
вающего персонала, дополнительные затраты на 
развертывание систем контроля и необходимость 
разработки методик прогнозирования.

В связи с этим весьма актуальной является 
разработка методики превентивной идентифика-
ции отказов элементов АСРС ВС РФ, блок-схема 
алгоритма которой представлена на рис. 1–4.

Условно методику можно разделить на не
сколько этапов, причем:

– первый этап содержит выбор контролируе-
мых параметров и разбиение размаха временного 
ряда на символы кода, соответствующие цифрам 
от –4 до +4, характеризующим уровни допусков 
на виды технического состояния объекта контро-
ля. Если значение метрики наблюдаемого пара-
метра находится в сегменте между ними, то это 

означает назначение того или иного вида техни
ческого состояния [3]. А также уточнение эксплуа
тационных и назначение профилактических допус
ков, задание значений ошибок первого и второго 
рода, определение мощности алфавита кодирова-
ния временного ряда, выбор размера скользящего 
окна и введение запрещенных комбинаций;

– второй и третий этапы включают шаги по 
выбору метода обработки временного ряда [4] и 
выбору метода прогнозирования [5];

– четвертый этап предполагает выбор меры 
принятия решения на управление параметричес
ким или аппаратурным ресурсами и актуализа-
цию базы состояний [6].

Рассмотрим некоторые шаги методики бо-
лее подробно.

Одним из подходов к выбору контролируе-
мых параметров является коэффициент, характе-
ризующий тяжесть последствий и критичность 
отказа элемента АСРС при возникновении ава-
рии по причине выхода параметров за пределы 
установленных допусков, а также «вклад» каж-
дого параметра в повышение показателя надеж-
ности объекта контроля — коэффициент значи-
мости Kзн [2]:

	 зн зн
1

;
n

i i
i

K KΣ

=

=∑ 	

	 зн зн зн зн зн ...,l r k i nK K K K KΣ Σ Σ Σ Σ
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где i = 1, 2, …, l, …, r, …, k, …, n
–1, n — общее чис-

ло параметров.
Вариант перечня наблюдаемых параметров, 

выбор которых для каждого элемента АСРС ин-
дивидуален, представлен в таблице.

Назначение эксплуатационных допусков 
осуществляется в соответствии с режимом рабо-
ты, профилактических — в соответствии с внеш-
ними условиями эксплуатации [7].

Задание значений ошибок первого рода 
minα = α  — «ложная тревога», ошибочное опре-

деление неработоспособного состояния объек-
та контроля при его функционировании и вто-
рого рода minβ = β  — «пропуск отказа», ошибка 
принятия решения о работоспособности объек-
та контроля, когда он неработоспособен на до-
пуск параметров элементов АСРС необходимо 
для повышения достоверности при определении 
вида технического состояния в различных усло-
виях обстановки.
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Рис. 1. Блок-схема алгоритма первого этапа методики
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Рис. 3. Блок-схема алгоритма третьего этапа методики 

Рис. 2. Блок-схема алгоритма второго этапа методики
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Таблица
Перечень наблюдаемых параметров

Радиопередающие устройства 
(РПДУ)

Единицы 
измерения Радиоприемные устройства (РПУ) Единицы 

измерения
Частота задающего генератора Гц Частота опорного генератора Гц
Амплитуда сигнала задающего 
генератора В Амплитуда сигнала опорного 

генератора В

Выходной импеданс Ом Входной импеданс Ом

Уровень выходной мощности дБ Производительность сигнального 
процессора Гц

Краевые искажения % Коэффициент шума дБ

Рис. 4. Блок-схема алгоритма четвертого этапа методики

Мощность алфавита кодирования временно-
го ряда ,mМ = Σ  где mΣ  — множество различ-
ных комбинаций.

Например, алфавит

{ }4, 3, 2, 1, 0,1, 2, 3, 4Σ = − − − − ,

каждое значение сопоставимо с видом техничес-
кого состояния: 0 — ис правное; 1 (–1) — работо-
способное; 2 (–2) — предотказное; 3 (–3) — не-
работоспособное; 4 (–4) — предельное, при этом 
отклонение контролируемого параметра от но-
минального значения может быть, как в одну, так 

и в другую сторону, поэтому имеем и положи-
тельные, и отрицательные значения.

Более того, для каждого контролируемого 
параметра выбирается размер скользящего окна, 
который для каждого отдельного элемента АСРС 
индивидуален. Ширина скользящего окна долж-
на быть такой, чтобы минимизировать ошибки 
первого и второго рода и не пропустить нараста-
ние аварийной ситуации.

Состав запрещенных цифр и их комбинаций 
определяется с учетом набранной статистики. 
Например, для идентификации «предотказного» 
состояния такими цифрами являются «–2» и «2», 
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для параметрического отказа, идентифицирую-
щего «неработоспособное» состояние запрещен-
ными цифрами и комбинациями являются «–3», 
«–2,–3», «2, 3», «3», для функционального отка-
за, идентифицирующего «предельное» состоя-
ние запрещенными цифрами и комбинациями 
являются «–4», «–3,–4», «3,4», «4».

В качестве метода обработки временного 
ряда выбирается символьное кодирование по 
значениям или символьное кодирование по тен-
денциям.

Если измерение контролируемого параметра 
ведется на временных интервалах, то его значе-
ния представляют собой код управления в стро-
ке над алфавитом Σ. Путем прохождения по вре-
менному ряду строкой символов происходит его 
кодирование, при котором числовое значение if
кодируется тем символом разбиения, в котором 
на текущий момент времени оно находится.

Например, { }знач  0,1,0,0,1,2,2 ,Σ = …
{ }знач 0, 1, 1,0, 1, 2, 3Σ = − − − − − …  и т.д.

Запрещенными кодовыми комбинациями 
при этом будут {0, 3}, {1, 4}, {1,–3}.

При кодировании временного ряда по тен-
денциям применяется алфавит { }тенд –,  0,  ,Σ = +  
где «0» определяет отсутствие тенденции.

Важным моментом является выявление 
стремительных, разрушительных тенденций, 
вызывающих переход из «работоспособного» 
состояния в состояние отказа, поэтому необ-
ходимо определить запрещенные комбинации 
в описываемом временном ряде.

Например, запрещенные кодовые комбина-
ции: {+, +}, {+, +, +} или {–, –}, {–, –, –}.

Выбор метода прогнозирования является 
ключевым шагом методики, остановимся более 
подробно.

При выполнении шага 12.1, рис. 3, для ре-
шения задачи экстраполяции временных рядов, 
представляющих собой результаты измерений 
параметров в определенные моменты времени, 
исходя из множества статистических, вероят-
ностных, методов на основе машинного обуче-
ния, а также гибридных методов, сочетающих 
в  себе статистические модели и методы ма-
шинного обучения [8] предлагается примене-
ние рекуррентных нейронных сетей (РНС) [9], 
отличительной особенностью которых являет-
ся наличии рекуррентного скрытого слоя, поз
воляющего за счет обратной связи запоминать 

информацию об элементах последовательности 
и связях между ними, а также выявлять корреля-
цию между одномерными последовательностя-
ми многомерного ряда (рис. 5).

Техническое состояние элемента АСРС опи-
сывается вектором его параметров 

,dR∈T
1 2 dx = (x ,x , ...,x )

где d — количество параметров.
Проиндексируем каждый вектор параметров 

tx  по временному шагу t R+∈ , означающему 
результаты измерений в момент времени t . Тог-
да множество измерений параметров образует 
временной ряд 1 2, ,..., tx x x  и представляет собой 
набор объектов-признаков, на основе которых 
необходимо обучить РНС осуществлять прогно-
зирование значений вектора 1t+x  в некоторый 
момент времени t+1, представляющими собой 
объекты-цели.

РНС можно представить в виде математичес
кой функции:

	 ( , ) : ,if w x X Y→ 	

где X — множество объектов-признаков;
	 Y — множество объектов-целей;
	 w  — синоптические веса, присвоенные свя-
зям между нейронами сети.

Задача прогнозирования является частными 
случаем задачи регрессии и может быть сформу-
лирована в следующем виде:

	 { } arg min ( , ),l
j w W

w Q w X
∈

= 	

где 2

1

1( , ) ( ( , ) )
l

l
i i

i
Q w X f w x y

l =

= −∑  — сред-
няя функция потерь на обучающей выборке 

1( , ) ,l l
i i iX x y ==  объекты ix X∈  и iy Y∈  которой 

известны.
При этом следует заметить, что в зависи-

мости от решаемой задачи прогнозирования, 
множество Y  будет принадлежать пространст
вам разной размерности. В случае точечно-
го предсказания одного из параметров объекта 
контроля ,jx  множество Y R∈ , в случае ин-
тервального предсказания m значений одно-
го из параметров радиопередающих устройств 
(РПДУ) 1 2, ,..., ,T T T m

j j jx x x+ + +  множество ,mY R∈  
при точечном предсказании вектора пара-
метров 1,T +x  множество ,dY R∈  а в случае 
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Рис. 5. Блок-схема алгоритма работы РНС

интервального предсказания вектора параметров 
1 2, ,..., ,T T T m+ + +x x x  множество .d mY R ×∈
В любом случае выявляется либо медлен-

ный дрейф параметров от «предотказного» тех-
нического состояния к отказу, либо лавинообраз-
ный процесс изменения параметров.

В случае идентификации «предотказного» 
технического состояния элемента АСРС величи-
на значения наблюдаемого параметра сверяется 
с профилактическим допуском на параметр.

При выполнении шага 12.2, рис. 3 предла-
гается использование скрытой марковской моде-
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ли (СММ) и применение усовершенствованного 
ЕМ-алгоритма. При использовании предложен-
ной модели [2] возникает возможность получить 
прогнозные оценки состояния элементов АСРС 
в течение ограниченного временного интервала. 
Эти оценки основываются на изменении таких 
видов технического состояния, как «работоспо-
собное», «предотказное», «неработоспособное» 
и «предельное» с учетом анализа второстепен-
ных признаков [2].

В этом случае предлагается модель:

	 1 ;nn n n
t t ttX X V+ += A


	

	 , ,L n n n
t t tY X W+= B


	

где 1
n
tX +



— вид технического состояния элемен-
тов АСРС;
	 A = [aij,  i,  1,j S= ] — матрица вероятностей 
смены состояний элементов АСРС;
	 S — число скрытых состояний;
	 ,L n

tY


 — многомерный наблюдаемый процесс, 
характеризующийся изменением некоторых па-
раметров [vct ; mnt ; avgt ; inst ];
	 В — матрица вероятностей появления много-
мерных наблюдений, характеризующих процесс 
изменения параметров [vct ; mnt ; avgt ; inst ];
	 n

tV и n
tW  — технологический шум и шум из-

мерения;
	 n — индекс элемента АСРС;
	 t — шаг наблюдения.

Блок-схема алгоритма работы СММ пред-
ставлена на рис. 6.

При прогнозе наступления отказа элемента 
АСРС по тенденциям изменения выявляются как 
незначительные, так и стремительные, разруши-
тельные тенденции — запрещенные коды управ-
ления. Заключительным и наиболее важным ша-
гом является выбор меры принятия решения на 
управление надежностью элементов АСРС в за-
висимости от динамики изменения значений па-
раметров или выявления тенденций.

При медленном дрейфе параметров от 
«предотказного» технического состояния к отка-
зу (превышение допусков) или выявлении незна-
чительных тенденций, принимается дальнейшее 
решение на управление параметрическим ресур-
сом — регулировка (например, изменение мощ-
ности излучения), корректировка (например, 
разворот антенны) и пр.

При лавинообразном процессе изменения па-
раметров от «предотказного» технического сос
тояния к отказу или выявлении стремительных, 
разрушительных тенденций (запрещенных кодов 
управления), принимается дальнейшее решение 
на управление аппаратурным ресурсом (переход 
на резерв с последующим восстановлением де-
градирующего (основного) элемента АСРС).

На последнем шаге актуализируют базу сос
тояний.

Таким образом, разработанная методика 
применима при прогнозировании контролируе-
мых параметров и вида технического состояния 
элементов АСРС ВС РФ для своевременной ре-
гулировки (корректировки) параметров или пе-
реходу на резерв с дальнейшим восстановлени-
ем для поддержания в работоспособном (исправ-
ном) состоянии.

Теоретическая значимость методики заклю-
чается в дальнейшем развитии элементов теории 
надежности за счет совершенствование методик, 
алгоритмов идентификации вида техническо-
го состояния в целях обеспечения возможности 
превентивной идентификации отказа и выбора 
меры принятия решения на управление парамет
рическим (аппаратурным) ресурсом.

Практическая значимость заключается в до-
работке теоретических положений до конкрет-
ных инструментов — реализация рекуррентных 
нейронных сетей и скрытой марковской модели 
в виде инженерных расчетных формул, алгорит-
мов и программ [10, 11], а также в возможности 
использования методики специалистами науч-
но-исследовательских организаций в области 
контроля и прогнозирования при создании перс
пективных систем контроля.
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