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Аннотация. Актуальность и цели. Применение автономных устройств с искусственным интеллектом  

в социотехнических системах привело к появлению новых задач, решение которых значительно сложнее по 
сравнению с задачами предыдущего этапа совершенствования человекомашинного интерфейса. Авторами ра-
боты было проведено исследование по выявлению источников риска в социотехнических системах и способов 
их снижения на этапах жизненного цикла автономных устройств. Материалы и методы. В исследовании ис-
пользованы данные открытых отчетов к статистическим опросам разработчиков и пользователей устройств от-
ветственного назначения, отчетов об исследовании аварий автономного транспорта Uber AV. Результаты. 
Даны формулировки источников риска, возникающих при использовании автономных устройств с искусствен-
ным интеллектом в социотехнических системах. Представлен пример жизненного цикла устройства, предусмат-
ривающий контроль человека на этапах разработки и эксплуатации. Выводы. Управление рисками в случаях 
ответственного применения устройства возможно при соответствии реальных этапов жизненного цикла пере-
численному в статье ряду критериев безопасности. 
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Abstract. Background. The use of autonomous devices with artificial intelligence in socio-technical systems has 

led to the emergence of new problems, the solution of which is much more complex compared to the tasks of the previous 
stage of improving the human-machine interface. The authors of the work conducted a study to identify risk sources  
in socio-technical systems and ways to reduce them at the stages of the life cycle of autonomous devices. Materials  
and methods. The study used data from open reports on statistical surveys of developers and users of critical devices, 
reports on the study of accidents of autonomous transport Uber AV. Results. The formulations of risk sources arising 
from the use of autonomous devices with artificial intelligence in socio-technical systems are given. An example of the 
life cycle of a device is presented, providing for human control at the stages of development and operation. Conclusions. 
Risk management in cases of critical use of a device is possible if the actual stages of the life cycle correspond to a 
number of safety criteria listed in the article.  
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Введение 

Социотехнические системы (СТС), включающие людей, технологии, способы взаимодействия  
и зависимости между ними, предназначены для достижения наибольших результатов конечным 
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пользователям, повышения эффективности управления производством и решения социальных проблем [1]. 
В предыдущие 60 лет развитие концепции этих систем было сконцентрировано в относительно узкой 
области человекомашинных систем на производстве, и мотивацией развития являлось решение про-
блем рабочей среды в индустрии, в том числе реализации новых технологий, промышленного дизайна 
и эргономики. Затем расширение сферы применения социотехнических систем было связано не 
только с более высокими требованиями к программно-аппаратному обеспечению, но и с появлением 
личных и общественных аспектов для конечных пользователей. Социальные сети, мессенджеры и 
блогерство привели к необходимости оценки качества информации, соблюдения правил цифровой 
гигиены при взаимодействии людей и технологий. Сегодняшняя реальность, связанная с появлением 
автономных устройств с искусственным интеллектом (ИИ) как части социотехнической системы, 
дала новый источник рисков, трудно поддающихся оценке, моделированию и прогнозированию.  

Быстрое развитие и внедрение ИИ в области применения от здравоохранения до обороны, от фи-
нансов до автономного транспорта не может не затронуть общественную жизнь и права отдельных лю-
дей. Существует обоснованное мнение, отличающееся от мнения разработчиков ИИ о том, что принятие 
решений автономными устройствами основано на принципах беспристрастности, объективности и сво-
бодно от человеческих предубеждений. Необходимость обеспечения ускоренного развития искусствен-
ного интеллекта, с одной стороны, а также опасения в отношении трудовой занятости, возможность 
злоупотребления общественным контролем, ненулевая вероятность принятия недостаточно обоснован-
ных решений в отношении здоровья и жизни людей, с другой стороны, привели к появлению законода-
тельных актов, деклараций, открытых писем, руководств по этическим принципам ИИ [2–16].  

Указом Президента № 124 от 15.02.2024 были внесены изменения в Национальную стратегию 
развития ИИ до 2030 г. Обновлены основные принципы развития и использования технологий ИИ, 
которые должны обязательно соблюдаться, в т.ч. заявлена прозрачность и объяснимость работы ИИ, 
недискриминационный доступ пользователей к информации об алгоритмах [17]. 

Сдержанные оценки в отношении безопасности технологий ИИ высказываются экспертами, об-
ладающими опытом разработки автономных устройств в сферах транспорта, медицины и других чув-
ствительных для человека и общества областях [18, 19]. Поэтому целью работы авторами выбрана 
разработка методологии снижения рисков искусственного интеллекта для безопасного внедрения ав-
тономных устройств в социотехнические системы [20].  

Материалы и методы 

В исследовании использованы результаты опроса экспертов в области ИИ, проводимые корпо-
рациями-разработчиками систем ответственного назначения с ИИ. На рис. 1 изображен пример ре-
зультатов опросов корпорацией RAND 2500 респондентов, имеющих отношение к области разрабо-
ток ИИ и к смежным областям [21]. В продолжение темы, затронутой в предыдущей диаграмме, 
приведен рис. 2, затрагивающий потенциальную возможность провоцирующего поведения автоном-
ного оружия. 

 

 
Рис. 1. Оценка высказывания «Автономное оружие должно быть запрещено с этической точки зрения, 

поскольку оно снижает ценность человеческой жизни (% опрошенных)» 
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Рис. 2. Оценка высказывания «Развитие автономного оружия повысит  

вероятность возникновения войны (% опрошенных)» 
 
Ниже представлены примеры результатов опроса экспертов Рабочей группы по рискам и безопас-

ности в области ИИ и машинного обучения (МО) [22]: заданные вопросы и распределение ответов. 
– Есть ли у вашего предприятия согласованное определение ИИ /МО? 40 % ответили «да». 
– Обновило ли ваше предприятие существующие политики и стандарты для ИИ / МО? 50 % 

ответили «да». 
– Определены ли на вашем предприятии роли и ответственность за системы ИИ / МО? 30 % 

ответили «да».  
Как видно из этих результатов, в настоящее время адекватное понимание проблемы снижения 

рисков возникновения массовых вооруженных конфликтов полностью не достигается даже в наибо-
лее передовых экономиках. Поэтому задачами исследования становится выявление мер противодей-
ствия рискам и способов их применения в социотехнических системах. 

Результаты 

Анализ открытых отчетов [19, 20] позволяет охарактеризовать пять фундаментальных источников 
социотехнического риска в автономных устройствах с ИИ, каждый из которых характеризуется рядом 
конкретных моделей социотехнических отказов и ошибок. В совокупности области структурного, орга-
низационного, технологического, эпистемологического и культурного рисков образуют структуру социо-
технического риска в системах искусственного интеллекта (Artificial Intelligence System) (рис. 3). 

 

 
Рис. 3. Социотехнические источники риска 
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Источники структурного риска возникают из-за взаимозависимостей и взаимодействия между 
различными частями технических и социальных структур. Структура СТС определяет, как различные 
части системы взаимодействуют друг с другом, и формирует то, как развиваются сбои. Структурные 
механизмы могут выступать в качестве источников риска, усиливая или передавая локальные сбои 
способами, которые выводят из строя всю систему. Например, аварии автономного транспорта Uber 
AV возникали из-за структурно взаимосвязанных сбоев, которые взаимодействовали между различ-
ными частями и в разных масштабах системы, охватывали конструкцию системы автономного вожде-
ния, деятельность операторов транспортных средств, решения инженеров и менеджеров, процессы 
тестирования транспортных средств и действия других участников дорожного движения и регулиру-
ющих органов. Структурные характеристики этой СТС позволяли сбоям в одной области быстро раз-
растаться или влиять на другие части системы (зачастую непредсказуемым образом). 

Организационная деятельность может выступать источником риска в системах искусственного 
интеллекта, особенно когда организационный контекст нечувствителен к характеристикам деятель-
ности человека, а организационные процессы неэффективны при обнаружении и управлении ошиб-
ками и сбоями. Авариям с Uber AV способствовала совокупность организационных, контекстуальных 
и человеческих факторов, в том числе недостатки в системах контроля, пробелы в знаниях в области 
безопасности, плохое взаимодействие человека и машины. 

Разработка и эксплуатация автономных устройств с ИИ зависят от накопления и поддержания 
знаний о том, как оно работает, а также о том, как и почему оно может выйти из строя. Эпистемологи-
ческие проблемы могут выступать в качестве источников риска, когда эти знания являются частичными, 
неверными или устаревшими, позволяя под недостаточной информированностью скрывать неожидан-
ные угрозы. Аварии с Uber сформировали различные эпистемологические процессы, в которых участ-
вовал экспериментальный автомобиль, который использовался для тестирования и исследования про-
изводительности системы. При этом допускались задержки в рассмотрении неожиданных инцидентов, 
были пробелы в изучении дорожных ситуаций. Эпистемологические проблемы усугубляются слож-
ными, инновационными технологиями, которые создают возможности для неожиданных эффектов. 

Социокультурные особенности могут выступать в качестве источников риска, поддерживая по-
ведение и убеждения, которые приближают автономное устройство к пределам безопасной эксплуа-
тации и приводят к тому, что предупреждающие сигналы неправильно интерпретируются, сводятся к 
минимуму, пропускаются или игнорируются. Сообщается, что с аварией Uber был связан целый ряд 
культурных факторов, в том числе акцент на показателях производительности, давление управляю-
щего персонала, игнорирование мнения оперативного персонала и ошибочные предположения отно-
сительно эффективности человеческой бдительности и рисков испытания на дороге. Такие риски су-
ществуют в СТС как коллективные практики, нормы, ценности и предположения, которые глубоко 
формируют организационное поведение, расставляют приоритеты внимания. Коллективные ценно-
сти и убеждения могут сосредоточить внимание организации на конкретных данных и показателях, 
одновременно игнорируя другие.  

Технологические свойства ИИ могут выступать в качестве источников риска, когда они приво-
дят к тому, что автономное устройство может не работать должным образом, ведет себя неожиданным 
образом или его становится трудно контролировать. Как в случае с авариями Uber AV, которые стали 
результатом сложной системы технических сбоев и ограничений, включая проблемы со способно-
стью автомобиля воспринимать объекты и прогнозировать путь пешеходов, правила подавления дей-
ствий, которые задерживали реакцию автомобиля на предполагаемые опасности, а также ограничения 
на функции экстренного торможения. Технологические недостатки могут возникнуть во время про-
ектирования и разработки: ошибки кодирования или ошибочные предположения могут быть зало-
жены в технические объекты, снижая технологически обусловленную надежность. Конструктивные 
особенности могут усложнить или исключить эффективное взаимодействие человека и машины. 
Сбои могут возникнуть в мониторинге и контроле технологий: технологические стандарты могут 
быть плохо определены или неправильно применяться. Таким образом, источники технологических 
рисков проявляются на фазах жизненного цикла устройства с ИИ, эти риски в наибольшей степени 
доступны управлению за счет инженерных решений.  

Обсуждение 

На рис. 4 представлен пример жизненного цикла по версии, представленной RAND Corporation [21] 
для автономного вооружения с ИИ, в основу которого положено снижение рисков в столь чувстви-
тельной области применения. Как видно из рис. 4, этот подход направлен на то, что снижение рисков 
под контролем человека начинается еще до того, как система будет разработана посредством 
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правовой регламентации, и распространяется на весь жизненный цикл, вплоть до анализа боевых по-
вреждений и других событий после внедрения.  

 

 
Рис. 4. Жизненный цикл автономного вооружения с поэтапным контролем 

 
Этот подход показывает, что участие человека реализуется в разных ролях в разное время. Необ-

ходимо рассмотреть различные точки соприкосновения со специалистами на протяжении жизненного 
цикла устройства, в том числе в рамках проектирования и разработки, создания правил взаимодействия 
и формирования процесса определения целей. Показанная формальная модель жизненного цикла поз-
воляет, несмотря на упрощение реальных процессов, сделать ряд рекомендательных выводов. 

Заключение 

На основании примера можно сформулировать несколько ключевых критериев, имеющих от-
ношение к обеспечению участия человека в ответственном применении ИИ для снижения рисков.  
Эти критерии не являются всеобъемлющими, но они указывают тип сопутствующих проблем проек-
тирования устройства, которые необходимо решить. 

Надежность и предсказуемость. Необходимо установить стандарты надежности и предсказу-
емости, чтобы гарантировать, что система будет работать в соответствии с назначением проекта. Та-
кие стандарты должны быть установлены на этапе проектирования и разработки при производстве 
автономных устройств и они должны соответствовать требованиям, прежде чем они будут объявлены 
функциональными. После того, как устройства введены в эксплуатацию, необходимо постоянно со-
бирать данные и периодически проводить оценки, чтобы убедиться, что они продолжают соответ-
ствовать стандартам.  

Варианты вмешательства. Учитывая риски, связанные с авариями, непредвиденными послед-
ствиями или другими проблемами, важным критерием проектирования системы является возмож-
ность вмешательства для перенаправления или остановки системы. Насколько это возможно с пара-
метрами требований миссии, человек-оператор должен иметь возможность своевременно 
вмешиваться в действия системы, чтобы перенаправить ее по мере необходимости. Насколько свое-
временными должны быть такие варианты вмешательства, будет зависеть от контекста. Операторы 
должны иметь возможность максимально оперативно вмешиваться в действия систем, критически 
важных для жизни и здоровья людей. 

Доступность информации. Критерий касается требуемой степени прозрачности решений ИИ. 
Чтобы снизить риски ИИ, оператор должен знать, для чего предназначена система в конкретном ра-
бочем контексте, и должен быть в состоянии определить в приемлемые сроки, как система пришла  
к критически важным решениям или почему она предприняла определенные действия. Передовая 
практика взаимодействия между людьми и машинами должна заключаться в том, чтобы оперативная 
ситуация была легко понятной для обученных операторов, обеспечивалась прослеживаемая обратная 
связь о состоянии системы; а также возможность предоставить обученным операторам четкие проце-
дуры для активации и деактивации системных функций. 
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Ограничения на типы задач. Хотя большинство современных автономных устройств, как правило, 
имеют лишь узкий диапазон функциональных возможностей, будущие технологические разработки мо-
гут создать системы, способные выполнять широкий круг задач. Это условие будет ограничивать количе-
ство и типы задач, которые может выполнять система. Системы, которые совершают ответственные дей-
ствия и образуют сопутствующие риски, могут включать дополнительные средства контроля. 

Ограничения по географии. Некоторые автономные устройства имеют широкие навигационные 
возможности для перемещения в пространстве. Чтобы снизить риск, связанный с неограниченным 
движением, операторы должны иметь возможность устанавливать параметры, в пределах которых 
должно оставаться устройство. Если события или сбои приводят к тому, что система выходит за свои 
географические ограничения, оно может быть запрограммировано на прекращение задания и возвра-
щение на исходную позицию. 

Руководствуясь перечисленными критериями, разработка автономных устройств с ИИ позво-
лит в полной мере реализовать их потенциальные возможности для многочисленных пользователей 
СТС при поддержании уровня рисков на приемлемо низком уровне [20, 23]. 
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