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Аннотация 
Обоснована актуальность и необходимость разработки модели педагогического сопровож-

дения формирования информационно-психологической безопасности обучающихся юноше-
ского возраста в вузе в условиях всеобщей информатизации и погруженности молодежи в от-
крытую интернет-среду. Рассмотрены основные подходы к определению понятия «информа-
ционно-психологическая безопасность личности». Уточнено содержание данного понятия. 
Предложена теоретическая модель процесса формирования информационно-психологической 
безопасности обучающихся вуза. В проекте модели выделены четыре блока: методологиче-
ский, содержательный, процессуальный, результативно-целевой. Дана подробная характери-
стика каждого блока модели. Выделены критерии сформированности информационно-
психологической безопасности личности обучающихся вуза. Представлена характеристика 
уровней сформированности данного личностного новообразования. Результатом реализации 
модели является рост уровня сформированности информационно-психологической безопасно-
сти обучающихся в вузе. Это выражается в более осознанном и ответственном отношении к 
поступающей информации, в развитии умений безопасной работы с различным контентом, 
размещенным в глобальной сети, в формировании навыков психологической самозащиты в 
случае негативного информационного воздействия и умения своевременно распознавать мани-
пулятивные приемы в условиях виртуальной и реальной коммуникаций. Предлагаемая модель 
может быть использована педагогами при составлении программы педагогического сопровож-
дения формирования информационно-психологической безопасности студентов в образова-
тельных учреждениях высшего образования. 
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Abstract 
The article reveals the relevance and necessity of developing a model of pedagogical support for 

the formation of information and psychological security of university students in the conditions of 
universal informatization and the immersion of young people in an open Internet environment. The 
author analyzed the main approaches to determining the information and psychological security of an 
individual and clarified the content of this concept. A theoretical model of the process of formation of 
information and psychological security of university students is proposed. The model project contains 
methodological, content, procedural, result-target blocks. Each block of the model is described in 
detail. The article presents the criteria and levels of formation of information and psychological 
security of the personality of university students. The effectiveness of applying the pedagogical model 
is expressed in rising the grade of formation of information and psychological safety of students. This 
is expressed in a more conscious and responsible attitude towards incoming information, in the 
development of skills to safely work with various content posted on the global network, in the 
formation of psychological self-defense skills in case of harmful influence of information and the 
ability to quickly detect manipulations in online and offline communication. The proposed model can 
be used by teachers when drawing up a program of pedagogical support for the formation of 
information and psychological safety of university students.  
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Актуальность исследования, некоторые результаты которого изложены в данной статье, обу-
словлена кардинальными переменами в развитии российского образования. Трансформация обра-
зовательной среды вызвана всеобъемлющим процессом информатизации, повсеместным исполь-
зованием информационных и цифровых технологий. Отметим, что формирование «пространства 
знаний и предоставление доступа к нему» являет собой первоочередную задачу в развитии рос-
сийского информационного общества [1].  

Совершенствование системы образования влечет за собой и изменения требований к будущим 
специалистам, которые должны обладать развитым критическим мышлением, уметь быстро усва-
ивать информацию и работать с ее большими объемами, давать объективную оценку поступаю-
щим данным, быть способными выявлять информационные источники, несущие опасность, и вла-
деть навыками психологической самозащиты в случае деструктивного информационного воздей-
ствия [2]. Это показывает значимость формирования информационно-психологической 
безопасности (ИПБ) как социально важного качества личности.  
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В условиях интенсивного роста объема цифровой информации, ее глобального влияния на все 
процессы, протекающие в жизни современного общества, насущность исследования ИПБ лично-
сти не только сохраняется, но и возрастает. Данная проблема нашла отражение в работах  
И. А. Баевой, Т. А. Басановой, А. Ю. Воронина, Т. И. Ежевской, Т. С. Кабаченко, В. Е. Лепского, 
Ю. В. Пую, С. В. Работкиной, О. Н. Федоровой, М. В. Чемодановой и др.  

Имеются различные подходы к определению ИПБ личности. Большинство исследователей 
придерживаются мнения, что это состояние защищенности личности от деструктивного воздей-
ствия информации (А. А. Ахметвалиева [3], В. А. Баришполец [4], Г. В. Грачев [5], А. В. Манойло 
[6], Д. С. Синицын [7] и др.). 

Другая группа ученых (Л. А. Байкова, Р. Е. Матвеев [8], Т. П. Васько [9], А. В. Ляшук [10]  
и др.) объясняет данный феномен как психологическое новообразование, выражающееся в умении 
распознавать негативные информационно-психологические воздействия и противостоять им, со-
храняя при этом физическое, психическое и социальное здоровье.  

Мы разделяем точку зрения второй группы исследователей, так как надежным барьером от воз-
действия опасной информации может быть лишь устойчивое качество личности, определяющее 
сознательное отношение к многоликим явлениям информационной среды и поведение субъекта в 
интернет-пространстве.  

Под ИПБ личности мы понимаем личностное качество, которое выражается в способности ин-
дивида предпринимать осознанные и адекватные действия в условиях деструктивного влияния 
информационного пространства, различать психологические манипуляции в процессе офлайн- и 
онлайн-взаимодействия, применяя алгоритмы защитного поведения [11, с. 76]. 

Специально организованное педагогическое сопровождение формирования ИПБ студентов ву-
за может помочь в приобретении необходимых знаний и умений по защите от вредоносного воз-
действия информации [12]. Внедрение в содержание образования специальной программы будет 
способствовать развитию критического мышления, устойчивости к внушению, умению оператив-
но распознавать манипулятивные тактики при взаимодействии в онлайн-среде, выработке навыков 
работы с различными источниками информации на обнаружение в ней негатива, освоению базо-
вых приемов психологической самозащиты в случае отрицательного информационного воздей-
ствия [13–15].  

Структурно-функциональная модель содержит четыре блока: методологический, содержатель-
ный, процессуальный, результативно-целевой.  

Методологический блок дает описание методологических подходов к организации педагогиче-
ского сопровождения: культурно-исторического и герменевтического подходов. Через призму 
культурно-исторического подхода представляется возможным выявить воздействие медиапро-
странства, где осуществляется активное межкультурное взаимодействие, на сознание представи-
телей молодого поколения, на формирование их мировоззрения, жизненных установок и личност-
ных качеств [16, с. 31], необходимых для развития ИПБ личности. Герменевтический подход поз-
воляет сформировать у студентов целостное представление об ИПБ путем объединения и 
структуризации всех сведений о данном явлении, через понимание его отдельных аспектов, через 
истолкование самого понятия ИПБ сквозь призму личностных качеств индивида и его социокуль-
турного опыта. 

В содержательном блоке теоретической модели перечислены основные знания, умения, навы-
ки, ценности, которые должны быть сформированы у обучающихся вуза, а также виды деятельно-
сти (познавательная, интеллектуально-аналитическая, коммуникативная, организаторская, игро-
вая, творческая и др.), в которые они должны быть включены, чтобы:  

1) владеть целостным представлением об информационно-психологической безопасности для 
психологической самозащиты от опасных информационных воздействий и нейтрализации угроз, 
исходящих из источника вредоносной информации;  

2) приобретать знания и умения по защите психического, физического и социального здоровья 
в условиях манипуляции индивидуальным и массовым сознанием;  

3) приобретать опыт выявления вредоносной информации в онлайн- и офлайн-коммуникациях; 
4) овладеть основными приемами работы с текстовой информацией на выявление в ней де-

структивного содержания;  
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5) развить критическое мышление, рефлексивность, устойчивость к внушению в целях обеспе-
чения личной информационно-психологической безопасности;  

6) формировать ценностные ориентации, соответствующие общечеловеческим ценностям с це-
лью ценностного отношения личности к поступающей информации, к окружающей действитель-
ности и к самой себе [17];  

7) осуществить самопознание и сформировать адекватную самооценку, позитивную я-кон-
цепцию.  

Процессуальный блок раскрывает процесс организации педагогического сопровождения фор-
мирования ИПБ, включающий три основных этапа:  

– этап стартовой диагностики (авторская анкета «Информационно-психологическая безопас-
ность: базовые представления»; тест на критическое мышление Л. Старки (адаптация Е. Л. Луценко); 
опросник рефлексивности (А. В. Карпов); личностный опросник «Внушаемость» (С. В. Клаучек, 
В. В. Деларю); методика «Ценностные ориентации» (М. Рокич);  

– интерактивное педагогическое взаимодействие с обучающимися (психологическое консуль-
тирование, позиционные, деловые, ролевые игры, практикумы по самопознанию, беседы, тренин-
ги, кейс-стади, педагогический коучинг и др.);  

– итоговая психодиагностика.  
В результативно-целевом блоке теоретической модели приведены цель педагогического сопро-

вождения, определение понятия ИПБ личности, критерии, уровни и показатели сформированности 
данного психологического новообразования у обучающихся в вузе.  

Назовем выявленные нами критерии сформированности ИПБ личности студента: осознание 
личностью сущности информационно-психологической безопасности; критичность мышления; 
рефлексивность; устойчивость к внушению; совокупность ценностных ориентаций (ценностная 
ориентация на активную жизнедеятельность; ценностная ориентация на свободу выбора и ответ-
ственности за свои действия [18, с. 216–217]; ценностная ориентация на полное раскрытие своих 
внутренних резервов; ценностная ориентация на способность разумно и последовательно мыс-
лить; ценностная ориентация на независимость, на стремление поступать самостоятельно и реши-
тельно; ценностная ориентация на самоконтроль [19, с. 84], сдержанность и самодисциплину [11, 
с. 77–79]).  

Исходя из выявленных критериев определялись три уровня сформированности ИПБ личности 
обучающихся вуза:  

1) высокий уровень (характеризуется сформированностью целостного представления об ИПБ, 
убежденностью в том, что нужно уметь противостоять отрицательному воздействию открытой 
информационной среды; проявлением серьезности к новой информации, которая выражается в 
умении подвергать ее критическому анализу, верифицировать и оценивать, а значит, вовремя вы-
являть опасный контент; высоким уровнем самообладания и самодисциплины, выдержанностью; 
сформированной системой ценностей);  

2) средний уровень (характеризуется неполной сформированностью (фрагментарностью) пред-
ставлений об ИПБ, незрелым пониманием необходимости быть защищенным от влияния вредо-
носной информации; проявлением недостаточной ответственности при информационном взаимо-
действии, которое выражается в посредственных способностях анализировать, верифицировать и 
оценивать поступающую информацию, а значит, не всегда обнаруживать в ее содержании де-
структивные элементы; средним уровнем саморегуляции и самоуправления, умеренной эмоцио-
нальностью; частичной сформированностью системы ценностей); 

3) низкий уровень (характеризуется отсутствием представлений об ИПБ, слабой убежденно-
стью (или полным отсутствием таковой) в том, что нужно уметь противостоять отрицательным 
влияниям информационной среды; проявлением беспечности и неразборчивости в отношении но-
вой информации, в неумении подвергать ее критическому анализу, а значит, в неспособности 
находить в ней вредоносное содержание; отсутствием самоконтроля; импульсивностью; слабой 
сформированностью (или полным отсутствием) системы ценностей).  

Таким образом, в условиях развития современного общества (где первостепенное значение 
придается информации) государство нуждается в специалистах, способных обезопасить себя и 
свое окружение от негативного влияния глобальной информационной среды. В связи с этим орга-
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низация педагогического сопровождения формирования ИПБ студентов вуза предстает как одна 
из актуальных задач высшего образования. Реализации необходимых педагогических условий, 
направленных на развитие данного личностного качества обучающихся, будет способствовать со-
зданная нами педагогическая модель.  
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