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Введение. Темпы автоматизации территориального управления, в отличие от бизнеса 

и производства, пока не соответствуют плановым показателям стратегии перехода к цифровой 

экономике [1]. Среди множества причин выделим излишнюю бюрократизацию процессов 

обработки данных, слабая формализация которых затрудняет применение современных 

технологий моделирования ситуаций, методов машинного обучения, прогнозирования 

результатов принятых решений. В отличие от управления техническими системами с 

детерминированными процессами, большинство решений на территориальном уровне 

принимается в условиях частичной неопределённости факторов и вероятностного характера 

ожидаемых результатов. Сохраняется дефицит данных комплексного мониторинга, 

недостаточно формализован учёт специфики человеческого фактора, его роли на разных 

этапах процесса информационной поддержки управления: сбора данных, их трансформации в 

решения; оценки эффекта управления, контроля качества решений [2]. 

Автоматизированные системы управления, как направление развития информатизации, 

развиваются с середины прошлого века. Передовые решения на основе экосистем работают в 

финансовой сфере [3]. Совершенствуются методы принятия решений по комплексному 

развитию территорий [4]. Машинное формирование решений при оперативном реагировании 

на чрезвычайные ситуации (ЧС) реализовано для некоторых видов стихийных бедствий и 

техногенных катастроф [5]. Управление большими системами в условиях дефицита времени 

на осмысление ситуации и сбор дополнительной информации, большой цены ошибочных 

решений, требует внедрения информационно-справочных и консультативных систем. 

Сервисы оценки динамики опасных факторов и последствий их реализации, оценки 

уязвимости защищаемых объектов, готовности сил и средств экстренного реагирования 

реализуются, как правило, для нескольких видов ситуаций на двух-трёх пилотных 

территориях [6, 7]. Не решена основная проблема – сбор и перманентная актуализация 

больших объёмов гетерогенных данных приемлемого качества [8]. По этой причине многие 

системы ситуационного моделирования имеют короткий жизненный цикл. Утрачивается 

детальность ранее собранных информационных ресурсов. 

Информационная поддержка принятия стратегических решений, направленных 

на предупреждение ЧС, в настоящее время ограничивается статистической обработкой 

данных о событиях либо характеристиках территорий без комплексного рассмотрения 
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сложившейся ситуации и её прогнозных параметров. Дефицит размеченных данных 

затрудняет алгоритмизацию процессов формирования решений по управлению территориями. 

Как показывает практика применения интеллектуальных систем в медицине, энергетике, на 

транспорте, наличие структурированных информационных ресурсов повышает 

эффективность не только машинного формирования решений в условиях частичной 

неопределённости, но и качество функционирования отрасли в целом [9-12]. 

Трансформация бизнес-процессов государственного управления является 

определяющим фактором разработки и эксплуатации систем поддержки принятия решений. 

Сложность цифровизации территориального управления заключается в необходимости 

гармонизации нормативно-правовой базы, определяющей стандарты управления и требования 

к решениям, порядок принятия согласованных решений. Это характерно как при ликвидации 

масштабных ЧС, так и при формировании решений по защите территорий, реализуемых в 

длительной перспективе. Формализация описаний процессов и объектов позволяет достичь 

синергетического эффекта решения технических и организационных проблем, максимального 

использования преимуществ цифровизации управления. 

В статье рассмотрена универсальная структура информационных ресурсов 

для информационной поддержки управления широким кругом задач обеспечения природно-

техногенной безопасности территорий. Компактность представления сущностей упрощает 

реализацию независимых сервисов получения, обработки и представления данных, 

работающих по единой схеме. Использование паттернов представления данных и связанных с 

ними технологий обработки для разных задач управления позволяет системно реализовать 

управление мероприятиями стратегии повышения безопасности населения территорий [13]. 

Выполнена алгоритмизации процессов поддержки принятия решений с использованием 

организационной модели управления. 

1. Ресурсы интеллектуальной системы. Для поддержки планирования и реализации 

оперативных и предупредительных мероприятий необходимо и достаточно информационных 

ресурсов, структура которых показана на рисунке 1. Согласно [14], задачи ситуационного 

управления требуют интеграции гетерогенных данных, получаемых из разных источников. 

Анализ однородной информации (например, только каталогов событий) не позволяет 

сформировать конкретные управленческие решения на основе оценок рисков. Усложнение 

предлагаемой структуры также нецелесообразно, поскольку смежные задачи управления, 

такие, как мониторинг обстановки, управление в режиме повышенной готовности при угрозе 

чрезвычайных ситуаций (ЧС) можно представить, как экземпляр структуры, без потерь 

информативности. 

Общие части реестров объектов и событий показаны жёлтым фоном; белым – 

характеристики, изменяющиеся в зависимости от видов ситуаций и масштаба защищаемых 

объектов (здание, поселение, территория). Зелёный фон показывает сущности, на основе 

которых формируются управленческие решения. Пространственная привязка позволяет 

оперативно визуализировать результаты ситуационного и аналитического моделирования. 

Логическую целостность данных обеспечивают связи через первичные (PK) и вторичные (FK) 

ключи. Знаком «+» отмечены показатели, на основе которых строятся аналитические модели. 

Содержание справочников (знак «–»), таких, как «Вид события», «Категория объекта», «Вид 

мероприятия» определено нормативно [15]. 

Атрибуты событий E позволяют проводить оценку и картографирование рисков 

традиционными методами [16]. В число неблагоприятных факторов включаются 

неуправляемые (сложные погодные условия), а также факторы, для устранения которых 

необходимо проведение предупредительных мероприятий PA: например, к условиям, 

осложняющим тушение пожаров, относят удалённость пожарных частей, водоисточников, 
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загромождение проездов, наличие взрывоопасных и легко воспламеняющихся 

материалов/веществ, степень осведомлённости людей о мерах пожарной безопасности 

и навыках поведения в ЧС. 

 

Рис. 1. Базовая структура информационных ресурсов 

Реализация барьеров защиты в результате проведения предупредительных мероприятий 

позволяет более эффективно ликвидировать опасную ситуацию и её последствия, снизить 

потери. При этом не всегда корректно сопоставлять материальный ущерб и затраты на 

предупреждение в силу субъективности оценок, долгосрочных изменений внешних факторов, 

определяющих безопасность объектов и территорий. 

Реестр защищаемых объектов VO содержит данные о населённых пунктах, СНТ1, а также 

сведения о находящихся в них объектах надзора, потенциально опасных производствах, 

учреждениях с массовым пребыванием людей и т.п. В зависимости от положения в иерархии 

территориального управления лиц, принимающих решения, система предоставляет 

информацию разной степени детализации, но примерно одинакового объёма. 

Реестр формирований PO содержит сведения обо всех формированиях, участвующих в 

реагировании на Е, включая спасателей, профессиональных и добровольных пожарных, 

волонтёрах, а также подразделений министерств, ведомств, организаций. Это накладывает 

ограничение на ведение каталога событий – силы и средства могут выбираться из списка, а не 

регистрироваться одновременно с событиями Е. 

Данные о ресурсах PR включают расходные материалы, ГСМ, продукты, медикаменты, 

средства обеспечения жизнедеятельности пострадавших, использующиеся как в режиме ЧС, 

так и при проведении предупредительных мероприятий. Для контроля установленных 

нормативов в PR и PO используются справочники критериев, разработанные на основе 

нормативных документов. 

План действий EA содержит описание прецедентов в виде продукций. Совместный 

анализ описания процессов в EA и E используется для устранения «нестыковок» и пробелов в 

                                                           
1 Садовое некоммерческое товарищество 
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планировании оперативных мероприятий. Прецедентная база знаний описывает процессы 

ликвидации опасных факторов и последствий ЧС, организацию защиты и жизнеобеспечения 

населения в виде последовательности атомарных процессов, логически увязанных метриками. 

Это позволяет конструировать сценарии на основе типовых паттернов с использованием 

графического и текстового интерфейсов [17]. 

Результаты решения задач предупреждения отражены в таблице «Превентивные 

мероприятия» PA. Формирование базы реализованных и спланированных работ позволит 

использовать её в качестве обучающей выборки рекомендательных сервисов, для поиска 

по аналогам, а также как электронное пособие для лиц, принимающих решения. 

Данные реестров имеют картографическую привязку, позволяющую строить карты 

распределения рисков и динамики ситуаций. Инструменты пространственного анализа могут 

использоваться для верификации распределения опасных факторов, определения зон 

ответственности формирований, оценки последствий ЧС для WO. Для снижения трудозатрат 

на создание интеллектуальной системы территориального управления целесообразно 

развёртывание аналитических сервисов на базе геопортала. 

2. Процессы формирования решений. Представление связей между сущностями в виде 

онтологии (рисунок 2) позволило спроектировать аналитические и ситуационные модели для 

формирования решений. 

  

Рис. 2. Онтология связей структуры информационных ресурсов 

Информационная поддержка оперативного и стратегического управления базируется на 

результатах оценок комплексных рисков и уровня готовности к ликвидации опасных 

ситуаций [18, 19]. Представление этих показателей в одномерной числовой шкале 

недостаточно для обоснования управленческих решений. При реализации в интеллектуальной 

системе такие оценки представляются в виде: 

 условий реализации процессов реагирования EA. Масштабность, последовательность и 

длительность работ по ликвидации ситуаций, их последствий являются числовыми 

показателями, определяемым на основе прецедентов либо экспертно; 

 списка критериев соответствия показателей норме для вычисления приоритетности 

предупредительных мероприятий PA. При отсутствии утверждённых нормативных значений 

они рассчитываются путём кластеризации имеющихся данных. Например, в паспортах 

сельских населённых пунктов (VO) время реагирования на пожар составляет 

от 10 до 120 минут. Учитывая время горения деревянного дома, полагаем, что поселения 

с временем прибытия более 20 минут относятся к зоне неприемлемого риска. Караулы 

федеральной противопожарной службы локализуют очаги возгорания, а загоревшиеся 
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строения не подлежат восстановлению. Удалённость VO является критерием создания 

добровольных формирований PO, их оснащения первичными средствами пожаротушения. 

Наличие безводных зон в поселениях и садоводческих товариществах также считается 

триггером для PA. 

Обоснование решений по проведению превентивных мероприятий применяется 

в отношении сущностей (PA  VO; PA  PO; PA  PR) и реализуется с использованием 

ситуационного моделирования. Целесообразно применение обратного порядка 

проектирования процессов формирования решений: содержание управления определяет вид 

аналитических моделей, которые, в свою очередь, состоят из атомарных сущностей, 

получаемых из конкретных источников. Тем самым реализуется принцип компактности 

информации: «если отсутствуют или недостаточно полномочий и ресурсов для управления 

ситуацией, то информация игнорируется или к ней предоставляется доступ в фоновом 

режиме». Важным аспектом верификации машинных решений является экспертная оценка их 

качества применимости для ЛПР при отсутствии части исходных данных или низкой 

достоверности информации. 

Систематизации информационных ресурсов посвящено множество научных 

исследований [20, 21]. Структура информационных систем для формирования отчётных 

документов определена нормативными документами [22, 23]. Смена целей – сбор только 

показателей, использующихся для формирования решений PA и EA – позволит избежать 

избыточности собираемых данных, уменьшит трудозатраты на их актуализацию, 

информационный обмен. 

Формирование решений для оперативного управления (EA  E) реализуется на основе 

ситуационного моделирования опасностей E, уязвимости VO и защищённости PO+PR. 

Детализация сценариев масштабных ситуаций требует построения разветвлённой 

семантической сети или других представлений, сложных для понимания ЛПР. 

Важным аспектом создания баз знаний, детализации и корректировки планов действий 

является изменение форм оперативных донесений о реагировании на ЧС и опасные ситуации 

и статистической отчётности. Максимизация сходства описаний сценариев реагирования в 

планах действий и динамики реальных ситуаций позволяет снизить трудоёмкость 

формализации принятых решений в базах знаний и тиражирования уникального опыта, 

полученного в экстремальных условиях. 

3. Реализация сценарного моделирования в экспертной системе. Формализованный 

сценарий ситуации содержит паттерны, описывающие место и вид ситуации, а также 

последствия, участников, задействованные ресурсы и последовательность действий в 

зависимости от масштаба события. В отличие от известной системы ЭПЛА-ПРО [24], 

переменные словаря экспертной системы формируются из сущностей E, VO, PO, PR. 

Связывание показателей с правилами «ЕСЛИ … ТО …» обеспечивает компактность 

представления информационных ресурсов, полноту их использования в виде процессов в EA 

или показателей в PA. Например, изменение оснащения противопожарных формирований 

требует корректировки тактики тушения и отражается в статистических показателях пожаров. 

Мероприятия по созданию новых водоисточников (гидрантов, ёмкостей, пирсов и прорубей 

для естественных водоёмов) также изменяют способ и время ликвидации загораний 

вследствие экономии времени на подвоз воды.  

Для формирования решений путём логического вывода помимо «стандартных» типов 

переменных («Целое», «Действительное», «Строка», «Дата/Время») используются 

специализированные: «Список», «Один из списка», «Процедура», «Фрейм»; операции 
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с переменными: «Очистить», «Обработать», «Перейти», «Определить», «Разрешить ввод», 

«Установить значение», «Если», «Выполнить запрос», «Сформировать решение» и другие. 

Паттерны сценариев состоят из слотов, описывающих свойства объектов и процессов. 

Спецификация слота включает переменную словаря и присоединённую процедуру в виде 

действий, выполнение которых зависит от значения слота. Например: 
если [слот] (< / > / = / !=) [слот / значение] то [действие 1] иначе [действие 2]; 
запросить данные у пользователя; 
очистить слот; 
обработать слот; 
выполнить [запрос к базам данных] и заполнить [слот]; 
записать в [слот] [значение]; 
сформировать текст решения [шаблон]. 

В процессе работы экспертная система заполняет слоты фрейма конкретными данными. 

Уточнение обстановки, включая информацию об особенностях ситуации и параметрах 

внешней среды, происходит через диалог с пользователем. Решения формируются 

последовательным выполнением процедур. Стандартизация действий в виде паттернов 

необходима для многократного использования в сценариях ситуаций различного вида. 

Например, эвакуация и жизнеобеспечение населения, восстановление коммуникаций 

проводятся по схожему алгоритму при паводках, авариях теплоснабжения, массовых пожарах 

и др. 

Экспертная система используется для формирования решений при пожарах и взрывах на 

промышленных объектах, химических авариях, затоплениях территорий разного генезиса. Для 

полноценной замены бумажных планов действий необходима миграция сервисов 

и информационных ресурсов на открытые платформы распределённого доступа. 

Единообразие информации будет эквивалентно оперативному согласованию действий, 

поскольку доступ к сценариям ситуаций обеспечен и для руководителей территорий, 

и для реагирующих подразделений. 

4. Результаты цифровой трансформации управления. Основной эффект цифровой 

трансформации с использованием предложенного подхода состоит в реализации полного 

цикла обработки данных: от получения системами мониторинга до принятия решений 

и контроля их реализации. Функции экспертов по обобщению информации, анализу 

статистики минимизируются как за счёт повышения доступности данных, автоматизации 

рутинных операций, так и введения требований о необходимости обратной связи (принятия 

решений по управлению) при получении информации. Это позволит снизить нагрузку 

с нижних уровней иерархии управления (объектовых формирований, органов местного 

самоуправления), увеличив степень их самостоятельности и автономности. Построение 

территориального управления со связующим звеном между уровнями «муниципалитет – 

субъект РФ – федеральные органы» в виде распределённых интеллектуальных систем 

приведёт к более эффективным решениям по достижению стратегических целей 

при ограниченных ресурсах. 

Цифровая трансформация изменяет не только территориальное управление 

безопасностью, но и управление жизненным циклом программных систем. В быстро 

меняющихся внешних условиях, росте социальных, природных и техногенных рисков 

традиционные подходы к разработке и сопровождению систем через короткие госконтракты 

теряют актуальность. Технологии распределённых данных, конструирования систем 

с использованием библиотек сервисов позволяют оперативно внедрять интеллектуальные 

системы в разных регионах и ведомствах. 

Реализация информационных ресурсов на основе вышеперечисленных принципов 

требует трансформации всей системы информационного обеспечения управления. Изменение 
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форм отчётности, отказ от решения задач, не свойственных конкретному ведомству, является 

основой глубокой цифровизации управления. Опыт корпораций мирового уровня показал 

возможность выработки нетривиальных решений в кризисных ситуациях малыми группами 

экспертов, владеющих гибким инструментарием работы с большими данными. 

Алгоритмизация повседневной деятельности, стабильность структур данных и отчётных форм 

позволяет снизить требования к квалификации специалистов, принимающих решения. 

Интеграция новых методов территориального управления и интеллектуальных технологий 

позволит достичь приемлемого уровня безопасности всех территорий страны [13]. 

Заключение. Выполнено структурирование информационных ресурсов мультизадачной 

интеллектуальной системы поддержки территориального управления. Показана 

необходимость комплексного анализа характеристик объектов и событий для обоснования 

управленческих решений. Специфика предметной области ограничивает применение 

«классических» методов поддержки принятия решений с формированием нескольких 

альтернатив с последующим выбором оптимальной стратегии. Как показывает опыт 

реагирования на ЧС, для снятия неопределённостей ситуации достаточно небольшого числа 

продукций. Дефицит исходной информации частично компенсируется статистическим 

анализом прецедентов. Реализация процессов цифровизации, в результате которых появятся 

большие объёмы формализованных данных и распределённые сервисы их полной обработки, 

позволит нивелировать современные вызовы обществу и цивилизации. 
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processes have defined using the ontology. The digital transformation of decision-making, in addition to intelligent 

data processing and integrated monitoring, requires changes in business processes of information using 
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