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Введение

В настоящее время коррупция стала масштабным 
явлением международного характера, которое 
приводит к отсутствию доверия между гражда-
нами и государственными институтами. Несмотря 
на большое количество исследований и публи-
каций на тему коррупции, сущностное содержа-
ние термина «коррупция» до сих пор остается 
дискуссионным. Действующий ФЗ от 25.12.2008 № 
273-ФЗ «О противодействии коррупции»1 не дает 
четкого определения данного понятия. 

Научные исследования коррупции выявляют 
различные способы злоупотребления властью: 
от получения взятки за свои услуги государствен-
ным чиновником до менее открытой и более со
циально укоренившейся практики подарков, услуг 
и обещаний. Исследуемый феномен коррупции 
как масштабного явления постоянно трансфор-
мируется и приобретает всё новые изощренные 
формы, в связи с чем на государственном уровне 
проблеме распространенности этого негативного 
явления придается повышенное внимание [Лари-
онова и др., 2021].

Многие ученые в своих исследованиях под-
черкивают, что коррупцию следует рассматривать 
не только как состояние, но и как процесс, т. е. по-
этапную институционализацию неправомерного 
поведения, которая способствует легитимации 
этого поведения и социализации других в нем 
таким образом, чтобы оно постепенно норма-
лизовалось в то, что можно назвать «культурой 
коррупции» [Ashforth, Anand, 2003; Buckley, Doh, 
Benischke, 2017].

При этом исследователями отмечается, что 
в России существует достаточно неплохая орга-
низационно-правовая основа предупреждения 
коррупции, но вместе с тем многие вопросы про-
тиводействия данному явлению остаются нере-
шенными [Козлов, 2020].

Наиболее подверженными коррупции сфера-
ми являются медицина, образование, организация 
дорожного движения, кадастровая деятельность, 
деятельность органов внутренних дел, ЖКХ, а так-
же судебная система – именно те сферы, с кото-
рыми граждане любой страны чаще всего сталки-
ваются, услуги которых – самые востребованные 
среди населения.

1Федеральный закона от 25.12.2008 № 273-ФЗ «О противодействии 
коррупции».
URL: http://www.consultant.ru/document/cons_doc_LAW_82959/

Технология распределенного реестра 
как инновационный инструмент 
предотвращения коррупции 
и борьбы с коррупционными 
правонарушениями

Одним из эффективных инструментов противодей-
ствия и борьбы с коррупцией в условиях цифровой 
трансформации жизни общества, по нашему мне-
нию, является технология распределенного реестра 
(блокчейн), которая призвана устранить коррупцию 
и обеспечить повышение безопасности транзак-
ций и снижение затрат. Эффективность применения 
данной новации больше зависит от контекста, чем 
от самой технологии, которая может отслеживать 
деятельность должностных лиц, оцифровывать го-
сударственные услуги и обеспечивать прозрачность 
и подотчетность государственных служащих. В этом 
качестве технология распределенного реестра несет 
в себе преобразующий потенциал, чтобы сократить 
возможности для субъектов коррупционных право-
нарушений действовать коррумпированно. Мы по-
лагаем, что в соответствии с этим процессуально-те-
оретическим пониманием коррупции необходимо 
проанализировать реализацию технологии распре-
деленного реестра, тем самым предложив точку 
зрения, которая не только принимает во внимание 
характеристики данной инновационной техноло-
гии, но также обращает внимание на социальные 
практики, дискурсы / процессы рационализации и 
институционализации.

Основная характеристика распределенного 
реестра базируется на метафоре «бухгалтерская 
книга», которая используется для отслеживания 
операций и играет важную роль в современной 
экономике. При этом она наиболее эффектив-
на, когда имеет под собой нормативно-правовую 
основу и централизованный характер. 

Однако централизации присуща слабость, 
особенно если доверие к центральному аппарату 
утрачено или внешние события создают риски для 
всей системы. Технология распределенного рее-
стра позволяет децентрализовать данные и делает 
их проверяемыми, более доступными, прослежи-
ваемыми, открытыми и, следовательно, безопас-
ными. При этом блокчейн создает систему без 
единых точек отказа, делая посредников и меж-
личностное доверие устаревшими (то есть «дове-
рие без доверия») [Zalan, 2018]. Хотя технология 
блокчейна была описана как «машина истины» 
[Casey, 2018], доверие зависит от качества базово-
го кода, эффективных стимулов для поддержания 
консенсуса в сети блокчейна и обеспечения устой-
чивости распределенного реестра к атакам [Berke, 
2017]. В конечном счете суть технологии сводится 
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к необходимости доверять тем, кто разрабатыва-
ет и определяет алгоритм технологии1, что делает 
этот алгоритм отчасти субъективным.

Существует четыре различных типа распреде-
ленного реестра, каждый из которых имеет свои 
преимущества:

1.	 Общедоступный блокчейн без разрешений 
открыт для всех, консенсус алгоритмов строится 
на доказательстве работы (PoW). Однако такой тип 
требует значительных вычислительных ресурсов, 
что приводит к высокому энергопотреблению и 
проблемам с масштабируемостью.

2.	 Общедоступный разрешенный блокчейн, 
который открыт для чтения всеми, но только разре-
шенная группа имеет возможность создавать записи 
благодаря контрольному уровню управления, кото-
рый находится сверху. Меры безопасности проще, 
скорость транзакций выше, а потребление энергии 
ниже, поскольку в сети работает меньше узлов.

3.	З акрытый разрешенный блокчейн, доступ 
к которому предоставляется только авторизован-
ным участникам. 

4.	 Частный блокчейн, контролируемый одним 
лицом. Доступ к этому типу блокчейна строго кон-
тролируется. Функции частных блокчейнов на-
поминают функции традиционной базы данных, 

1URL: https://www.u4.no/publications/areblockchain-technologies-
efficient-in-combatting-corruption.pdf

поскольку управление осуществляется централи-
зованно. Записи хранятся в неизменной цепочке, 
хотя, конечно, контролирующие органы по-преж-
нему имеют право распоряжаться или «развет-
влять» эти данные по своему усмотрению.

Зарубежный опыт применения 
распределенного реестра 
в предотвращении коррупции

В зависимости от выбранного типа распределенно-
го реестра и согласованного алгоритма консенсуса 
блокчейн может затруднить для коррумпированных 
субъектов манипулирование данными и осуществле-
ние мошеннических или коррупционных действий, 
учитывая потенциал прозрачности, неизменности, 
проверяемости и безопасности. Это означает, что 
доверие гарантируется до тех пор, пока сами дан-
ные не скомпрометированы, а неточные или потен-
циально мошеннические транзакции не попадают 
в базу данных в целях обеспечения целостности 
и защиты от коррупции [Назаренко, 2022]. В статье, 
представленной на Всемирном экономическом фо-
руме, говорится, что «хотя масштабируемость этих 
решений остается сложной, блокчейн стал наиболее 
многообещающей прорывной технологией в борь-
бе с коррупцией. Он обладает важными функциями, 

Рис. 1. Использование блокчейн-технологии в предотвращении коррупции в мире
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которые могут помочь укрепить целостность госу-
дарственного управления, обеспечивая идентифи-
кацию, отслеживание финансовых операций, реги-
страцию активов и государственные закупки»1.

По данным исследования аналитического 
агентства Kroll, применение блокчейн-техноло-
гии как инструмента предотвращения коррупции 
осуществляется 52% опрошенных респондентов 
по всему миру, 29% заявили, что, хотя они еще не 
используют данную новацию, но их организация 
планирует использовать блокчейн в своей анти-
коррупционной борьбе в будущем2 (рис. 1).

В качестве примера применения распреде-
ленного реестра можно привести Всемирную про-
довольственную программу, где в рамках пилот-
ного проекта «Строительные блоки» использована 
блокчейн-технология для изучения возможности 
повышения эффективности, безопасности и про-
зрачности прямых денежных переводов бежен-
цам с учетом того, что практика денежных пере-
водов связана со многими проблемами и рисками. 
Например, учитывая, что беженцы могут не иметь 
официального удостоверения личности и банков-
ского счета, необходимого для перевода денег, 
этот пилотный проект был направлен на устране-
ние необходимости в посреднике, что тем самым 
сокращает возникновение коррупционных рисков 
(взяточничество и  вымогательство посредством 
взаимодействия с посредниками).

Другим примером является опыт немецкого 
банка развития KFW, который разработал 
TruBudget3 – платформу с открытым исходным ко-
дом на основе технологии распределенного рее-
стра, направленную на повышение эффективности 
и действенности проектов сотрудничества в обла-
сти развития, финансируемых спонсорами, включая 
отслеживание всех действий в ходе реализации 
проекта, таких как составление контрактов, прове-
дение торгов и процессы финансирования, распре-
деление бюджета и многое другое. Таким образом, 
TruBudget снижает коррупционные риски и способ-
ствует прозрачности и подотчетности в реализации 
проекта и между партнерами по проекту. 

В ответ на кризис в области здравоохранения, 
вызванный COVID-19, многие правительства осла-
били меры безопасности в отношении механиз-
мов прозрачности, надзора и подотчетности для 
обеспечения скорости и гибкости в соответствии с 
протоколами действий в чрезвычайных ситуациях.

1URL: https://www.weforum.org/agenda/2019/02/
here-s-how-technology-is-changing-the-corruption-game/
2URL: https://www.kroll.com/en/insights/publications/compliance-risk/
anti-bribery-and-corruption-report/abc-programs-blockchain-and-crypto#
3URL: https://www.kfw.de/KfW-Group/Newsroom/Latest-News/
Pressemitteilungen-Details_500800.html

Тем не менее закупка лекарств и расходных 
материалов в системах здравоохранения является 
одной из наиболее уязвимых сфер для коррупции. 
Учитывая, что в некоторых странах действуют пря-
мые методы и механизмы ускоренного контроля, 
при отсутствии неадекватных механизмов надзо-
ра и подотчетности коррупционеры могут извлечь 
выгоду из глобальной нехватки как лекарств, так 
и предметов медицинского назначения в периоды 
стрессовых событий.

Примеры коррупционных рисков включают:
–– манипуляции со спецификациями и техни-

ческим заданием в пользу поставщиков;
–– взяточничество и преступный сговор между 

поставщиками и должностными лицами, курирую-
щими государственные закупки, имеющими воз-
можность предоставить преимущества в тендер-
ном процессе;

–– поднятие цен / требование повышения цен 
на продукцию;

–– закупка продукции без уважительной меди-
цинской причины, протекционизм во время торгов.

Возникновение коррупционного 
риска при взаимодействии 
субъектов по вопросу реализации 
проектов, возможности  
его минимизации посредством 
распределенного реестра

На рисунке 2 представлена взаимосвязь заинтере-
сованных сторон и точки возникновения корруп-
ционного риска, где можно предотвратить утечку 
коррупционных процессов за счет внедрения рас-
пределенного реестра4. Согласно представленно-
му рисунку, мы видим, что коррупционный риск 
возникает именно в точках соприкосновения раз-
личных субъектов, что говорит о первоочередной 
необходимости внедрения распределенного рее-
стра именно в процессы взаимодействия.

Обладая свойствами прозрачности, неизмен-
ности, проверяемости и безопасности, технология 
блокчейн потенциально может служить ценным 
инструментом в процессах экстренных заку-
пок во время кризиса или пандемии, позволяя 
обнаруживать и анализировать случаи коррупции 
и  мошенничества, а также отслеживать транзак-
ции и платежи.

Таким образом, технология блокчейна обе-
спечивает потенциально огромные преимуще-
ства для сдерживания коррупции, для повышения 
эффективности государственного управления, 
кризисного реагирования. Возможности, которые 

4Составлено автором.
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Таблица 1

Внедрение распределенного реестра в процессы предотвращения коррупции

Возможности Риски и ограничения Направления развития

–– Создание прозрачной и подотчет-
ной системы, в которой информа-
ция может быть проверена

–– Данные, находящиеся в пределах 
распределенного реестра, могут быть 
подвергнуты кибератакам, а  также 
могут быть использованы в корыст-
ных целях сотрудниками, имеющими 
доступ к этим данным

–– Нет соответствующей нормативно- 
правовой базы, в том числе ин-
ститута, ответственного за функ-
ционирование распределенного 
реестра

–– Транзакции и документы хранятся 
в блоках распределенного реестра

–– Может использоваться для личной 
выгоды с применением криптовалюты

–– Применимость и возможность 
внедрения на практике ограни-
чена отсутствием необходимой 
цифровой инфраструктуры

–– Точное отслеживание движения 
денег и более точное определение 
лиц, причастных к коррупционным 
правонарушениям

–– Высокая стоимость финансирова-
ния реализации внедрения рас-
пределенного реестра на практике

Рис. 2. Возникновение коррупционного риска  
при проведении финансово-хозяйственных операций в экономике

 
 

Должностные лица 

Поставщики товаров и 
услуг Посредники 

Контрагент 

Коррупционный риск

 

Коррупционный риск 

Коррупционный риск

 

предоставляет технология распределенного ре-
естра в предотвращении и борьбе с коррупцией, 
риски и  ограничения, сопутствующие процессу 

внедрения на практике блокчейна, а также необ-
ходимые доработки институциональной сферы 
представлены в таблице 1 (cоставлено автором).
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Часто отмечается, что технология распреде
ленного реестра будет успешной в обществе с вы-
соким доверием к технологиям, поскольку блокчейн 
обеспечивает защищенные от несанкционирован-
ного доступа записи, которые коррупционеры не 
могут модифицировать или фальсифицировать; 
также, в дополнение к доверию технологии, должно 
быть доверие к тем, кто вводит записи в блокчейн. 
Это означает, что стимулы для хорошего поведе-
ния заключаются не только в преобразовательной 
природе блокчейна для целостности и прозрач-
ности, но и в государственных органах, учрежде-
ниях, отвечающих за соответствие информации 
действительности.

Заключение

В заключение отметим, что внедрение технологии 
распределенного реестра в практику предотвра-
щения и борьбы с коррупцией Правительством во 
многом зависит от политической воли (например, 

основанной на экономических прогнозах, кото-
рые обещают значительную экономическую отдачу 
в  виде дополнительных финансовых ресурсов, не-
задействованных в коррупционных правонаруше
ниях) в сочетании с цифровой инфраструктурой. Гар-
монизация нормативно-правовых стандартов для 
блокчейна является критическим вопросом, который 
может потребовать не только доработки законода-
тельства, но и активного участия крупного бизнеса, 
профессиональных ассоциаций и других отрасле-
вых ассоциаций. В тех случаях, когда экономические 
субъекты участвуют в широком масштабе, управле-
ние на основе блокчейна может не ограничиваться 
изолированными островками в  отрасли, которые 
можно легко обойти, не достигая требуемого резуль-
тата в предотвращении коррупции в обществе. Сле-
довательно, применение распределенного реестра 
на практике предполагает наличие согласованных 
усилий, когда участники коллективно принимают на 
себя обязательство постепенно внедрять технологию 
блокчейна, что даст синергетический эффект в пре-
дотвращении коррупционных правонарушений.
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