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Обзорная статья

INTERPARES TRUST AI: ВОПРОСЫ БЕЗОПАСНОСТИ ПРИМЕНЕНИЯ 
ИСКУССТВЕННОГО ИНТЕЛЛЕКТА В РАБОТЕ С ДОКУМЕНТАМИ

Представлен обзор публикаций участников проекта InterPARES Trust AI по вопросам применения 
технологий искусственного интеллекта в работе с документированной информацией. Рассматривают-
ся инструменты технологии искусственного интеллекта, такие как компьютерное зрение (computer 
vision), обработка естественного языка (natural language processing, NLP), технологии повышения 
конфиденциальности данных (privacy enhancing technologies, PETs), уязвимости больших языковых 
моделей (large language models, LLMs), применительно к проблеме обеспечения безопасности систем 
искусственного интеллекта при работе с документами. Делается вывод о необходимости формирова-
ния подходов к обеспечению безопасности применяемых систем искусственного интеллекта.

Ключевые слова: архивное дело, делопроизводство, зарубежный опыт, системы искусственного 
интеллекта.
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Review article

INTERPARES TRUST AI: SECURITY ISSUES IN USING ARTIFICIAL 
INTELLIGENCE IN DOCUMENTS OPERATING

An overview of publications by participants in the InterPARES Trust AI project on the application of 
artificial intelligence technologies in operating with documented information is presented. The artificial 
intelligence technology tools such as computer vision, natural language processing (NLP), privacy enhanc-
ing technologies (PETs), and vulnerabilities of large language models (LLMs) in relation to the problem of 
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ensuring the security of artificial intelligence systems when documents operating are considered. The need 
to develop approaches to ensuring the security of the applied artificial intelligence systems is highlighted.

Keywords: archiving, artificial intelligence systems, foreign experience, record keeping.
For citation: Belov I.I InterPARES Trust AI: security issues in using artificial intelligence in docu-

ments operating. Vestnik VNIIDAD = Herald of VNIIDAD. 2024;6:111–117. (In Russian).

В последние годы в России и за рубе-
жом специалистами уделяется особое 
внимание проблеме цифровой трансфор-
мации делопроизводства и архивного 
дела. Инновационные технологии, такие 
как искусственный интеллект, находят 
применение в текущей работе с докумен-
тами и архивной практике. В Российской 
Федерации такие тенденции наблюдаются 
в государственном и коммерческих секто-
рах, что свидетельствует о понимании по-
тенциала применения таких технологий.

На данном этапе функционал систем 
электронного документооборота в России 
уже претерпевает изменения посредством 
использования искусственного интеллекта. 
Российская ИТ-компания Directum разра-
ботала систему Directum RX1, в которой 
реализованы функции по распознаванию 
текстов документов, автоматической клас-
сификации документов, автоматическому 
определению ответственных лиц и выне-
сению резолюций, формированию текстов 
документов по предварительному запросу 
пользователя и др. Система способна улуч-
шать полученные результаты на основе ма-
шинного обучения (machine learning, ML). 
Эта система внесена в Реестр отечествен-
ного программного обеспечения и является 
первым программным продуктом в области 
электронного документооборота с помет-

1 Directum RX: Интеллектуальная система циф-
ровизации процессов и документов для круп-
ных, средних организаций и государственных 
органов // Directum, 2024. URL: https://www.
directum.ru/products/directum (дата обраще-
ния: 20.11.2024).

кой «относится к сфере искусственного 
интеллекта»2. Деятельность отечественных 
архивов также трансформируется с помо-
щью искусственного интеллекта. Такие про-
екты реализуются в Государственном архи-
ве Российской Федерации (ГА РФ). Ярким 
примером является семантическая поиско-
вая система НИКА (https://garf-nika.ru), 
которая использует отечественную языко-
вую модель и осуществляет интеллектуаль-
ный или семантический поиск по запросам 
пользователей в рамках архивных данных, 
хранящихся в ГА РФ3.

Использование технологий искусствен-
ного интеллекта в работе с документами, 
которые содержат конфиденциальную 
информацию, требует соблюдения опре-
деленных требований и мер защиты ввиду 
возможных утечек таких данных либо слу-
чайного раскрытия информации и соответ-
ствующих последствий. Применительно 
к области делопроизводства и архивного 
дела, системы обрабатывают данные, кото-
рые содержатся в документах, в том числе 
ограниченного доступа, в связи с чем необ-
ходимо выработать современные подходы 
к защите информации и обеспечению ее 

2 Система Directum // Реестр Российского 
программного обеспечения. URL: https://
reestr.digital.gov.ru/reestr/305849/?sphrase_
id=3102679 (дата обращения: 20.11.2024).
3 Справка проекта Семантическая поисковая 
система НИКА. URL: https://garf-nika.ru/%D
0%A1%D0%9F%D0%A1_%D0%9D%D0%98%
D0%9A%D0%90/Docs.html (дата обращения: 
20.11.2024).

https://www.directum.ru/products/directum
https://www.directum.ru/products/directum
https://reestr.digital.gov.ru/reestr/305849/?sphrase_id=3102679
https://reestr.digital.gov.ru/reestr/305849/?sphrase_id=3102679
https://reestr.digital.gov.ru/reestr/305849/?sphrase_id=3102679
https://garf-nika.ru/%D0%A1%D0%9F%D0%A1_%D0%9D%D0%98%D0%9A%D0%90/Docs.html
https://garf-nika.ru/%D0%A1%D0%9F%D0%A1_%D0%9D%D0%98%D0%9A%D0%90/Docs.html
https://garf-nika.ru/%D0%A1%D0%9F%D0%A1_%D0%9D%D0%98%D0%9A%D0%90/Docs.html
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конфиденциальности при использовании 
искусственного интеллекта.

В отечественной практике тема обес-
печения безопасности и защиты инфор-
мации при применении искусственного 
интеллекта в работе с документами пока 
недостаточно изучена и не получила ши-
рокого освещения. Оказать содействие 
в решении этой проблемы может анализ 
зарубежной теории и практики цифровой 
трансформации управления документами 
с применением искусственного интеллекта 
на примере изучения деятельности иссле-
довательского проекта InterPARES Trust 
AI (2021–2026) (далее – проект) [1].

Международный проект «Междуна
родное исследование аутентичности до-
кументов постоянного срока хранения в 
электронных системах» (The International 
Research on Permanent Authentic Records 
in Electronic Systems – InterPARES Project) 
осуществляется с 1999 года и объединяет 
ученых и специалистов в области управле-
ния документами, которыми разрабатыва-
ются основы для долгосрочного хранения 
документов, созданных в информационных 
системах4. На протяжении своего сущест-
вования проект проходил несколько фаз, в 
течение которых специалистами изучались 
определенные аспекты работы с электрон-
ными документами и соответствующие 
технологии. С 2021 года проект перешел в 
очередную новую фазу – InterPARES Trust 
AI, целью которой является исследование 
практических разработок искусственного 

4 The International Research on Permanent 
Authentic Records in Electronic Systems - 
InterPARES Project: official website [Официаль-
ный сайт Международного проекта «Междуна-
родное исследование аутентичности документов 
постоянного срока хранения в электронных сис-
темах»]. URL: http://www.interpares.org/index.
htm (дата обращения: 20.11.2024).

интеллекта и создание методологической 
базы для внедрения технологий искусствен-
ного интеллекта в работе с электронными 
документами с учетом возможных преиму-
ществ и рисков [1]. Окончание текущего 
этапа проекта запланировано на 2026 год. 

В рамках проекта реализуется исследо-
вание RA02 «Тематическое исследование 
по извлечению и идентификации докумен-
тов, содержащих персональные данные и 
конфиденциальные данные личного харак-
тера, для долгосрочного хранения» (Case 
study on extraction and identification of 
records containing personal data and sensitive 
personal data for long term preservation)5, 
основной задачей которого является разра-
ботка алгоритма распознавания и извлече-
ния неструктурированной конфиденциаль-
ной информации, содержащей персональ-
ные данные, в оцифрованных документах 
путем применения методов искусственного 
интеллекта, в частности, алгоритмов ма-
шинного обучения. Персональную иден-
тифицируемую информацию (personally 
identifiable information, PII), коммерческую 
информацию, финансовые и медицинские 
данные, которые содержатся в докумен-
тах, в исследовании называют конфиден-
циальными (чувствительными) данными 
(sensitive data).

Результаты данного направления ис-
следования обсуждаются в том числе в 
опубликованном InterPARES Trust AI 
специальном информационном сборнике 
«Искусственный интеллект и докумен-
тальное наследие» (“Artificial intelligence 
and documentary heritage”) [2].

5 Research studies. Abstracts – Project list by title 
[Научные исследования. Рефераты – Список 
проектов]. InterPARES  Trust. URL: https://
interparestrustai.org/trust/about_research/
studies (дата обращения: 20.11.2024).

http://www.interpares.org/index.htm
http://www.interpares.org/index.htm
https://interparestrustai.org/trust/about_research/studies
https://interparestrustai.org/trust/about_research/studies
https://interparestrustai.org/trust/about_research/studies
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Проблему обеспечения безопасности в 
процессе применения искусственного ин-
теллекта в работе с документами, содержа-
щими информацию ограниченного досту-
па, в рамках проекта обсуждают В.Л. Лемье 
(V.L. Lemieux) и Д. Вернер ( J. Werner) в ста-
тье «Защита конфиденциальной информа-
ции, содержащейся в электронных докумен-
тах: потенциал технологий, повышающих 
уровень конфиденциальности данных» 
(“Protecting privacy in digital records: the 
potential of privacy-enhancing technologies”) 
[3], а также Г. Бхатия (G. Bhatia), М.Б. Нагуди 
(M. Nagoudi), Х. Чавушоглу (H. Cavusoglu), 
М. Абдул-Магид (M. Abdul-Mageed) в ста-
тье «FinTral: Семейство многофункцио-
нальных финансовых больших языковых 
моделей уровня GPT-4» (“A Family of GPT-
4 level multimodal financial large language 
models”) [4].

Исходя из этого, можно сказать, что за-
щита данных в системах искусственного 
интеллекта и обработка искусственными 
интеллектом конфиденциальной инфор-
мации, которая содержится в документах, 
для обучения моделей и дальнейшего непо-
средственного выполнения задач системами 
искусственного интеллекта и, как следствие, 
преобразование практики работы с доку-
ментами являются актуальными задачами. 

Этому вопросу также посвящены ста-
тьи А. Алькобы (A. Alcoba), П.  Хоманн 
(P. Hohmann) и Д. Судермана ( J. Suderman) 
«Сбор данных в архивах для защиты ин-
формации» (“Datafying archives for privacy 
protection”) [5], В.Л. Лемье (V.L. Lemieux) 
«Балансирование: навигация по сгенери-
рованным искусственным интеллектом 
связям, конфиденциальность и доступ-
ность архивной информации» (“Balancing 
act: navigating the nexus of AI, privacy, and 
accessibility in archives”) [6], но он требует 
более детального рассмотрения.

На сегодняшний день во многих странах 
действуют законодательные нормы, касаю-
щиеся обеспечения конфиденциальности 
информации. По мнению специалистов  – 
участников InterPARES, ввиду передачи 
большого количества документов, содержа-
щих информацию ограниченного доступа, 
в архивные учреждения и отсутствия эф-
фективных инструментов для их быстрой 
обработки архивистам часто приходится 
полностью закрывать доступ к такой доку-
ментации [5]. Решением является приме-
нение технологий компьютерного зрения 
(computer vision) и обработки естественно-
го языка (natural language processing, NLP), 
которые позволяют определять и класси-
фицировать элементы таких документов с 
целью идентификации наиболее конфиден-
циальной (чувствительной) информации и 
предпринимать дальнейшие соответствую-
щие меры по их защите. В качестве примера 
специалисты приводят результаты исполь-
зования инструмента Microsoft Presidio6, 
который автоматически распознает конфи-
денциальные (чувствительные) данные в до-
кументах, такие как имена, адреса, контакт-
ная информация и др. Авторы указывают, 
что программа неспособна в полной мере 
считывать контекст, особенно примени-
тельно к фрагментам исторических писем 
или дневников, так как конфиденциальная 
(чувствительная) информация в них скрыта 
в нестандартных формулировках или мета-
форах. Для более точного распознавания 
необходима разработка специальных моде-
лей, которые способны идентифицировать 

6 PII entities supported by Presidio. Presidio: 
Data Protection and De-identification SDK [PII-
объекты, поддерживаемые Presidio. Presidio: 
SDK для защиты данных и деидентификации] / 
Microsoft Presidio. URL: https://microsoft.
github.io/presidio/supported_entities/ (дата 
обращения: 20.11.2024).

https://microsoft.github.io/presidio/supported_entities/
https://microsoft.github.io/presidio/supported_entities/
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сложную контекстную информацию в ар-
хивных документах.

Для обучения моделей искусственного 
интеллекта и их последующей эксплуата-
ции в работе с архивными документами 
предлагается использовать технологии 
повышения конфиденциальности данных 
(privacy-enhancing technologies, PETs), к 
которым относятся [3]:

•	 обезличивание данных, т.е. обработка 
данных с удалением персональных иденти-
фикаторов;

•	 шифрование данных для их совмест-
ного анализа несколькими субъектами;

•	 создание синтетических данных, кото-
рые схожи с оригинальными, но не содер-
жат реальных персональных данных.

По мнению специалистов проекта, при-
менение этих технологий может помочь 
найти своего рода баланс между защитой 
конфиденциальных данных и обеспечени-
ем доступности информации для общест-
венного пользования. Одним из перспек-
тивных направлений использования PETs 
является так называемое «федеративное 
обучение» (federated learning) – обучение 
моделей искусственного интеллекта без 
передачи данных в централизованное хра-
нилище [3]. Также к таким направлениям 
относятся интеграция с облачными храни-
лищами и разработка алгоритмов обезли-
чивания данных при загрузке документов 
в информационные системы с публичным 
доступом в режиме реального времени.

В публикациях обращается внимание, 
что применение больших языковых моде-
лей (large language models, LLMs), таких как 
ChatGPT, может также ускорить иденти-
фикацию конфиденциальных (чувствитель-
ных) данных в документах. Но их исполь-
зование может привести к утечкам конфи-
денциальной информации, особенно в об-
лачной среде. Одним из решений является 

тренировка собственных моделей, что явля-
ется затратным и трудоемким процессом, а 
также их локальное размещение на серверах 
организаций. Данный подход реализова-
ли сотрудники Университета Британской 
Колумбии, которыми была обучена большая 
языковая модель FinTral, предназначенная 
для обработки финансовой документации и 
способная идентифицировать в них конфи-
денциальные (чувствительные) данные [4].

Описанный выше опыт также свиде-
тельствует о важности формирования и 
сохранения «параданных», т.е. данных 
о том, каким образом алгоритмы искус-
ственного интеллекта разрабатываются, 
обучаются и используются [7]. К ним 
относятся данные о параметрах модели, 
контексте ее использования и обучающие 
данные. Хранение параданных позволяет 
повысить подотчетность систем искусст-
венного интеллекта и прозрачность алго-
ритмов, а также предотвращать ошибки, 
возникающие при их применении в рабо-
те с документированной информацией. 
Участниками InterPARES  Trust  AI предла-
гается выработка архивистами совместно 
с техническими специалистами стандарт-
ного механизма формирования и хранения 
параданных документных процессов.

Так как технологии искусственного ин-
теллекта находят все большее применение 
в отечественной практике работы с доку-
ментами, то перечисленные выше аспек-
ты являются актуальными в Российской 
Федерации и требуют внимания специ-
алистов. Введение экспериментального 
правового режима по установлению спе-
циального регулирования в целях созда-
ния необходимых условий для разработки 
и внедрения технологий искусственного 
интеллекта на территории города Москвы 
позволило в определенной степени решить 
проблемы обработки искусственным ин-
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теллектом обезличенных персональных 
данных, содержащихся в документах, на 
некоторое время7. Это способствует об-
легченному тестированию и внедрению 
технологий искусственного интеллекта 
во всех сферах деятельности. В дальней-
шем необходимо установление постоян-

ных правовых механизмов регулирования 
взаимодействия систем искусственного 
интеллекта с конфиденциальными (чувст-
вительными) данными и информацией ог-
раниченного доступа, а также дальнейшая 
разработка требований безопасности к 
системам.
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