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Аннотация. Описана модель риска многомерных стохастических систем. Она
основана на гипотезе, состоящей в том, что риск характеризуется вероятност-
ными свойствами компонент системы, в качестве которых используют факторы
риска. Исследован случай гауссовских стохастических систем. Модель монито-
ринга риска позволяет оценивать текущий риск системы и вклад в него всех ее
компонент. Модели управления риском представляют собой оптимизационные
задачи. В качестве целевых функций могут использоваться условный минимум
риска и достижение им заданного уровня при минимальных изменениях веро-
ятностных характеристик системы.
Ключевые слова: модель; риск; стохастическая система; случайный вектор; нор-
мальное распределение; мониторинг; оптимизация

Введение

Исследование безопасности сложных систем опирается на теорию риска. В широком
смысле под риском понимают возможную опасность какого-либо неблагоприятного ис-
хода. Реальные системы, как правило, являются многомерными, их функционирование
во многом носит стохастический характер, у них часто можно выделить десятки раз-
личных факторов риска [1]. При решении задачи управления риском необходимо опи-
раться на модель риска. Обычно моделирование риска сводится к выделению опасных
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исходов, количественному заданию последствий от их наступления и оцениванию веро-
ятностей этих исходов [2]. Для относительно простых объектов, когда можно априори
указать все опасные исходы при наличии статистической информации или экспертных
оценок о шансах их появления в целом, данный подход дает приемлемые на практи-
ке результаты. Однако для многих сложных систем, например в экономике, обществе,
здравоохранении и др., выделить все эти опасные исходы не представляется возмож-
ным.

В [3] предложен подход к моделированию риска, согласно которому стохастическую
систему представляют в виде случайного вектора с взаимно коррелированными компо-
нентами, а в качестве управляющих переменных используют его числовые характери-
стики. Целью статьи является описание модели мониторинга и управления риском на
основе данного подхода на примере гауссовской стохастической системы.

1. Модель анализа риска

Представим состояние сложной системы в виде некоторой многомерной стохастиче-
ской системы. Выделим в этой системе факторы риска X1, X2, ... , Xm. В результате
получим представление системы в виде случайного вектора X = (X1, X2, ..., Xm) с
некоторой плотностью вероятности px(x).

Вместо выделения конкретных опасных ситуаций будем задавать геометрические об-
ласти неблагоприятных исходов. Они могут выглядеть произвольным образом в зависи-
мости от конкретной задачи и определяются на основе имеющейся априорной информа-
ции. Для определенности опишем предлагаемый подход на примере распространенной
концепции опасных состояний как больших и маловероятных отклонений случайной
величины. Тогда опасными ситуациями будем считать большие и маловероятные от-
клонения выборочных значений xij любой из компонент Xj относительно наилучших
в смысле безопасности значениях θj, j = 1, 2, . . . , m. Если априорная информация
о значениях θj отсутствует, то считаем, что они равны математическим ожиданиям
µj = M [Xj] случайных величин Xj, то есть θj = µj, j = 1, 2, . . . , m. Тогда вероят-
ность неблагоприятного исхода для каждой из компонент Xj определим как

P (Dj) = P (Xj ∈ Dj) = P (Xj /∈ D̄j), D̄j = {x : d−j < x < d+j },
где d−j , d+j – заданные левая и правая границы допустимых значений ( d−j < d+j ), то
есть область благоприятных исходов ограничена диапазоном (d−j ; d

+
j ).

Введем нижний b−j и верхний b+j пороговые уровни допустимых отклонений отно-
сительно значений θj как b−j = θj −d−j , b+j = d+j − θj, при этом область благоприятных
исходов D̄j для каждой компоненты Xj описывается диапазоном (θj − b−j ; θj + b+j ).

Если задана только правая граница d+j допустимых значений, то считаем d−j = −∞
и D̄j = {x : x < d+j } = {x : x < θj + b+j }, при только определенной левой границе d−j
имеем d+j = +∞ и D̄j = {x : x > d−j } = {x : x > θj − b−j }. Выражение d−j = −∞
( d+j = +∞ ) означает, что значения фактора риска Xj менее (более) θj являются
такими же безопасными, как и Xj(θj).

Теперь необходимо описать многомерную область опасных ситуаций D, учтя взаим-
ное влияние компонент на появление неблагоприятных исходов. Она равна D = Rm\D̄,
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где D̄ – область допустимых значений факторов риска. Опишем область D̄. Это можно
сделать различными способами. Наиболее оправданным с геометрической точки зрения
представляется задать ее в виде внутренней области m-осного эллипсоида

D̄ =

{
x = (x1, x2, . . . , xm) :

m∑
j=1

(xj − θ′j)
2

b2j
< 1

}
с центром в точке θ′ = (θ′1, θ

′
2, ... , θ

′
m), причем для любого j = 1, 2, . . . ,m

θ′j =

{
θj, d−j = −∞ ∨ d+j = +∞,
(d−j +d+j )

2
, d−j > −∞ ∧ d+j < +∞,

bj =


(b−j +b+j )

2
, d−j > −∞ ∧ d+j < +∞,

b−j , d+j = +∞,

b+j , d−j = −∞.

Тогда для случайного вектора X вероятность неблагоприятного исхода будет равна

P (D) = P (X ∈ D), D =

{
x = (x1, x2, . . . , xm) :

m∑
j=1

(xj − θ′j)
2

b2j
≥ 1

}
. (1)

Область D в (1) представляет собой внешнюю область m-осного эллипсоида, у ко-
торого полуоси по каждой из координат равны bj соответственно. Очевидно, когда
исход не лежит на одной из осей, то событие (X ∈ D) может реализоваться и при
отсутствии рисковых отклонений по всем компонентам (возможны ситуации X ∈ D и
∀ j Xj /∈ Dj ). Задав функцию последствий от опасных ситуаций (функцию риска) в
виде g(x), получим модель для количественной оценки уровня риска

r(X) =

∫
Rm

g(x)pX(x)dx. (2)

Если в (2) принять g(x) = 1 ∀x ∈ D и g(x) = 0 ∀x /∈ D, то r(X) = P (X ∈ D), то
есть уровень риска будет равен вероятности неблагоприятного исхода. На ранней ста-
дии исследования системы сложно достаточно точно описать функцию g(x), поэтому
формула (2) становится оценкой P(D) и является удобным начальным приближением
модели риска.

Для задания функции g(x) требуется количественная оценка последствий для ис-
следуемой системы в зависимости от значений факторов риска. Это требует проведения
отдельного исследования. Предложим вариант задания функции риска.

1. Считаем, что функция g(x) является неотрицательной и непрерывной всюду на
Rm, причем g(θ′) = 0.

2. Считаем, что ∀z ∈ Rm и ∀α > 1 g(θ′ + αz) ≥ g(θ′ + z), то есть функция g(x) не
убывает по любому направлению из точки θ′.

3. Считаем, что по каждому фактору риска есть информация хотя бы об одном
из предельных значениях: D−

j левее θj и D+
j правее θj, при достижении кото-

рых последствия становятся практически неуправляемыми или необратимыми. Если
d−j = −∞ ( d+j = +∞ ), то считаем, что D−

j = −∞ (D+
j = +∞ ).
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4. ∀D−
j > −∞ g(θ′1, ... , D

−
j , ... , θ′m) = 1 и ∀D+

j < +∞ g(θ′1, ... , D
+
j , ... , θ′m) = 1.

Тогда функцию риска можно задать, например, как

g(x) =
m∑
j=1

αj(xj − θ′j)
2, (3)

или

g(x) =


m∑
j=1

αj(xj − θ′j)
2, x ∈ D,

0, x ∈ D̄,
(4)

где αj = 1/(D−
j − θ′j)

2, ∀xj < θ′j и αj = 1/(D+
j − θ′j)

2, ∀xj ≥ θ′j.

Очевидно, что если D−
j = −∞ и xj < θ′j или D+

j = +∞ и xj ≥ θ′j, то αj = 0.

В задачах мониторинга риска, наряду с оценкой уровня риска r(X) по всем факто-
рам риска X1, X2, ... , Xm многомерной системы, целесообразно оценить вклад каждого
фактора в суммарный риск. Введем случайный вектор X−

k = (X1, ..., Xk−1, Xk+1, ..., Xm).

Тогда абсолютное и относительное изменение риска многомерной системы за счет до-
бавления фактора Xk равно

∆r(Xk) = r(X)− r(X−
k ), δr(Xk) = ∆r(Xk)/r(X−

k ). (5)

Отметим, что наряду с вкладом в общий риск одного фактора формулы (1)–(5) позво-
ляют оценивать влияние и группы факторов.

Мониторинг риска на основе модели (1)–(5) заключается в последовательном оцени-
вании во времени фактических значений величин r(X), ∆r(Xk), δr(Xk), j = 1, 2, . . . ,m,

а также динамики их изменения.

2. Модели управления риском в гауссовских системах

Рассмотрим наиболее распространенный случай, когда X имеет совместное нормаль-
ное распределение с плотностью вероятности

px(x) =
1√

(2π)m |Σ|
exp

{
−1

2
(x − a)TΣ−1(x − a)

}
,

где a = (a1, a2, .., am)
T – вектор математических ожиданий, Σ = {σij}m×m – ковариа-

ционная матрица, σii = σ2
i – дисперсия.

Использование гауссовского случайного вектора опирается на центральную предель-
ную теорему [4]. Следует отметить, что данное упрощение не столь критично, и если
есть какие-либо основания считать, что плотности вероятностей компонент вектора X
имеют «более вытянутые хвосты», то это можно скорректировать за счет соответству-
ющего задания функции g(x).

Суть управления риском гауссовской системой состоит в следующем. Задав функ-
цию последствий от опасных ситуаций g(x) и введя ограничения на допустимые значе-
ния элементов ковариационной матрицы G(Σ) и средних значений компонент системы
H(a), сформулируем задачу минимизации риска с переменными Σ, a
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{
r(Σ, a) =

∫
Rm

g(x)px(x)dx → min
Σ,a

,

Σ ∈ G(Σ), a ∈ H(a).
(6)

Задача (6) является задачей нелинейного программирования. Ее можно решить раз-
ными методами. Одним из них является метод барьерных функций (внутренних штраф-
ных функций) [5]. Его основная идея состоит в преобразовании задачи поиска условного
экстремума к последовательности задач нахождения безусловного экстремума вспомо-
гательной функции F (X, bk) = r(Σ, a) + P (Σ, a, bk), где P (Σ, a, bk) – штрафная функ-
ция, bk – параметр штрафа.

Управление многомерным риском в виде задачи условной минимизации (6) может
приводить к мало реализуемым на практике решениям. В таких случаях решается за-
дача достижения требуемого значения риска при минимальном изменении числовых
характеристик случайного вектора X0{ ∑m

j=1

∑m
k=j(σjk − σ0

jk)
2 +

∑m
i=1(ai − a0i )

2 → min
a,Σ

,

r(X) = r∗, Σ ∈ G(Σ), a ∈ H(a).

Заключение

1. Предложен новый подход к риск-анализу сложных систем. В его основе лежит
моделирование системы в виде многомерной случайной величины, компоненты которой
являются факторами риска.

2. Рассмотрены два варианта анализа риска. В первом случае оценивается веро-
ятность опасных состояний системы, а во втором – непосредственно риск на основе
введенной функции риска.

3. Для гауссовских стохастических систем предложены модели управления риском
на основе его минимизации или достижения заданного уровня, используя в качестве
управляющих переменных числовые характеристики случайного вектора – вектор ма-
тематических ожиданий и ковариационную матрицу.
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Abstract. The risk model of multidimensional stochastic systems is described. It is
based on the hypothesis that the risk is characterized by probabilistic properties of
components of multidimensional stochastic system which are used as risk factors.
The case of the Gaussian stochastic systems is investigated. The model of risk
monitoring allows to estimate the current risk of system and the contribution of
all its components. Models of risk management are optimizing tasks. As the target
functions the conditional minimum of risk and achievement of the given level by it
can be used at minimum changes of probabilistic characteristics of the system.
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