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Воеводин В.А. Модель оценки функциональной устойчивости элементов 

информационной инфраструктуры для условий воздействия множества 

компьютерных атак. 

Аннотация. Приводятся сведения о новом подходе к приложению методов теории 

полумарковских процессов для решения прикладной задачи по оцениванию 
функциональной устойчивости элементов, входящих в состав информационной 

инфраструктуры, функционирующей в условиях воздействия множества компьютерных 

атак. Задача оценивания функциональной устойчивости сводится к задаче поиска 
функции живучести исследуемого элемента и определению ее экстремальных значений. 

Обосновывается актуальность исследования. В основе обоснования лежит 

предположение о том, что количественные методы исследования устойчивости 
технических систем, которыми оперирует теория надежности, не всегда могут быть 

применены для оценки живучести. Уточняются понятия «устойчивость» и 

«компьютерная атака». Формулируются вербальная и формальная постановки задач 
исследования. Новизна полученных результатов заключается в применении известных 

методов для решения практически значимой задачи в новой постановке с учетом 
ограничения на ресурс, выделенный для поддержания живучести исследуемого 

элемента, при условии принятия произвольных законов распределения случайных 

времен реализации компьютерных атак и времен восстановления функционала элемента. 
Приводятся рекомендации по формированию исходных данных, содержание 

укрупненных этапов моделирования и тестовый пример для демонстрации 

работоспособности модели. Приводятся результаты тестового моделирования в виде 
графиков функции живучести. Полученное приложение может быть использовано на 

практике для построения функции живучести при реализации до трех компьютерных 

атак, а также как инструмент для оценивания достоверности аналогичных 
статистических моделей. Ограничение объясняется прогрессивным возрастанием 

размерности аналитической модели и снижением возможности её содержательной 

интерпретации.  
Ключевые слова: информационная инфраструктура, элемент информационной 

инфраструктуры, функциональная устойчивость, функция живучести, компьютерная 

атака, аудит информационной безопасности, полумарковские процессы, угрозы 
информационной безопасности. 

 

1. Введение. Отношения в области обеспечения устойчивости 

функционирования информационной инфраструктуры (ИИ) в условиях 

компьютерных атак регулируются федеральными законами: 

а) от 27.07.2006 № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации» б) от 26.07.2017 № 187-ФЗ 

«О безопасности критической информационной инфраструктуры 

Российской Федерации» и сопутствующими им подзаконными актами. 
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Сведения о динамике компьютерных атак, которые сопровождают эти 

отношения, приведены в [1 – 3]. Эффективное регулирование таких 

отношений возможно, если органы управления обладают 

инструментом, позволяющим своевременно и достоверно оценить 

устойчивость функционирования соответствующей ИИ. 

Такой инструмент может быть востребован: 

1. Лицами, управляющими программой аудита 

информационной безопасности (ИБ), при разработке программы 

и методик аудита. 

2. Органами управления ИБ при обеспечении устойчивости 

функционирования ИИ в условиях КА для: 

а. выработки требований к устойчивости при 

взаимодействии с заказчиком; 

б. прогнозирования обстановки, которая может 

сложиться в условиях воздействия угроз ИБ; 

в. оценки эффективности системы восстановления 

функциональности ИИ; 

г. обоснования решения при подготовке предложений 

по бюджетированию мер обеспечения ИБ. 

3. Лицами, осуществляющими оценивание рисков ИБ с целью 

обоснования страховых тарифов (в перспективе). 

Официального определения понятия «устойчивость» 

применительно к ИИ в нормативных правовых актах не приводится, 

поэтому за основу взято адаптированное определение, приведенное 

в [4]. Таким образом, под функциональной устойчивостью ИИ 

(«функциональная устойчивость») понимается ее способность 

сохранять либо своевременно восстанавливать требуемую 

функциональность в различных условиях обстановки. 

Также уточнено понятие «компьютерная атака» (КА) – 

воздействие угроз нарушения информационной безопасности на 

элементы информационной инфраструктуры объекта информатизации, 

направленное на уничтожение, раскрытие, изменение, блокирование, 

кражу, получение несанкционированного доступа к информации. 

Целью КА могут быть элементы различной природы, например 

технические средства, программные средства, человек, группы людей, 

которые в результате успешной атаки теряют требуемый функционал. 

Поэтому это понятие несколько шире по объему, чем приведенное 

в федеральном законе от 26.07.2017 г. № 187-ФЗ «О безопасности 

критической информационной инфраструктуры Российской 

Федерации», ст. 2, п. 4. 
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Для оценивания функциональной устойчивости ИИ в целом 

требуются исходные данные, содержащие оценки устойчивости 

функционала отдельных элементов, входящих в состав ИИ. Отдельные 

элементы ИИ (Элементы) рассматриваются без учета их внутренней 

структуры, физической природы и места в составе ИИ. 

Для штатных условий имеется потенциальная возможность 

добыть репрезентативную статистику частных показателей 

устойчивости, что позволяет использовать для оценивания 

устойчивости Элементов количественные методы теории надежности. 

Другими словами, случайные явления, сопровождающие процесс 

применения, носят стохастическую неопределенность, что позволяет 

использовать асимптотические оценки соответствующих показателей. 

Зная оценки устойчивости отдельных Элементов в штатных условиях 

применения, представляется возможным оценить для этих же условий 

функциональную устойчивость ИИ в целом. Результаты 

фундаментальных исследований в области теории надежности 

сложных технических систем приведены в [5, 6]. Приложению 

методов теории надежности для оценки устойчивости технических 

систем, функционирующих в штатных условиях, посвящены 

публикации российских и зарубежных исследователей [7 – 13]. Таким 

образом, результаты ретроспективного анализа имеющейся 

литературы позволяют утверждать, что сегодня имеется достаточный 

научный задел для решения задачи оценивания функциональной 

устойчивости элементов ИИ для штатных условий ее применения. 

Для условий нештатного применения репрезентативная 

статистика отсутствует в принципе, что порождает ряд особенностей 

при оценке функциональной устойчивости ИИ. Такая ситуация 

связана, прежде всего, с тем, что сами нештатные условия порождены 

воздействием угроз ИБ. Воздействия угроз можно позиционировать 

как редкие явления, их длительность непредсказуема, сама обстановка 

при нештатных условиях весьма нестабильна, а неопределенность 

часто носит поведенческий характер. В этих условиях процессы 

исследуемых событий нельзя принять ни стационарными, 

ни эргодическими, ни стохастическими. Названные особенности не 

позволяют в полной мере применить классические методы 

математической статистики и теории вероятностей. Для решения 

задачи требуется разработка специальных методов оценки 

функциональной устойчивости с учетом вышеназванных 

особенностей. Разработке специальных подходов к определению 

функциональной устойчивости случайных явлений нестохастической 

природы для оценивания устойчивости критической инфраструктуры 
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посвящены публикации [14 – 33]. Однако в названных публикациях 

при моделировании не учитываются ограничения на ресурс, который 

имеется для восстановления функциональности Элемента. 

2. Постановка задачи. Пусть задана некая ИИ объекта 

информатизации, содержащая семейство взаимоувязанных Элементов. 

Информационная инфраструктура, в состав которой входят отдельные 

Элементы, подвергается КА. На этапе проектирования ИИ для каждого 

из Элементов были реализованы специальные меры, обеспечивающие 

некую их защищенность от КА. Более того, в ставе ИИ имеется 

система восстановления ее функционала, обладающая неким 

производственным потенциалом (ресурсом). Система восстановления 

реагирует на поражение ИИ посредством восстановления пораженных 

Элементов, в результате чего восстанавливается ее функционал. При 

этом расходуется соответствующий ресурс системы восстановления. 

Допущение. Для решения задачи принято допущение, суть 

которого заключается в том, что функция устойчивости Элемента на 

заданном интервале времени (0, T] реализации КА представляется 

в виде композиции двух независимых функционалов. Эта композиция 

имеет вид: 

 

( ) ( ) ( )ОГ, , , , , , , , , , ,t u T K t u T t      = P P  (1) 

 

где (t, u, T, , , P) – функция устойчивости Элемента; 

 t – временной параметр оценки функции устойчивости; 

 u – показатель безотказности и восстанавливаемости Элемента 

в штатных условиях применения, u = {Tн, Tв}, где Tн – средняя 

наработка на отказ Элемента в штатных условиях; Tв – среднее время 

восстановления работоспособности Элемента. Значения частных 

показателей возможно получить на основе обработки 

соответствующих статистических данных, полученных в штатных 

условиях применения или из эксплуатационной документации; 

 T – период времени от начала до окончания воздействий КА; 

  = {F, n, T} – характеристика КА, где F – совокупность функций 

распределения случайных интервалов времени i до очередной i-й КА, 

F = {Fi(t)}, где Fi(t) – функция распределения случайного i интервала 

времени до i-й КА, i = 1, 2, …, n, n – количество КА, T – момент 

времени окончания воздействий угроз информационной безопасности 

(КА); 

  – частный показатель живучести Элемента, характеризующий 

его способность восстанавливать нарушенный в результате успешных 
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КА функционал,  = {Tв, G}, где Tв ={
н

вi , 
в

вi } – совокупность 

нижнего и верхнего интервалов времени восстановления функционала; 

 G – совокупность функций распределения случайных интервалов 

времени восстановления функционала Элемента после i-й КА, 

G = {Gi(t)}, i = 1, …, n, n – число КА, 
н

вi – оценка нижнего интервала 

восстановления функционала после i-й КА, 
в

вi  – оценка верхнего 

интервала восстановления функционала после i-й КА. Оценка 

параметров {
н

вi , 
в

вi } осуществляется либо с помощью экспертных 

методов, либо в результате соответствующих учений, деловых игр или 

специальных исследований [34, 35]; 

 P – совокупность частных показателей живучести Элемента, 

характеризующая его защищенность, т.е. способность сохранять 

требуемый функционал в результате отражения КА. В качестве такого 

показателя принята совокупность вероятностей поражения Элемента 

при отражении КА, P = {pi}, где pi – вероятность поражения Элемента 

при i-й КА, i = 1, … n, n – число КА. Оценка вероятностей pi 

осуществляется либо с помощью экспертных методов, либо 

добывается в результате соответствующих учений, деловых игр или 

статистического моделирования; 

 KОГ(u, t) = KГ(u) P(t, T) – нестационарный коэффициент 

оперативной готовности Элемента, определяемый вероятностью его 

безотказной работы в течение времени реализации КА и устранения ее 

последствий, T = (0, T], где KГ(u) – коэффициент готовности 

Элемента, рассчитанный для штатных условий его применения, 

P(t, T) – вероятность безотказной работы Элемента в течение периода 

времени T; 

 (t, , , P) – функция живучести Элемента в условиях КА. 

Для большинства практических случаев значение КОГ(u) 

на периоде времени T очень близко к единице, а значение функции 

живучести на этом же периоде неизмеримо меньше 

(t, , , P ) << КОГ(u) [17]. С учетом этого утверждения формулу (1) 

можно привести к виду: 

 

(t, , , u, P)  (t, , , P), 

 

т.е. функция устойчивости Элемента, для условий КА, может быть 

приближенно заменена функцией живучести. 

В качестве показателей, характеризующих функцию живучести, 

предлагается использовать показатели, характеризующие 
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экстремальные значения функции живучести, не зависящие 

от времени. Например, такими показателями могут быть:  

а. наименьшее значение функции живучести Элемента 

на заданном интервале времени (0, T], 
( 

( )
0,

min , , ,m
t T

t   


= P ; 

б. среднее значение функции живучести Элемента 

на заданном интервале времени (0, T]: ( )c

0

1
, , ,

T

t dt
T

   =  P ; 

в. коэффициент живучести Элемента, характеризующий 

вероятность состояния «функционален» в любой произвольный 

момент времени t(0, T]: ( )lim , , , ,
t T
n N

k t   
→
→

= P где T – 

прогнозируемый максимальный момент времени реализации 

множества КА, который определяется с помощью экспертных 

методов; N – максимальное прогнозируемое число КА в составе 

множества, которое также определяется с помощью экспертных 

методов. 

Ранее автором исследовалась возможность решения подобной 

задачи с помощью статистического моделирования методом Монте-

Карло. Были получены положительные результаты, авторский подход 

к моделированию приведен в [32, 33]. При этом исходные данные для 

моделирования добывались экспертными методами. Кроме экспертных 

методов источником исходных данных могут быть результаты учений, 

деловых игр или специальные методы исследований [34]. Применение 

методов статистического моделирования весьма ресурсоемко с точки 

зрения времени. Время моделирования может быть сравнимо 

с периодом КА, что отрицательно сказывается на своевременности 

оценки, которая просто может потерять свою актуальность. Также 

проблемным является вопрос оценки достоверности получаемых 

результатов статистического моделирования, для этого требуются 

альтернативные методы оценивания. 

В этой связи возникает резонный вопрос: а возможно ли 

построить аналитическую (математическую) модель, которая 

по добытым исходным данным позволила бы посредством 

математических расчетов получить оценку функции живучести 

Элемента для условий КА? Для получения ответа на этот вопрос была 

исследована возможность применения методов теории 

полумарковских процессов. 

В [17, 30, 31] приведены фундаментальные основания для 

приложения общих марковских потоков событий, и показана их связь 

с марковскими аддитивными процессами и процессами марковского 
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восстановления, рассмотрены важные для их практических 

приложений частные случаи таких потоков. Анализ публикаций 

на обозначенную тему позволяет утверждать, что вопросам 

практического применения методов теории полумарковских процессов 

посвящено значительное число работ [37 – 43]. Результаты 

ретроспективного исследования названных публикаций позволяют 

утверждать, что в основном предлагается подход, основанный 

на асимптотических оценках устойчивости, что не может являться не 

спорным. Моделируемые процессы, без грубых допущений, нельзя 

принять стационарными, следовательно, усредненные исходные 

данные могут давать значительную погрешность в оценках 

устойчивости. Плюс к этому за пределами предмета публикаций 

осталась конкретизация методов теории полумарковских процессов 

для условий ограничения на ресурс, с помощью которого 

поддерживается сам полумарковский процесс. При этом 

не учитывается возможность перехода полумарковского процесса 

в невозвратное состояние по исчерпанию ресурса. 

Уточненная задача оценивания живучести Элемента к КА 

с учетом имеющегося ресурса формулируется следующим образом: 

конкретизировать постановку задачи (1) с учетом ограничений 

на имеющийся, для обеспечения живучести Элемента, ресурс 

в условиях КА. 

При уточнении, формальная постановка задачи (1) 

конкретизируется и приобретает вид: 

 

( ) ( ) ( )ОГ

Тр Тр

0 0, , , , , , , , , , , , ,, ,t u K tT T u t      =    P P   

 

где частный план восстановления функционала Элемента должен 

удовлетворять следующим ограничениям: 

 

   * * Тр Тр

0 0, ,  Π = = R R D D  

 

где *={*} – совокупность альтернативных планов восстановления 

функционала Элемента, удовлетворяющих ограничениям на ресурс. 

При этом: 

а) 0 – показатель, характеризующий требуемые 

производственные возможности подсистемы восстановления 

функционала: 

 

0 = {R0, D0}, 
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где R0 = {r0i} – совокупность типов расходуемого ресурса, имеющегося 

в составе системы восстановления функционала для восстановления 

Элемента, i = 1, 2, …, m; m – число типов расходуемого ресурса 

(пример расходуемого ресурса – запасные части, расходный материал 

и т.п.); D0 = {d0i} – совокупность типов возобновляемого ресурса, 

имеющегося в составе системы восстановления функционала, i = 1, 

2, …, k, k – число типов возобновляемого ресурса (пример 

возобновляемого ресурса – люди, измерительные приборы и т.п., 

которые могут использоваться многократно); 

б) показатель, характеризующий требуемые производственные 

возможности расчета восстановления:  Тр Тр Тр, , = R D  показатель, 

характеризующий требуемые производственные возможности расчета 

восстановления, где  Тр Тр

ir=R  – совокупность соответствующих 

единиц расходуемого ресурса каждого типа, требуемых для 

восстановления функционала Элемента после успешной КА,  

i = 1, 2, …, m, m – число требуемых типов расходуемого ресурса; 

 Тр Тр

ir=D  – совокупность типов возобновляемого ресурса, требуемого 

для восстановления функционала, i = 1, 2, …, k, k – число требуемых 

типов возобновляемого ресурса. 

Поставленная задача решалась в два этапа: 

1) определение оператора A: (t)=A{t, T, F, G, P, n, 0, Тр}; 

2) определение минимума функционала 

( 
( )Т

m
0,

р

0 min , ., , , , ,
t T

t T   


  = P  

Наиболее сложным, неоднозначным и неформализуемым 

является этап обоснования выбора оператора для совокупности 

произвольных законов распределения F = {Fi(t)} и G = {Gi(t)} 

и различных вероятностей поражения Элемента при КА, P = {Pi}. 

Требования к обеспечению живучести нормированы 

в подзаконных актах к соответствующим федеральным законам 

и в соответствующих нормативных правовых документах. При 

моделировании учитывалось ограничение на имеющийся ресурс для 

восстановления функционала Элемента в условиях КА, для чего было 

введено понятие невозвратного состояния Элемента, в которое 

он может перейти из-за исчерпания ресурса, выделенного для 

восстановления его функционала. 

Для моделирования процесс функционирования Элемента был 

представлен в виде иерархического ориентированного графа типа 

_____________________________________________________________________

Информатика и автоматизация. 2023. Том 22 № 3. ISSN 2713-3192 (печ.) 
ISSN 2713-3206 (онлайн) www.ia.spcras.ru

698

МАТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ И ПРИКЛАДНАЯ МАТЕМАТИКА



дерева, содержащего одну начальную z1 и m конечных вершин 

(рисунок 1). 

 

 
Рис. 1. Граф переходов процесса восстановления функционала Элемента 

для условий КА 

 

Начальной вершине графа соответствует момент начала 

множества КА и состояние Элемента «функционален»: t0 = 0, z1 = 1 

(«функционален»). Через случайный промежуток времени (t0 + 1), 

распределенный по закону F1(t) = P{(t0 + 1) < t}, Элемент 

подвергается КА. В результате КА он может быть поражен 

с вероятностью P1 или не поражен с вероятностью (1 – P1). Если КА 

была успешной, то Элемент в момент времени (t0 + 1) переходит 

в состояние z2 = 0 («не функционален») и начинается процесс 

восстановления его функционала, при этом расходуется 

соответствующий ресурс  Тр Тр Тр, = R D . В результате 

восстановления функциональности Элемента, через случайный период 

времени 2, он возвращается в состояние «функционален». Случайный 

период времени 2 распределен по закону G2(t) = P{(t0 + 1 + 2) < t}, 

при этом расходуется соответствующий, фиксированный для каждого 

восстановления, ресурс  Тр Тр Тр, . = R D  

В результате восстановления Элемент переходит в состояние 

z5 = 1 и вновь подвергается, через случайный период времени 5, 
очередной КА. При этом случайный период времени 5 распределен 

по закону F5(t) = P{(t0 + 1 + 2 + 5) < t} и т.д. Если Элемент 

в результате первой КА сохранит функциональность, он переходит 
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в новое состояние z3 = 1, которое отличается от состояния z1 = 1 другой 

вероятностью поражения P3 или непоражения (1 – P3). При учете 

ограничений на ресурс случайный процесс может быть завершен 

невозвратными состояниями (на рисунке 1 это z4 и z8). Для 

восстановления функциональности Элемента требуется 

соответствующий ресурс: 

 

( ) ( )Тр Тр Tр

0 0, max ,ij j j j
i M

i M

r R d t d t
+

+




  
   

  
=  (2) 

 

где M+ – множество успешных КА; Тр

ijr  – требуемый для 

восстановления функциональности Элемента расходуемый ресурс j-го 

вида, при i-й успешной КА; 0 jR  – имеющийся расходуемый ресурс j-го 

вида. 

Таким образом, суммарный израсходованный ресурс 
Тр

ij

i M

r
+



не должен превышать имеющийся – 0 jR , в противном случае процесс 

переходит в невозвратное состояние «не функционален» 

по исчерпанию ресурса. 

Максимальная потребность в возобновляемом ресурсе 

в текущий момент времени ( )Tрmax j
i M

d t
+

 не должна превышать 

имеющийся на этот же момент времени возобновляемый ресурс 

( )0 .jd t  Иными словами, один и тот же прибор или специалист 

не должен применяться в одно и то же время в разных местах. 

В противном случае процесс переходит в невозвратное состояние. 

В результате невозвратным вершинам могут соответствовать 

и промежуточные состояния полного графа (на рисунке 1 это z4 и z8), 

в которых Элемент так и останется в состоянии zi = 0. Поэтому 

актуальными частными задачами при оценке живучести Элемента 

являются: 

а. оценка вероятности того, что в момент времени t Элемент 

будет поражен, но не будет восстановлена его функциональность из-за 

исчерпания ресурса, определяемая неравенством (2); 

б. оценка минимального значения функции живучести 

( 
( )m

0,
min
t T

t 


= , а также времени наступления этого минимума tm. 
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Начальную вершину z1 и каждую конечную вершину zvi 

соединяет путь, содержащий вершины, которым сопоставлены 

соответствующие состояния Элемента, а ребрам сопоставлены 

вероятности перехода в эти состояния. Каждому состоянию zi 

соответствует функция распределения Fi(t) случайного времени 

реализации i-й КА – i. При этом с вероятностью Pi, zi = 0, если i-я КА 

была успешной, и (1 – Pi), zi = 1, если i-я КА была неуспешной. 

Состояние zvi = 1, где v – индекс конечной вершины и соответствует 

окончанию множества КА при условии, что имеющегося ресурса будет 

достаточно Тр  0 . 

Индексы j всех последующих состояний zj = 1 превышают 

индексы i предыдущих состояний, j > i. Число вершин графа 

соответствующих состояний Элемента будет однозначно зависеть 

от числа КА – n. При этом общее число возможных состояний 

Элемента M0 = 3  2n – 2 (выведено эмпирически без строгого 

доказательства). Число поглощающих состояний m = 2n. Число k+ 

состояний zi = 1 и число k– состояний zi = 0, без учета поглощающих 

состояний, равны k+ = k– = 2n – 1.  

При поиске решения были приняты следующие допущения: 

а. вероятность перехода ij из состояния zi в состояние zj 

на каждом пути зависит только от состояния zi и не зависит 

от предыстории процесса, т.е. пути к состоянию zi, т.е. принимаем, что 

процесс обладает свойством «без последействия»; 

б. случайные величины i и i и их законы распределения 

независимы; 

в. процесс восстановления завершается в случае, если 

закончился соответствующий ресурс (2), процесс переходит 

в невозвратное состояние и Элемент остается в состоянии z = 0 

(на рисунке 1 это состояния под номерами z4, z8). Из невозвратного 

состояния процесс может выйти только при получении 

дополнительного ресурса; 

г. процесс переходит в поглощающее состояние с zvi = 1, 

в силу прекращения КА. 

Таким образом, для определения оператора A при произвольных 

законах распределения Fi(t) и Gi(t), заданных вероятностях поражения 

Pi и ограничениях на ресурс (2) представляется возможным применить 

полумарковскую модель процесса восстановления функциональности 

Элемента в условиях ограничения на ресурс. Модель описывается 

ступенчатым случайным процессом, который задается: 

а. вероятностями перехода ij; 
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б. законами распределения времени пребывания процесса 

в каждом из состояний Fi(t) и Gi(t); 

в. ограничением (2). 

При моделировании следует учитывать особенности процесса: 

1. Процесс не является эргодическим, т.к. он содержит 

множество невозвратных и поглощающих состояний, что не позволяет 

применить асимптотические оценки случайных величин i и i. 

2. Длительность совокупности последовательных КА имеет 

конечное значение, что также препятствует применению 

асимптотических оценок для оценки живучести Элемента. 

3. При построении графа учитываются ограничения 

на ресурс (2). 

4. Вероятность перехода ij из состояния zi в состояние zj 

принимает следующие значения: 

− ij = 0, если i   j или если zi и zj не являются смежными 

вершинами; 

− ij = Pi, если zi = 1 и zj = 0; 

− ij = 1 – Pi, если zi = zj = 1; 

− ij = 1, если zi = 0 и zj = 1. 

5. Условная функция распределения Fij(t) времени 

пребывания процесса в любом i-м состоянии равна безусловной 

функции распределения времени пребывания процесса в этом 

состоянии. Действительно, состоянию zi = 1, из которого возможен 

переход в состояние z– = 0 с вероятностью Pi при поражении Элемента 

или в состояние z+ = 1 с вероятностью (1 – Pi) при непоражении 

Элемента, соответствует безусловная функция распределения Fi(t), 

определяемая с помощью известного [6, 17, 30] выражения Fi(t) = Pi Fi–

(t) + (1 – Pi) Fi+(t), где функция распределения Fi–(t) случайного 

времени перехода из состояний zi в состояние z = 0 при реализации i-й 

КА; Pi – вероятность поражения Элемента при реализации i-й КА; 

Fi+(t) – функция распределения случайного времени перехода 

из состояний zi в состояние z = 1 при реализации i-й КА. Учитывая, что 

закон распределения времени до i-й КА не зависит от поражения 

Элемента в результате предшествующих КА, справедливо равенство 

Fi–(t) = Fi+(t), поэтому Fi(t) = Fi–(t). Состоянию zi = 0 будет также 

соответствовать одна и та же функция распределения: Gi(t) = Gi+(t), 

т.к. переход из этого состояния осуществляется с вероятностью i+ = 1, 

за исключением случая, когда будет исчерпан ресурс для 

восстановления функциональности Элемента. В этом случае процесс 

перейдет в поглощающее состояние по исчерпанию ресурса. 
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3. Решение задачи. Для моделирования было выделено 

множество индексов N+ состояний элемента zi = 1, i  N+, и множество 

индексов N– состояний zj = 0, j  N–. Очевидно, что функция 

живучести, характеризующая вероятность нахождения Элемента 

в состоянии «функционален» в момент времени t, будет равна сумме 

вероятностей P1i(t) нахождения Элемента в состояниях, имеющих 

индексы N+, при условии, что в начальный момент времени t0 = 0 

он находился в состоянии zi = 1, т.е.: 

 

( ) ( )
Тр

0

1 ,i

i N

t P t
+

 

=   
(3) 

 

где N+ – множество индексов N+ = 2n+1– 1, соответствующих состоянию 

Элемента «функционален». 

Вероятности P1i(t) позиционируются как интервально-

переходные, которые определяются с помощью системы линейных 

интегральных уравнений. Сама идея математического моделирования 

для стационарных условий и при отсутствии ограничений на ресурс 

приведена в [17, 30]: 

 

( ) ( ) ( ) ( )1 1 1 1 1

0

1 ;

t

i i k k ki

k N

P t F t f g t d    
+

= − + −      (4) 

 

( ) ( ) ( ) ( )
0

1 ,

t

ki k ki kr kr ri

r N

tg t F f g t d     
−

− = − + −      (5) 

 

где i  N+; k, r  N–; ki = 1 при k = i; ki = 0 при k  i; f1k() и fkr() – 

условные плотности распределения случайного времени пребывания 

Элемента в состоянии z1 и zk соответственно; N = N+  N– – 

совокупность индексов всех возможных состояний Элемента. 

Значения ( )kig t −  определяются по формуле (5). 

Первый член в уравнении (4) определяет вероятность того, что 

Элемент останется в состоянии z1 до момента времени t. Второй член 

в (4) – вероятность последовательности событий перехода Элемента 

из z1 в zk к моменту  и из состояния zk в состояние zi за оставшееся 

время (t – ). Вероятности частных переходов суммируются по всем 

промежуточным состояниям zk, в которые возможны переходы 
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из начального состояния z1, и интегрируются по всем возможным 

временам перехода  между 0 и t. 

Для снижения сложности процедуры определения функции 

живучести во временно̀й шкале параметра функции применялось 

преобразование Лапласа. Таким образом, процедура определения 

оператора A включала следующие шаги: 

1. определение совокупности возможных состояний 

Элемента Z ={zi}, i = 1, 2, …, M0, M0 = 1, 2, …, 3  2n – 2 и построение 

полного графа переходов; 

2. определение совокупности индексов N+ = {zi = 1},  

i = 1, 2, …, m+, где m+ = 2n+1 – 1; 

3. построение соотношений для интервально-переходных 

вероятностей P1i(t), i N+ с использованием выражений, полученных 

в результате преобразований Лапласа и соответствующих таблиц 

преобразований; 

4. определение общего выражения для функции живучести 

(t) с использованием формулы (3). 

Для отображения самой предлагаемой идеи получения 

аналитического выражения функции живучести (t) ниже приводятся 

два тестовых примера ее выведения. 

Процедура аналитического вычисления P1i(t) весьма громоздкая, 

поэтому рекомендуется подходить к применению метода взвешенно 

в каждом конкретном случае при относительно небольшом числе 

воздействий. Для произвольного числа воздействий рекомендуется 

применять соответствующие программы для ЭВМ, реализующие 

числовые методы или методы статистического моделирования. 

Представляет интерес применение метода Монте-Карло. Идея 

и результат применения этого метода апробированы автором, 

результаты приведены в [32, 33]. 

4. Тестовый пример. Пусть число КА n = 1. Требуется 

определить функцию живучести Элемента (t). Множество состояний 

Элемента и граф переходов представлен на рисунке 2. 

 

 
Рис. 2. Граф переходов при n = 1 
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Семейство индексов состояний N+ = {1, 3, 4}, в которых zi = 1. 

В результате преобразований Лапласа получаем: 

 

( ) ( )11 1

1
1   ;P s f s

s
 = −   

 

( ) ( ) ( )13 1 1 2

1
    ;P s P f s g s

s
=  

 

( ) ( ) ( )14 1 1

1
1   .P s P f s

s
= −  

 

Вышеприведенное семейство формул, отражающих индексы 

состояний N+, будет зависеть от имеющегося ресурса 

и ресурсоёмкости восстановительных работ. 

В результате применения математической модели 

с применением преобразования Лапласа получаем результирующее 

выражение: 

 

( ) ( ) ( ) ( ) ( ) ( ) ( )1 1 11 1 2 1

1 1 1
1       1   .i

i N

s P s f s P f s g s P f s
s s s


+

 = = − + + −   

 

Преобразовав, получаем: ( ) ( ) ( ) ( )1 11 2 1

1 1 1
      .s P f s g s P f s

s s s
 = + −  

Применяя обратное преобразование Лапласа, получаем: 

 

( ) ( ) ( ) ( )1 1 1 1 2

0

1

t

t PF t P F t g d   = − + − ; 

 

( ) ( ) ( ) ( )1 1 1 1 21 * ,t PF t PF t g t = − +  (6) 

 

где знак * означает операцию свертки двух функций. 

При моделировании принимается допущение, что неравенство (2) 

выполняется. На текущем этапе исследования граф переходов 

и семейство индексов состояний формируются вручную. Построение 

алгоритма, позволяющего автоматизировать процесс, находится 

за рамками настоящего исследования. При поиске решения следует 

учитывать условие неравенства (2). 
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5. Результаты моделирования. Результаты моделирования 

приведены на рисунках 3–5. 

 

 
Рис. 3. Поведение функции живучести  (t) при изменении нижней границы 

времени восстановления 
В

нt  функциональности Элемента 

 

 
Рис. 4. Функция живучести  (t) при изменении вероятности поражения 

Элемента 

 

Первые два результата получены при аппроксимации функций 

распределения случайных времен до воздействия противника 

и восстановления функционала Элемента равномерным законом 

распределения. Анализ результатов позволяет утверждать, что вид 

функции (t), в том числе и минимальное ее значение m и время tm 

зависят от вероятности поражения P (защищенности) Элемента 

(рисунок 4), характеристик КА, а также от производственной 

возможности системы восстановления функционала. 
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На рисунке 5 приведены результаты построения функции 

живучести при аппроксимации функций распределения случайных 

времен до воздействия противника и восстановления функционала 

Элемента экспоненциальным законом распределения. 

 

 
Рис. 5. Поведение функции живучести  (t) при изменении вероятности 

поражения Элемента 

 

Применение этого закона распределения позволяет получить 

более простую математическую модель в виде аналитической 

зависимости. При некоторых условиях такая замена приводит 

к незначительной погрешности и может быть вполне допустима. 

Исследование величины такой погрешности находится на стадии 

завершения, результаты будут приведены в другой публикации. 

Из полученного соотношения (6) интуитивно выведены, 

на качественном уровне, следующие предельные свойства функции 

живучести: 

1) (0) = 1, значение функции живучести в начальный момент 

времени равно 1; 

2) ( )lim 1,
t

t
→

=  в отсутствии КА F1(t) = 0, следовательно, 

предельное значение функции живучести Элемента в этом случае 

равно единице; 

3) (t, Pi = 0) = 1, если вероятности поражения Элемента при 

КА равны нулю (это может быть в случае, если средства поражения 

противника слабы либо рубежи защиты Элемента сильны) значение 

функция живучести Элемента также равно единице. Перечисленные 

утверждения не противоречат логике вещей. 

6. Заключение. Таким образом, результаты исследований 

позволяют утверждать, что для аудиторского оценивания 
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функциональной живучести элементов ИИ и построения 

соответствующей программы аудита возможно применение известных 

методов теории полумарковских процессов. 

Исследование предмета теории полумарковских процессов 

показывает, что для решения поставленной задачи существенным 

является модификация полумарковской модели с целью учета 

ограничений на ресурс, который поддерживает реальный процесс 

функционирования Элемента в условиях КА. 

Разработанный подход целесообразно применять при 

относительно небольшом количестве КА, как показал эксперимент, 

не больше трех. При увеличении числа КА выражения для функции 

живучести становятся весьма громоздкими и трудно 

интерпретируемыми, поэтому требуется автоматизация процесса 

моделирования. 

Предлагаемый подход может быть применен для оценивания 

достоверности статистических моделей на выборках не больше трех 

и формирования заключения, по аналогии, о достоверности 

статистических моделей для бо́льших n, что важно для практики. 
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V. VOEVODIN 

A MODEL FOR ASSESSING THE FUNCTIONAL STABILITY OF 

INFORMATION INFRASTRUCTURE ELEMENTS FOR 

CONDITIONS OF EXPOSURE TO MULTIPLE COMPUTER 

ATTACKS 
 

Voevodin V. A Model for Assessing the Functional Stability of Information Infrastructure 

Elements for Conditions of Exposure to Multiple Computer Attacks. 

Abstract. Information is given about a new approach to the application of methods of the 

theory of semi-Markov processes to solve the applied problem of assessing the functional 

stability of elements that make up the information infrastructure, functioning under the 
influence of multiple computer attacks. The task of assessing functional stability is reduced to 

the task of finding the survivability function of the element under study and determining its 

extreme values. The relevance of the study is substantiated. The rationale is based on the 
assumption that quantitative methods of studying the stability of technical systems, which 

operate on the theory of reliability, cannot always be used to assess survivability. The concepts 

of «stability» and «computer attack» are being clarified. Verbal and formal statements of 
research tasks are formulated. The novelty of the results obtained lies in the application of 

well-known methods to solve a practically significant problem in a new formulation, taking 

into account the limitations on the resource allocated to maintain the survivability of the 
element under study, provided that arbitrary distribution laws are adopted for the random times 

of the implementation of computer attacks and the recovery times of the functional element. 
Recommendations on the formation of initial data, the content of the enlarged stages of 

modeling and a test case to demonstrate the performance of the model are given. The results of 

the test simulation are presented in the form of graphs of the survivability function. The 
resulting application can be used in practice to construct a survivability function when 

implementing up to three computer attacks, as well as a tool for evaluating the reliability of 

analogous statistical models. The limitation is explained by a progressive increase in the 
dimension of the analytical model and a decrease in the possibility of its meaningful 

interpretation. 

Keywords: information infrastructure, information infrastructure element, functional 
stability, survivability function, computer attack, information security audit, semi-Markov 
processes, threats to information security. 
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